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GESTAO DA SEGURANCA DA INFORMACAO — UMA
PROPOSTA PARA POTENCIALIZAR A EFETIVIDADE DA

SEGURANCA DA INFORMACAQ EM AMBIENTE DE PESQUISA
CIENTIFICA

Joao Carlos Soares de Alexandria

RESUMO

O aumento crescente da interconectividade no ambiente de negdcio,
aliado a dependéncia cada vez maior dos sistemas de informacdo nas
organizacdes, faz da gestdo da seguranca da informacdo uma importante
ferramenta de governanca corporativa. A seguranc¢a da informag&o tem o objetivo
de salvaguardar a efetividade das transacdes e, por conseguinte, a propria
continuidade do negdcio. As ameacas a informacgéo vao desde ataques hackers,
fraudes eletrbnicas, espionagem e vandalismo; a incéndio, interrupcdo de energia
elétrica e falhas humanas. Seguranca da informacdo é obtida a partir da
implementacdo de um conjunto de controles, incluindo-se dentre outros, politicas,
processos, procedimentos, estruturas organizacionais, software e hardware, o que
exige uma gestao continua e uma estrutura administrativa bem estabelecida para
fazer frente aos seus desafios. O presente trabalho procurou investigar as razdes
relacionadas as dificuldades que muitas organizacdes enfrentam para a
estruturacdo da seguranca da informacgdo. Muitas delas se limitam a adotarem
medidas pontuais e inconsistentes com a realidade em que vivem. O mercado
conta com um arcabouco legal e normativo para a implementacdo da seguranca
da informacédo — NBR ISO/IEC 27002, Lei Americana Sarbanes-Oxley, acordo de
capital da Basiléia, regulamentacdes das agéncias regulatorias (ANATEL,
ANVISA e CVM). As pesquisas de mercado mostram que a implementacdo da
seguranca da informacdo esta concentrada em instituicbes de grande porte e de
segmentos especificos da economia como, por exemplo, bancario-financeiro e
telecomunicacdo. Entretanto, a seguranca da informacdo faz-se necesséaria em
qualquer organizacdo que utilize sistema de informac&o nos seus processos de
trabalho, independentemente do porte ou do setor econdmico de atuacgdo. A
situacdo da seguranca da informacdo no setor governamental do Brasil, e dentro
deste, nas instituicbes de pesquisas cientificas € considerada preocupante, de
acordo com o Tribunal de Contas da Unido. Este trabalho apresenta um método
de diagnostico e avaliacdo da seguranca da informagédo, aplicado na forma de
levantamento de dados, que tem a intencdo de servir de ponto de partida para
fomentar uma discussdo interna visando a estruturacdo da seguranca da
informac&o na organizacédo. O referido método é destinado em especial aquelas
organizacdes que néo se enquadram no perfil das empresas atingidas pelas leis e
regulamentos existentes, mas que necessitam igualmente protegerem seus ativos
de informacgdo para o bom e fiel cumprimento de seus objetivos e metas de
negaocio.

Palavras-chaves: Seguranca da informacao, ABNT NBR ISO/IEC 27002:2005,
risco, fator humano



INFORMATION SECURITY MANAGEMENT — A PROPOSAL TO
IMPROVE THE EFFECTIVENESS OF INFORMATION SECURITY IN
THE SCIENTIFIC RESEARCH ENVIRONMENT

Joao Carlos Soares de Alexandria

ABSTRACT

The increase of the connectivity in the business environment, combined
with the growing dependency of information systems, has become the information
security management an important governance tool. Information security has as
main goal to protect the business transactions in order to work normally. In this
way, It will be safeguarding the business continuity. The threats of information
come from hackers’ attacks, electronic frauds and spying, as well as fire, electrical
energy interruption and humans fault. Information security is made by
implementation of a set of controls, including of the others politics, processes,
procedures, organizational structures, software and hardware, which require a
continuous management and a well established structure to be able to face such
challenges. This work tried to search the reasons why the organizations have
difficulties to make a practice of information security management. Many of them
just limit to adopt points measures, sometimes they are not consistent with their
realities. The market counts on enough quantity of standards and regulations
related to information security issues, for example, ISO/IEC 27002, American
Sarbanes-Oxley act, Basel capital accord, regulations from regulatory agency
(such as the Brazilians ones ANATEL, ANVISA and CVM). The market researches
have showed that the information security implementation is concentrated on a
well-defined group of organization mainly formed by large companies and from
specifics sectors of economy, for example, financial and telecommunication.
However, information security must be done by all organizations that use
information systems to carry out their activities, independently of its size or
economic area that it belongs. The situation of information security in the
governmental sector of Brazil, and inside its research institutions, is considered
worrying by the Brazilian Court of Accounts (TCU). This research work presents
an assessment and diagnostic proposal of information security, applied in the form
of a data survey, which intend to be a tool that can be used as a starting point to
foment debates about information security concerns into organization. This can
lead them to a well-structured information security implementation. The referred
proposal is specially addressed to those organizations that do not have the profile
that put them among those companies which are forced to follow some law or
regulation. But in the same way they need to protect their information assets to
reach their goals and their business objectives.
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1. INTRODUCAO

A informagéo é hoje um bem de suma importancia em todas as areas
da atividade econdmica, e ndo poderia ser diferente em uma instituicdo de
pesquisa que atua no campo da energia nuclear, setor estratégico para o
crescimento econbmico e social de uma nacado; além disso, trata-se de uma
tecnologia dominada por um grupo seleto de paises em todo o mundo.

A sociedade moderna vive a chamada era da informacdo ou
informacional. A revolucdo da tecnologia da informacdo, mais especificamente
com o desenvolvimento da Internet, provocou o surgimento de uma nova
economia informacional, global e em rede (CASTELLS, 2005; p. 119).

Se por um lado, as organiza¢cdes ganharam em facilidades no acesso e
na troca de informagfes nunca antes visto, por outro, ficaram expostas a acao de
novas e perigosas ameacas que, das mais diversas formas e motivacdes, podem
inviabilizar ou dificultar o cumprimento dos objetivos almejados.

A seguranga, ou mais apropriadamente falando a protecdo da
informacdo, € hoje um importante mecanismo de gestao que as empresas devem
incorporar as suas praticas gerenciais por inumeras razoes, entre elas garantir a
continuidade do negocio e maximizar o retorno sobre os investimentos (ABNT,
2005; p. ix). Aléem de atender a legislacdo em vigor e as regulamentacdes
impostas por 6rgaos regulatorios.

No ambito de pesquisa cientifica ha ainda uma particularidade a mais,
pois além da informacdo € necessario proteger o conhecimento produzido.
Exemplo disto sdo os segredos industriais e a propriedade intelectual que
precisam ser preservados contra utilizacdes indevidas.

Um caso que ganhou destaque nos jornais foi o das ultracentrifugas
brasileiras utilizadas no processo de enriquecimento de uranio, desenvolvidas
com tecnologia nacional pela Marinha, quatro vezes mais econdmicas e
produtivas que as tradicionais utilizadas nos Estados Unidos e na Europa.

A polémica gerada em torno dessas maquinas envolveu a Agéncia
Internacional de Energia Atémica (AIEA) que, em visita as Industrias Nucleares do
Brasil (INB), exigia visualizac&o total dos equipamentos, a fim de garantir que eles

nao seriam usados para a producdo de armas nucleares. O governo brasileiro
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permitiu maior visualizacdo dos mesmos, porém, sem que seu segredo industrial
fosse comprometido (THOME, 2006).

Seguranga da informagdo ganhou um grande impulso no mercado
mundial com a publicacdo da Norma ISO 17799 em 2000. A partir dai muitas
empresas passaram a implementar medidas de seguranca com base nas praticas
estabelecidas na referida Norma.

Vieram em seguida diversas regulamentacbes impostas a
determinados setores da economia, como por exemplo, as leis Americanas
Sarbanes-Oxley Act (SOX) e a Federal Information Security Management Act
(FISMA), ambas de 2002, para o mercado de capitais e para a seguranca das
operacoes eletrbnicas das agéncias federais americanas, respectivamente. O
Acordo de Capital da Basiléia estabelecido pelo Comité de Supervisdo Bancéria
da Basiléia (CSBB), em 2004, veio regulamentar o setor bancario / financeiro. A
protecdo dos registros médicos teve sua regulamentacdo estabelecida em 1996
através da Health Insurance Portability and Accountability Act (HIPAA) (USA,
2002a; USA, 2002b; BCB, 2000; PEREIRA, 2008; MARCIANO, 2006; p.91;
BYRUM, 2004).

Embora estas leis e regulamentacfes sejam internacionais, elas
acabaram influenciando o mundo inteiro, e a sua aplicabilidade ultrapassou os
limites dos setores da economia a que foram enderecadas. Além do mais, elas
exercem forte pressédo sobre a protecdo de dados e de sistemas de informacéao,
mesmo que este ndo tenha sido o enfoque, quando da sua concepcao.

Para PEIXOTO (2004) ao regular a atividade de contabilidade e
auditoria das empresas de capital aberto, a Sarbanes-Oxley reflete diretamente
seus dispositivos nos sistemas de tecnologia da informacdo. Para o supracitado
autor € impossivel separar-se processos de negocios e tecnologia no panorama
corporativo atual.

Seja pela obrigatoriedade regulatéria, seja para buscar uma
certificacdo em seguranca da informacdo que I|he confira um diferencial
competitivo, ou pela necessidade pura e simples de proteger seus sistemas de
informacdo; a gestdo da seguranca da informacdo € um mecanismo cada vez

mais presente no atual processo de governanca corporativa das organizacgoes.
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1.1. Objetivos
O objetivo do presente estudo é a formulacdo de proposicbes que
possam melhorar a efetividade das normas e procedimentos de seguranca da
informacdo em instituicbes publicas de pesquisa cientifica do setor nuclear
brasileiro.
1.1.1. Objetivo Geral
A seguranca da informacdo no IPEN (Instituto de Pesquisas
Energéticas e Nucleares), e possivelmente em outras instituicbes de pesquisa
cientifica, tem se pautado invariavelmente em controles tecnolégicos (Firewall e
antivirus, entre outros.). O presente trabalho tem a intencdo de promover uma
visdo mais holistica da seguranca da informacdo no ambito das instituicbes de
pesquisa cientifica, que leve em consideracdo as particularidades das suas
atividades e contemple outras préaticas de gestdo da seguranca da informacéao,
com base na Norma ABNT NBR ISO/IEC 27002:2005.
1.1.2. Objetivos Especificos
o Caracterizar a importancia da seguranga da informagdo no cenério
econdmico atual e em particular no ambiente de pesquisa cientifica;
o Realizar um levantamento das praticas de seguranca da informacao
formalmente estabelecidas;
o Avaliar a aderéncia dessas politicas junto aos usuarios em suas
atividades cotidianas; e
o Verificar com o0s gestores da instituicdo (tomadores de decisdo) as

necessidades e demandas pertinentes ao assunto abordado.

1.2. Contribuicao do Trabalho
1.2.1. Contribuigdo Original ao Conhecimento
Desenvolvimento de um método de diagndstico e avaliacdo das
praticas de seguranca da informacdo para instituicdes publicas de pesquisa
cientifica, visando a implementacéo de acbes que potencializem sua efetividade.
Este trabalho pretende ser uma contribuicdo aos estudos acerca da
seguranca da informacdo no Brasil, e da sua implementacdo em organizacdes
que por forca das suas caracteristicas, dentre as quais se encontram as
instituicbes publicas de pesquisa cientifica, ndo se enquadram no perfil das
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organizacdes que figuram em posicdo de destague na implementacao de praticas
relativa ao tema abordado.
1.2.2. Contribui¢cfes Especificas

As contribuicdes advindas deste trabalho de pesquisa podem ser
resumidas da seguinte forma:

) levantamento das normas e procedimentos de seguranca da informacao
formalmente adotados pela organizacao;

) fornecimento de elementos para a estruturacdo da seguranca da
informacéo;

lIl) identificacdo dos sistemas de informacdo que carecem de controles de
seguranca mais robustos;

IV) fornecimento de subsidios para a adequacédo das medidas de seguranca
face as necessidades reais de um ambiente de pesquisa cientifica e
tecnoldgica;

V) contribuicdo para um melhor entendimento dos beneficios obtidos por
meio da gestdo de seguranca da informacdo como instrumento de
governanca corporativa,

VI) ampliagdo do escopo da seguranca da informacdo para além dos
controles de cunho tecnoldgicos;

VIl) fortalecimento de a¢gbes de seguranca que valorizem o elemento humano
envolvido; e

VIII) identificacdo das areas onde a situacédo da seguranca da informacéo esta
mais critica, e que exige uma atuacdo mais efetiva;

Os dados levantados nesta pesquisa constituem indicadores que
podem ser usados para promover acoes educativas e de conscientizacdo, em

praticas de seguranca com fraca aderéncia junto ao usuario de TI.

1.3. Justificativa

“Boa parte da administracdo publica pode estar vulneravel a ocorréncia de
interrupcdo de servicos, perda de dados, fraudes e paralisacdo das funcdes
essenciais” - Ministro Guilherme Palmeira (TCU, 2008).

A seguranca da informacdo atualmente esta polarizada em um grupo
de companhias caracterizado, principalmente, por empresas com alta
dependéncia de TI, pertencentes a setores da economia com forte acao

regulatoria, ou que atuam sob alta pressdo competitiva, e que neste caso utilizam
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seguranca da informacdo como um diferencial. Neste grupo de companhias estéo
instituicbes financeiras, multinacionais, empresas de telecomunicacdes e
companhias de capital aberto.

A 102 pesquisa global de seguranca da informacgédo (ERNST & YOUNG,
2007) revelou que o principal motivo para a implementacdo de praticas de
seguranca da informacdo nas organizacbes € a conformidade com a
regulamentacao que as mesmas estdo submetidas (64% dos respondentes).

Esta regulamentacdo € estabelecida pelos 6rgéos de fiscalizacdo dos
respectivos setores da economia. S&o exemplos desses 6rgdos o Banco Central
para o setor financeiro, a Comissdo de Valores Mobiliarios (CVM) para as
empresas de capital aberto e a Agéncia Nacional de Telecomunicagbes
(ANATEL) para o setor de telecomunicagdes, entre outros.

As empresas que nao se enquadram no perfil do grupo citado acima,
quase sempre ndo possuem um departamento de seguranca estruturado, e por
este motivo tém grandes dificuldades para demonstrarem aos seus executivos a
importancia da gestdo da seguranca da informacao para os processos de negocio
(suas atividades). As raz0es para esta dificuldade estdo normalmente
relacionadas com a falta de indicadores que justifiguem, perante o corpo
executivo, os investimentos financeiros e administrativos nesta area compativeis
com as necessidades das mesmas.

Dados da 10* pesquisa nacional de seguranca da informacéo
(MODULO, 2006) revelaram que a maioria das empresas do setor financeiro
possui departamento de seguranca estruturado (56% das empresas pesquisadas
do setor), em seguida vem o setor de telecomunica¢des com 50%, comércio com

39%, servico com 35%, industria com 31% e governo com 23%.

Apesar de muitas corporacfes adotarem alguns controles de
seguranca baseados nas melhores praticas, como por exemplo, ABNT NBR
ISO/IEC 27002 ou Cobit (Control Objectives for Information and Related
Technology), grande parte delas ainda n&o acredita que corre risco de perder a
confidencialidade de suas informaces e de comprometer a integridade dos
servicos criticos dos seus negocios (GIURLANI, 2005).

A motivacdo para o desenvolvimento de um método de diagndstico e
avaliacdo das praticas de seguranca da informacédo vem da necessidade de se

promover um maior engajamento e conscientizacdo do corpo executivo e dos



18

tomadores de decisdo (nivel estratégico / tatico) com respeito a importancia da
seguranca da informacao em qualquer tipo de organizacao.

Esta conscientizacdo da alta direcdo da organizacdo elevard a
seguranca da informacédo, de uma condi¢do pontual e esporadica, para o patamar
estratégico, como pratica gerencial estruturada de governanca corporativa.

A Norma ABNT NBR ISO/IEC 27002:2005 coloca a andlise, avaliacao e
tratamento de riscos, a legislacéo vigente e a politica de seguranca da informacgéo
como as trés principais fontes de requisitos de seguranc¢a da informacéo de uma
organizacao.

Entretanto, as organiza¢gGes pertencentes aos setores da economia
com fraca regulamentacdo tém grandes dificuldades para implementarem uma
seguranca da informacdo estruturada e compativel com as suas reais
necessidades. Isto porque a aplicacdo de uma metodologia / ferramenta de
analise e avaliacdo de riscos, e mesmo a definicdo de uma politica corporativa de
seguranca da informacdo € um processo oneroso e de razodvel complexidade
administrativa, que demanda o envolvimento de muitas pessoas e setores da
organizacdo. O que, paradoxalmente, pressupde a existéncia de uma estrutura de
seguranca em estagio avancado na organizacdo, ou um elevado nivel de
conscientizagdo dos seus executivos com relagao ao tema.

Esta situacdo cria um abismo quase intransponivel a que muitas
corporacbes tém que superar para conseguir implementar um programa de
seguranca que atenda as suas necessidades de negdcio. E nesta lacuna que o
instrumento de diagndstico e avaliacao, aqui apresentado, deve se situar.

Este instrumento de diagndstico ndo exige a formalidade nem o custo
financeiro e operacional que se teria na aplicacdo de uma metodologia de analise
e avaliacdo de risco. O instrumento de diagnostico proposto neste trabalho pode
ser conduzido por uma Unica pessoa, ha forma de um levantamento de dados.

Ja a aplicacdo de uma metodologia de andlise e avaliacdo de risco
requer um nivel de especializacdo que normalmente essas organizacdes nao
possuem. De qualquer forma devera sempre existir a figura de um tutor
(patrocinador), gerente ou diretor, que se interesse pelo projeto e que sirva de
porta voz, em sua defesa, dentro da organizacao.

De acordo com a pesquisa nacional de seguranca da informacéo

(MODULO, 2006) o maior motivador para a tomada de decisGes visando a
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seguranca € o nivel de consciéncia dos executivos e usuarios (31%), segundo 0s
pesquisados. Ainda segundo a referida pesquisa a imagem da empresa no
mercado (23%) e o valor agregado aos produtos e negdcios (19%) também
influenciam.

Pesquisas mostram que 40% do acesso a Internet nas empresas nao
estdo relacionados aos negodcios, o que resulta em perda de produtividade e
abertura para a entrada de spywares e virus (CADERNO DIGITAL, 2008).

Paul Van Kessel, comentando os dados da 102 Pesquisa Global sobre
seguranca da informacédo (ERNST & YOUNG, 2007), diz existir evidéncia de que
as organizacles estdo comecando a reconhecer que seguranca da informacao
pode dar mais do que apenas protecdo para a informacao. E conclui: “melhorias
significativas na performance estdo sendo percebidas que impactam o lucro final
(bottom line) e elevam a seguranca da informacdo de uma solucédo tatica para
uma importancia estratégica”.

N&o obstante, muitas organiza¢des ainda relutam em investir na area
de seguranca da informacédo. Dados da 102 Pesquisa Nacional de Seguranca da
Informacao (MODULO, 2006) revelam que 33% das companhias pesquisadas nao
sabem quantificar as perdas provenientes das falhas de seguranca, 21% delas
sequer conseguem identificar os responsaveis pelo problema. Ainda de acordo
com a referida pesquisa o motivo para este percentual elevado pode ser a falta de
um planejamento formal de seguranca, que muitas dessas empresas nao
possuem (35%).

Entre as pequenas e médias empresas (PMEs) a situacdo €
preocupante. De acordo com pesquisa realizada pelo Instituto Applied Research,
a pedido da empresa de seguranca Symantec, 30% das pequenas e medias
empresas (PMEs) brasileiras ndo usam antivirus, 42% delas ndo implantam
ferramentas de backup e de restauracdo de desktops, 35% nao possuem
antispam; e 40% né&o tém backup ou sistema de recuperacéo de servidor.

A falta de recursos e de funcionarios qualificados sédo as principais
causas para essas falhas, de acordo com as préprias PMEs (AFONSO, 2009).

Estas empresas estdo expostas aos seguintes problemas, conforme
destaca matéria do Jornal da Tarde (BURGHI, 2009):

. interrupcéo do funcionamento da rede de computadores ou do computador por

conta de um virus vindo da prépria rede ou de um pendrive conectado;
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. recebimento de spam (mensagem do tipo “clique aqui”);

. defeito de ordem técnica em computador;

. a direcdo da empresa ndo tem controle sobre as péaginas de internet
consultadas pelos funcionarios.

Além das despesas com o conserto de equipamentos e reinstalacdo de
sistemas, a empresa arcara com as consequéncias de ficar impossibilitada de se
comunicar com o0s clientes e fornecedores, de ter arquivos apagados ou
adulterados, e senhas roubadas. Ainda de acordo com a matéria do referido
Jornal, esta situacdo podera levar entre outros problemas, a extingdo dos
sistemas contabeis e fiscais da empresa.

Na area governamental a situagdo brasileira ndo € diferente. Um
levantamento realizado pela Secretaria de Fiscalizacdo de Tecnologia da
Informacdo (SEFTI), do Tribunal de Contas da Unido (TCU) mostrou que a
situacdo da governanca de tecnologia da informacdo (TI) na administracédo
publica federal € preocupante. O aspecto em que a situacdo da governanca de Tl
esta mais critica € a gestédo da seguranca da informacéo (TCU, 2008; p. 38).

A auditoria da SEFTI revelou que 64% dos 255 orgdos publicos
pesquisados ndo tém politica de seguranca da informacdo. Na analise do TCU,
existe um campo vasto para atuacdo na éarea de governanca de Tl na
Administracdo Publica Federal; e diz mais:

“Se essa atuacdo for realizada de forma consistente e constante, o0s
resultados serdo promissores tendo em vista que poderd haver melhoria
generalizada em todos os aspectos da governanca de TI. Esse fato
repercutira na gestdo publica como um todo e trard beneficios para o Pais e
os cidadaos” (TCU, 2008; p.8).

O TCU fez uma série de recomendacfes para toda a administracdo
federal no sentido de que melhorem o planejamento estratégico para a tecnologia
da informacéo e para o gerenciamento da seguranca da informacéo. Dentre elas
estdo promover acdes que visem estabelecer e/ou aperfeicoar a gestdo da
continuidade do negdcio, a classificagdo da informacéo, a geréncia de incidentes,
a analise de riscos de TI, a area especifica para gerenciamento da seguranca da
informacéo, a politica de seguranca da informacdo e os procedimentos de
controle de acesso.

Quando se observa o setor da pesquisa cientifica e tecnoldgica do

Brasil, e em particular a area nuclear, verificam-se poucos avan¢gos nha
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implementacéo de seguranca da informacéo, como pratica gerencial estruturada e
formalmente estabelecida.

Como administrador da rede corporativa de computadores do IPEN, e
dos seus sistemas de seguranca, nos ultimos 25 anos, este autor vivenciou
inUmeras situacdes relacionadas com a seguranca da informac&o na instituicao.
Durante este periodo foi possivel acompanhar as diversas etapas da evolucdo da
tecnologia de informacdo na instituicdo, como por exemplo, o processo de
downsizing ocorrido no inicio dos anos 90, quando foi realizada a migracdo da
plataforma mainframe (grande porte) IBM4381 para uma plataforma baixa,
baseada em estacdes RISC 6000.

Na &rea da seguranca da informacédo o autor participou da instalacao e
configuragéo do primeiro firewall instalado na rede do IPEN, em 1998. Tratava-se
de um “PortMaster IRX Router” da Livingston, substituido dois anos mais tarde
por um sistema Linux/Iptables em uma arquitetura DMZ, e também do atual
sistema Cisco/P1X525 instalado em 2004. Além disso, foi responsavel pela
criacado de um sistema IDS Linux/Snort, conforme apresentado na sua dissertacao
de mestrado (ALEXANDRIA, 2001).

No IPEN séo varios os exemplos de incidentes de seguranca que
afetaram diretamente as suas atividades de pesquisa e a imagem da instituicao.
Na TAB.1 apresentam-se alguns incidentes de seguranga ocorridos na instituicao,
de acordo com os registros mantidos pela Geréncia de Redes e Suporte Técnico
(GRS).
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Data Descricdo Consequiéncia Motivo
03/10/2005 | Perda do acesso aos sistemas | Interrupcdo das atividades O acesso do IPEN foi
do Governo Federal administrativas que dependem | bloqueado no SERPRO por
(SERPRO) dos sistemas SIAFI, SICAF, ter sido identificado como
SIASG, e outros disseminador do virus
Beagle.W.
12/09/2007 | Descoberto na rede um Violagdo da lei (Cédigo Penal
computador contendo grande | e Lei N° 9.610)
volume de material
pornografico / peddfilo e
musicas
13/03/2008 | Problema de Copyright Notificacdo recebida da Grande quantidade de
envolvendo o IPEN Equipe de Seguranca da downloads praticados por
ANSP e da ABES maquinas do IPEN.
31/03/2008 | Interrup¢do de energia Toda a rede do IPEN parou. Descarga das baterias do No-
elétrica e o gerador ndo break desligando todos o0s
10/04/2008 | funcionou equipamentos da sala de
servidores.
04/11/2008 | Invaséo ao servidor Web A pagina Web do IPEN ficou | O atacante gravou uma pagina
foradoar fraudulenta dentro da
09/02/2009 Homepage do IPEN.
14/01/2009 | Problema de seguranca Notificacdo recebida da SPAMs gerado a partir da
envolvendo a rede do IPEN | Equipe de Seguranga da rede do IPEN.

ANSP / SpamCop.
Usuarios ficaram impedidos
de enviar e-mails para
determinados sites.

O dominio “ipen.br” foi
incluido em Blacklists
(SpamCop)

Fonte: IPEN/GRS

A geréncia de Tl do IPEN considera como situac¢des criticas os virus, o

uso indevido do e-mail e a pirataria (softwares, musicas e filmes, entre outros.)™.

Um bom exemplo de como a gestdo da seguranca da informacao deve

ser implementada em instituicbes de pesquisas cientificas vem do norte do pais.

A Fundacgédo Centro de Analise, Pesquisa e Inovagdo Tecnologica (FUCAPI), do

Amazonas, embora sendo uma instituicdo privada, € um exemplo a ser seguido. A

FUCAPI é a primeira instituicAo desse género a conquistar a certificacdo 1SO

27001.

! palestra “workshop de Integracio GDS/GRS” realizada em 27/06/2008.
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Na FUCAPI o sistema de gestdo da seguranca das informacdes
(1ISO27001) foi implementado integrando-o ao sistema de gestdo da qualidade
ISO9001 (CAMINHA, 2006).

O Brasil contava em marc¢o de 2009, com 20 empresas certificadas em
seguranca da informacdo (ISO 27001)?, ocupando a 192 colocacdo do ranking
mundial, que tinha Jap&o, india e Reino Unido nas trés primeiras posi¢ées, com
2997, 435 e 370 certificagbes, respectivamente. Dentre as organizagdes
brasileiras figuravam ainda a PRODESP - Companhia de Processamento de
Dados do Estado de Séao Paulo, o SERPRO - Servico Federal de Processamento

de Dados e o STJ - Superior Tribunal de Justica.

2 http://www.is027001certificates.com
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2. REVISAO DA LITERATURA

2.1. Sociedade da Informacéo

Segundo CASTELLS (2005; p. 53), cada modo de desenvolvimento
possui um elemento essencial no processo produtivo. Desta forma, no modo
agrario de desenvolvimento identifica-se a mao-de-obra e 0s recursos naturais
(particularmente a terra) como elemento fonte de incremento da producéo, ou
seja, 0 aumento da produtividade / lucratividade esta diretamente relacionado aos
aumentos quantitativos desses recursos. No modo de desenvolvimento industrial
a principal fonte de produtividade reside na introdugéao de novas fontes de energia
e na capacidade de descentralizacdo do uso de energia ao longo do processo
produtivo e de circulacdo. Ja no novo modo informacional de desenvolvimento, a
produtividade estd fortemente baseada na tecnologia de geracdo de
conhecimento, de processamento da informacdo e da comunicagdo de
simbolos.

Para o supracitado autor, conhecimento e informacdo sdo elementos
cruciais em todos os modos de desenvolvimento, visto que o processo produtivo
sempre se baseia em algum grau de conhecimento e no processamento da
informacdo. Contudo, o que é especifico ao modo informacional de
desenvolvimento € a acdo de conhecimento sobre os préprios conhecimentos
como principal fonte de produtividade.

STRAUBHAAR (1995 apud SQUIRRA, 2005) define sociedade da
informagdo como “aquela na qual producdo, processamento e distribuicdo de
informacéo sdo as atividades econdémicas e sociais primarias”. Afirmando ainda
que a sociedade da informacdo representa um passo a frente na evolucao da
sociedade, das suas bases originais na agricultura, na manufatura e na economia
da informacgdo, na qual a manipulacdo da informacdo é a atividade basica e
principal.

CASTELLS (2005) faz ainda uma distincdo entre os termos sociedade
da informacdo e sociedade informacional. O termo sociedade da informacéao,
segundo ele, enfatiza o papel da informagcdo na sociedade, que como
comunicacdo de conhecimento é essencial em qualquer sociedade. Porém, o
termo informacional indica o atributo de uma forma especifica de organizacao

social em que a geracdo, 0 processamento e a transmissao da informacao
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tornam-se as fontes fundamentais de produtividade e poder devido as novas
condicBes tecnoldgicas surgidas nesse periodo historico (CASTELLS, 2005; p.
65).

O termo pos-industrialismo cunhado por Daniel Bell (BELL 1973 apud
FERREIRA, 2003) também pode ser encontrado como sinbnimo aos termos
informacdo e conhecimento, que serviram para caracterizar 0 novo tipo de
sociedade que surgia diante do crescente desenvolvimento das tecnologias de
computacdo e comunicacédo. Bell afirma, também, que:

“a sociedade pos-industrial € uma sociedade da informacdo, e que a
economia de servicos indica o advento do pos-industrial. A informacéo
envolve caracteristicas dos tipos de vida em diferentes épocas: na
sociedade pré-industrial a vida era um jogo contra a natureza, na qual se
trabalhava com a forca muscular; na era industrial, quando a racionalizacao
e a técnica das maquinas predominavam, a vida era um jogo contra a
natureza fabricada. Em contraste com ambas, a vida na sociedade pos-
industrial é baseada em servicos, um jogo entre pessoas, onde o que vale
nao € a forca muscular ou a energia, mas a informacao.”

Para Yara Rezende (REZENDE, 2002), o ultimo estagio da sociedade
pés-industrial € a sociedade do conhecimento, na qual a criacdo, distribuicdo e
manipulacdo da informacé&o constituem a principal fonte de geracédo de riquezas.
E acrescenta:

“o principal foco gerador de rigueza ndo é mais o trabalho manual, e sim o
intelectual. Empresas pobres de bens, mas ricas de cérebros, passam a ser
as mais valorizadas, como as consultorias, as agéncias de publicidade e
criacdo, as empresas de auditoria, as empresas criadoras de softwares e de
novas solucodes informatizadas, bem como as empresas ‘ponto com’.”

Os termos dados, informacdo e conhecimento tém causado muita
confusdo e discussdes por conta das diversas definicbes encontradas. Peter
Drucker (DRUCKER, 1988 apud DAVENPORT, 2000; p. 19) definiu informagao
“como dados dotados de relevancia e propdsito”.

Para DAVENPORT & PRUSAK (1998 apud ALESSIO, 2004),
informacdo é “uma mensagem, geralmente na forma de um documento ou uma
comunicacao audivel ou visivel”. A informacdo tem como objetivo modelar a
pessoa que a recebe no sentido de fazer alguma diferenca em sua perspectiva ou
percepcao.

Na TAB.2 sdo apresentados os conceitos estabelecidos pelos referidos

autores de forma sintetizada.
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TABELA 2 - Conceito de dados, informacao e conhecimento

Dados, Informagdo e Conhecimento

Dados Informacéo Conhecimento
Simples observacdes sobre o | Dados dotados de Informacao valiosa da mente
estado do mundo. relevancia e proposito. humana. Inclui reflexao,
sintese, contexto.
¢ Facilmente estruturado ¢ Requer unidade de o De dificil estruturacéo
¢ Facilmente obtido por analise o De dificil captura em
magquinas e Exige consenso em maquinas
¢ Frequentemente relacdo ao significado e Freqglientemente tacito
quantificado e Exige necessariamente a | ¢ De dificil transferéncia
¢ Facilmente transferivel media¢do humana

Fonte: Davenport, 2000 - p.18
Solange Oliveira Rezende (REZENDE, 2005, p. 3) descreve “dado”

como um elemento puro, quantifichvel sobre um determinado evento. Dados séo
fatos, numeros, texto ou qualguer midia que possa ser processada pelo
computador. Hoje em dia, as organizagdes estdo acumulando vastas e crescentes
quantidades de dados em diferentes formatos e em diferentes tipos de
repositérios. Ela ressalta que o dado, por si sG, ndo oferece embasamento para o
entendimento da situagao.

Enquanto que a informagcd@o é descritiva, o conhecimento é utilizado
fundamentalmente para fornecer uma base de previsdo com um determinado grau
de certeza. O conhecimento refere-se a habilidade de criar um modelo mental que
descreva o objeto e indique as ac¢fes a implementar e as decisbes a tomar.

Uma decisdo € o uso explicito de um conhecimento (REZENDE, 2005;
p. 4). A autora supracitada conclui:

“0 desafio dos anos de 1980 foi migrar os dados para as informacdes, por
meio do desenvolvimento dos sistemas de Informacdo, que tinham por
finalidade analisar dados e organizar a informacgao para melhorar o processo
decisério empresarial. A partir da década de 1990, o desafio era criar
sistemas que fossem capazes de representar e processar conhecimento, em
resposta as diferentes necessidades de individuos, grupos e culturas”.

Uma abstracao informal que representa algo significativo para alguém,
através de textos, imagens, sons ou animacdo; é assim que SETZER (1999)
caracteriza informacgéo.

Partindo-se, portanto, do pressuposto de que informacdo e
conhecimento sao os elementos fundamentais da sociedade da informacéo, € de
se esperar que as organizacfes adotem uma postura efetiva de protecédo destes
tdo importantes ativos, que é sem duvida, o grande diferencial competitivo no



27

modo de desenvolvimento econdmico atual. Esta protecdo deve ser parte
integrante das propagadas governanca corporativa, gestdo do conhecimento ou

gestédo da seguranca da informacao.

2.2. Seguranca

A palavra seguranca é frequientemente associada a a¢fes de restricdo
e cerceamento. Ou seja, seguran¢ca muita vezes é entendida como sinénimo de
reprimir, impedir, proibir e punir.

Ao longo da histéria algumas figuras ficaram marcadas como simbolos
de seguranca. A figura de uma fortaleza, por exemplo, representa bem essa idéia
antiga de seguranca. Pode-se também recorrer a imagem de um castelo medieval
como exemplo de instrumento eficaz de seguranca. Isto €, uma edificacdo quase
inviolavel pelos inimigos, com muralhas altas, guardas fortemente armados,
caldeirdbes de Oleo fervente para afugentar quem se atrevesse escalar seus
muros. Sem contar o fosso existente em toda sua volta cheio de crocodilos
famintos.

Quando se busca através da historia por praticas de seguranca
utilizadas em torna da protecdo da informacdo é inevitdvel ndo se lembrar das
bibliotecas da idade média.

Durante a Idade Média o principal obstaculo para a aquisicao de livros
era o fator econémico, pois o0 pergaminho utilizado nos livros tinha preco elevado.

A partir do século XIV o uso do papel, até treze vezes mais barato que
0 pergaminho, propagou-se pela Europa. Isto gracas as novas técnicas de
papelaria e & multiplicacdo das oficinas de papel. Porém, o custo das cépias ainda
era muito elevado (CANDIDO & OLIVEIRA, 2005).

Esses fatores colaboravam para a restricdo ao uso das bibliotecas
naquela época, e, portanto, da informacéo e conhecimento. Apenas os homens
de saber e os ricos tinham acesso aos acervos das bibliotecas.

De acordo VERGER (1999, apud CANDIDO & OLIVEIRA, 2005) “a
biblioteca possuia um alto valor de mercado. Ela representava uma forma de
entesouramento, um capital tanto intelectual quanto financeiro que se pretendia
legar aos seus herdeiros”.

Além da questdo econdbmica este periodo da historia é cercado de

debates politicos, filosoficos e religiosos. Esta situacdo é retratada com muita
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fidelidade no filme O nome da rosa. A histéria narrada neste filme se passa em
um remoto mosteiro beneditino do norte da Italia, onde era proibido aos monges
acessarem aos rarissimos e importantes livros que formavam um magnifico
acervo.

De acordo com a resenha do filme “O nome da rosa” (RECANTO DAS
LETRAS, 2008):

“um monge Franciscano e Renascentista, interpretado pelo ator Sean
Conery, foi designado para investigar varios crimes que estavam ocorrendo
no mosteiro. Os mortos eram encontrados com a lingua e os dedos roxos e,
no decorrer da historia, verifica-se que eles manuseavam (desfolhavam) os
livros, cujas paginas estavam envenenadas. Entdo, quem profanasse a
determinacao de ‘ndo ler o livro’, morreria antes que informasse o contetdo
da leitura”.

Ou seja, a punicdo para alguém que acessasse uma informacao
proibida (restrita), tendo violado, portanto, uma norma estabelecida, era a morte.

Esta relacdo entre seguranca e restricdo a informacao volta a tona com
muita forca, na histéria recente, com os regimes governamentais totalitaristas. No
Brasil durante o periodo da ditadura militar, de 1964 a 1985, 0s generais
impuseram uma implacavel censura aos meios de comunicacédo de massa.

Os atos institucionais, particularmente o Al-5 promulgado em 13 de
dezembro de 1968, foram instrumentos ditatoriais de censura e ataques a
liberdade de imprensa (acesso a informacéo). Durante este periodo era pratica
comum das forcas de repressdo do governo a invasdo de redacdes de jornais e
destruicdo de suas oficinas (SOARES, 1989).

Por outro lado, de acordo com MATOS (2001), a palavra ‘seguranca’
tem origem no latim, lingua na qual significa “sem preocupacbes”, e cuja
etimologia sugere o sentido “ocupar-se de si mesmo” (se+cura).

Em uma definigdo mais comum, seguranca refere-se a “um mal a
evitar”. Por isso seguranca € a auséncia de risco, a previsibilidade, a certeza
quanto ao futuro.

Para o supracitado autor, seguranca € uma relacao entre o segurado e
0 risco, onde o risco tem origem em fatos naturais ou humanos — uma dada
catastrofe fisica ou uma ac¢do humana que ameaca o objeto a ser protegido. O
risco humano € considerado pior do que o natural, pois este € tido por inevitavel

ao passo que o humano é considerado arbitrario.
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A palavra ‘seguranca’ € empregada na lingua portuguesa com multiplos
sentidos, o que a torna de dificil conceituacdo. Ela € empregada, por exemplo,
guando se analisa a capacidade de resisténcia a intrusdo de um determinado
edificio, por hipotéticos assaltantes. Tomando-se como exemplo uma agéncia
bancaria pode-se dizer que tal prédio sera mais ou menos seguro, consoante o
maior ou menor grau de resisténcia apresentado.

O termo ‘seguranca’ também é empregado ao se analisar algumas
caracteristicas observadas no percurso de acesso a esse mesmo edificio; por
exemplo, a auséncia de sinalizacdo especifica que alerte sobre a existéncia de
uma curva acentuada ou que indigue proximidade de uma escola. Estas
“segurancgas” sdo obviamente distintas (SACRAMENTO, 2007).

No primeiro caso estar-se-ia analisando a forma de impedir uma acéo
direta, a possibilidade de um ou mais individuos terem acesso intencional a esse
edificio e ao que de valor (humano, material ou de informacéo) dele possa ser
obtido. O segundo caso trata de acdes indiretas, sem intervencdo intencional
humana. Para SACRAMENTO (2007) o primeiro caso refere-se a seguranca, que
corresponde na lingua inglesa o vocabulo security e, no segundo, ao vocabulo
safety.

Desta forma o autor citado anteriormente conclui que safety pode
traduzir-se por um conjunto de meios humanos, técnicos e de procedimentos que
visa evitar acidentes ou incidentes néo originados pela acdo humana intencional.
Ja security seria o conjunto de meios humanos, técnicos e de procedimentos que
visa evitar acidentes ou incidentes provocados intencionalmente pela acgao

humana.

2.3. Seguranca da Informacéo

Avancando-se no tempo, ja em plena era da informatizagdo, o modelo
emblematico das bibliotecas dos mosteiros, citado na Se¢do 2.2. Seguranca, se
materializa na figura dos Centros de Processamento de Dados (CPD). Os CPDs
eram os prédios que abrigavam o0s antigos e caros computadores de grande porte
(mainframes), os quais exigiam um ambiente operacional com muita rigidez no
controle da temperatura, umidade, suprimento de energia e acesso fisico. Esta

estrutura atingiu seu auge na década de 70.
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Na FIG.1 é mostrada a sala de operacdo do CPD do IPEN na sua
configuragdo original (década de 1970). O CPD do IPEN foi construido para
abrigar o recém adquirido IBM System/370-155, com 2 megabytes de memodria.
Na foto é possivel identificar o gabinete da CPU do computador ao fundo, e as
unidades periféricas enfileiradas a sua frente (fitas, discos e impressoras).

e
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FIGURA 1 - Saldo do CPD do IPEN (nos anos 70)
Fonte: Foto do acervo da GRS (digitalizada por Elis de Oliveira Lima F?)

Este modelo centralizado de processamento de dados entrou em
declinio com um movimento de racionalizacdo de recursos chamado downsizing,
deflagrado nos anos 80.

O termo downsizing € usado em informatica para definir uma situacao
onde sistemas originalmente hospedados em um computador de grande porte
(alta plataforma) sdo adaptados para mini e microcomputadores (baixa
plataforma). Esse processo se deu em funcdo do aumento da capacidade
computacional dos microcomputadores e do seu menor custo (BAPTISTA, 1998;
p.24).

Dois fatos importantes na evolucao da tecnologia da informacéao foram
decisivos para surgimento do processo de downsizing e que, consequentemente,
decretaram o declinio do uso dos mainframes em muitas empresas, 0s quais
reinavam absolutos até entdo: o padrdo Ethernet e o microcomputador (IBM PC)
anunciado em agosto de 1981, de acordo com matéria da revista PC WORLD
(2001).



31

O padrao Ethernet foi criado por Bob Metcalfe quando ele trabalhava
no Palo Alto Research Center (PARC) da Xerox, na Califérnia — USA. No dia 22
de maio de 1973, Bob Metcalfe escreveu um memorando descrevendo 0 sistema
de rede Ethernet que inventou para a interconexao de estacdes de trabalho de
computadores avancadas, possibilitando o envio de dados entre si e para
impressoras a laser de alta velocidade (SPURGEON, 2000; p. 3).

O padréo oficial Ethernet € o IEEE 802.3, publicado pelo Institute of
Electrical and Electronics Engineers (IEEE) em 1985. O IEEE 802.3 define varias
opcOes de meio fisico e taxa de transmissdo. A especificagdo 10BASES5, por
exemplo, significa que a taxa de transmissdo é de 10 Mbps (megabits por
segundo), a técnica de sinalizacédo € banda bésica, e 0 comprimento maximo do
segmento € de 500 metros (SOARES et al., 1995; p. 213).

O microcomputador (ou computador pessoal) e o padrdo Ethernet
possibilitaram a descentralizacdo da informacédo, antes confinadas no CPD, para
toda a organizacdo atraves de redes locais de computadores. A revolug¢do do uso
de computadores se deu, em grande parte, no uso de redes de locais (LAN),
padrédo Ethernet, que permitiu a comunicacdo entre computadores.

Os CPDs nao acabaram totalmente, muitas empresas ainda utilizacéo
computadores de grande porte devido as necessidades das suas operac¢des. Em
outras empresas o CPD foi rebatizado de Datacenter, onde estdo hospedados os
equipamentos e servidores da rede corporativa.

Este novo modelo de comunicacdo, formado pelo uso do padréo
Ethernet combinado com o aumento explosivo no uso de aplicativos de
compartilhamento de informagdes da Internet, como a World Wide Web (WWW),
fez surgir um mundo totalmente novo de tecnologia de comunicagao
(SPURGEON, 2000; p. 4).

A Histéria da Internet comecgou na década de 50 no auge da “guerra
fria”, quando o Departamento de Defesa dos Estados Unidos (DOD) estudava o
desenvolvimento de uma rede que pudesse sobreviver a uma guerra nuclear. Na
época todas as comunicacdes militares usavam a rede publica de telefonia
considerada vulneravel.

Em dezembro de 1969, a ARPANET (Advanced Research Projects
Agency Network) foi colocada no ar com quatro pontos de conexao, UCLA

(Universidade da California, Los Angeles), UCSB (Universidade da California,
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Santa Barbara), SRI (Stanford Research Institute) e a Universidade de Utah
(TANENBAUM, 2003; p. 50-53).

No Brasil, a Internet chegou em 1988 por iniciativa da comunidade
académica de Séo Paulo, através da Fundacdo de Amparo a Pesquisa do Estado
de S&o Paulo (FAPESP) e do Rio de Janeiro, pela Universidade Federal do Rio
de Janeiro (UFRJ) e Laboratério Nacional de Computacado Cientifica (LNCC). A
Internet no Brasil permaneceu com uso exclusivo pela comunidade académica até
1995, quando passou a ser explorada comercialmente (CYCLADES, 2002).

Maiores informacdes sobre o funcionamento e a tecnologia usada em
redes locais / Ethernet e Internet fogem do escopo deste trabalho.

A descentralizagdo da informacdo no cenario corporativo atual, em
virtude da utilizagdo macica das redes locais e da Internet, além das novas
tecnologias (Wi-Fi e computacdo moével, entre outras), trouxe novos desafios para
a protecdo da informacao, e dos sistemas de informacéo em geral, essencial para
0 negdbcio da organizagao.

E neste cenario de descentralizacio e democratizacdo da informagao,
aliada a necessidade imperiosa de conectividade das organizacdes, que surge
uma nova forma de protecdo de informacfes com robustez e resisténcia nunca
antes vista. Esta verdadeira fortaleza dos tempos modernos atende pelo nome de
“salas-cofre”.

As salas-cofre sdo ambientes de alta tecnologia projetados para resistir
a varios tipos de catéastrofes. Suportam, por exemplo, temperaturas de até 1.200
graus Celsius, inundacbes, cortes bruscos de energia, gases CoOrrosivos,
explosdes e até ataques nucleares (NUNES, 2003).

A seguranca fisica ou perimetral € apenas uma das inUmeras formas
de se preservar informacgdes. Levando em consideracdo apenas 0s mecanismos
de seguranca fisica € possivel encontrar uma gama de controles de seguranca
que podem ser aplicados. Estes controles podem variar da utilizacdo de uma
recepcionista até controles sofisticados e caros como as salas-cofre.

A escolha sobre qual tipo de controle usar vai depender da criticidade
da informacao para o negocio e dos seus requerimentos de seguranca.

A seguranca fisica perimetral € contemplada na se¢do 9 da Norma
ABNT NBR ISO/IEC 27002:2005. O controle de seguranca 9.1.1 — Perimetro de

seguranca fisica é estabelecido, na referida Norma, da seguinte maneira:
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“Convém que sejam utilizados perimetros de seguranca (barreiras tais como
paredes, portdes de entrada controlados por cartdo ou balcdes de recepcéo
com recepcionistas) para proteger as areas que contenham informacdes e
instalacdes de processamento da informacao”.

A seguranca da informacédo (INFOSEC - Information Security) visa a
aplicacdo de medidas de seguranca para protecdo da informacdo processada,
armazenada ou transmitida nos sistemas de informacé&o e comunicacgdes, sejam
sistemas eletronicos ou né&o, para prevenir a perda de confidencialidade,
integridade ou disponibilidade (SACRAMENTO, 2007).

Pode-se dizer que a preocupa¢ao com a seguranca da informacéao teve
inicio na antiguidade, com o surgimento da escrita, sobretudo no que se refere ao
aspecto da confidencialidade da informacdo. Com o crescimento do niumero de
pessoas com a habilidade de ler e escrever por meio de simbolos, logo percebeu-
se a necessidade de duas pessoas poderem trocar informagdes sem que outras
pudessem lé-las.

Na antiga Grécia, 0s generais do exército de Esparta utilizavam formas
criptograficas para enviarem informacdes secretas para as tropas na frente de
batalha. A mensagem era escrita em uma fita de papiro estreita e cumprida,
enrolada em espiral em um bastdo de madeira chamado “scytale”. Apds a
mensagem ser escrita a fita era desenrolada tornando a mensagem
incompreensivel. SO poderei ler a mensagem corretamente quem possuisse um
“scytale” com o formato igual aquele utilizado no momento em que a mensagem
foi escrita (GARFINKEL & SPAFFORD, 1996; p. 139).

Por volta do ano de 50 A.C, Julius Caeser, lider militar e politico
romano, criou um modelo de cifragem de mensagens para prevenir que suas
mensagens fossem lidas (compreendidas) pelos inimigos. O modelo consistia em
deslocar as letras do alfabeto trés posi¢des a frente, ou seja, a letra A passaria a
ser codificada como D, a letra B como E, e assim sucessivamente. Este modelo
ficou conhecido como “Caesar cipher” (KRUTZ & VINES, 2003; p. 181).

Quando uma nova técnica de gravacdo, armazenamento ou
transmissdo de informacfes € desenvolvida, quase sempre € seguida por
métodos que tentam se aproveitar de possiveis falhas da nova tecnologia. Em
ontrapartida, mecanismos de protecao das informacdes processadas também sdo

implementados.
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A seguir sdo dados alguns exemplos ocorridos ao longo da historia
onde esta situacdo pode ser observada (RUSSELL & GANGEMI, 1991; p. 24):

1. a introducdo do telégrafo de Samuel F. B. Morse, em 1844, trouxe
preocupacdes com a confidencialidade das informagfes transmitidas. No
ano seguinte um codigo de encriptacdo foi desenvolvido para manter o
sigilo das mensagens transmitidas;

2. em 1881, cinco anos apés a introducdo do telefone foi depositada uma
patente de um misturador de voz (scrambler);

3. na década de 1920 nos Estados Unidos, 0 uso de “grampos” telefénicos por
parte de forcas governamentais e organiza¢des criminosas resultou em
grande clamor publico, o que levou a criacdo de legislacdo proibindo tal
pratica;

4. nos anos 40, preocupacOes em controlar a proliferacdo de informacdes
sobre energia atdmica levaram a criacdo da lei da energia atdmica de 1946.
Esta lei criava uma categoria de dados restritos que requeriam protecao
especial e penalidade pela disseminacédo de tais informacdes. Controles
similares foram impostos a novos avangos em outras areas cientificas.

Mais recentemente tem-se o0 exemplo da “Sarbanes-Oxley Act (SOX)”
(USA, 2002b), lei Americana de 2002, criada para restabelecer a confianca do
mercado de capitais, apdés os escandalos contabeis e financeiros envolvendo
grandes companhias, tais como, Enron, WorldCom e Arthue Andersen (PEIXOTO,
2004).

BYRUM (2004) recomenda para as empresas que estdo sujeitas as
exigéncias da SOX, ou seja, companhias de capital aberto e suas subsidiarias
cujas acOes sdo negociadas nas Bolsas de valores Americanas, especial atencao
aos controles que atuam na seguranca da rede corporativa. Inclui-se ai a
prevencdo do acesso desautorizado aos sistemas e dados e a protecdo da
integridade e disponibilidade em caso de desastre ou outros tipos de interrupcao
de servico.

PEIXOTO (2004) adverte que, no tocante a seguranca de sistemas de
informacdo, a adequacdo a “Sarbanes-Oxley” deve se dar em todos 0s recursos
concernentes as informagdes financeiras. Isto Inclui os sistemas de gestédo
empresarial (Enterprise Resource Planning — ERP), aplicativos contabeis,

sistemas de relacionamento com clientes (Customer Relationship Management —
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CRM), sistemas de gerenciamento da cadeia de suprimentos (Supply Chain
Management), bem como nas demais aplicacbes de comunicacdo, banco de
dados e armazenamento de informagoes.

Protecdo de comunica¢des tem sido particularmente critico em tempos
de guerras e de conflitos politicos. O desenvolvimento de métodos criptograficos
modernos (e outros formas de protecdo) esta relacionado em grande parte a
pesquisas conduzidas sob a pressdao da segunda guerra mundial. Um bom
exemplo é a maquina Enigma, dispositivo de criptografia, utilizado pelos Alemaes
(RUSSELL & GANGEMI, 1991; p. 167).

O rapido crescimento e disseminag¢do do processamento eletrénico de
dados e comércio eletrdnico, a partir do final do século XX, com o uso da Internet,
cominando com indmeras ocorréncias de terrorismo internacional, fomentou a
necessidade de melhorar os métodos de protecdo dos computadores e das
informacdes neles armazenadas, processadas e transmitidas.

Talvez pelo fato da palavra ‘seguranca’ estar historicamente
relacionada com o setor militar, quase sempre vinculada a idéia de reprimir, vigiar
e espionar, as iniciativas de seguranca da informacédo dentro das organizacdes
sejam vistas com certo temor pela comunidade de usuarios.

Este é um ponto que deve ser tratado com muito cuidado e atencdo
pelos responsaveis pela introducdo de um programa de seguranca da informacao.
N&o se deve ignorar 0os aspectos humanos e sociais num processo de mudanca
desta grandeza (como mostram as Secdes 2.4. Aspectos humanos da informacao
e 2.5. Fator humano na seguranca da informacé&o). Pois a despeito da sofisticacao
tecnoldgica disponivel, a informacdo é, e sempre ser4, um bem a servico de
pessoas — no processo de tomada de decisbes ou como insumo para as suas
atividades diarias.

Seguranca da Informacéo significa proteger a informacao e os sistemas
de informacdo de acesso desautorizado, uso, revelacdo, modificacdo ou
destruicdo a fim de garantir a sua confidencialidade, integridade e disponibilidade
(USA, 2002a; WIKIPEDIA, 2007):

e Confidencialidade
Garantia de que o acesso a informacéo seja obtido somente por pessoas

autorizadas;
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e Integridade
O conceito de integridade esta associado ao estado da informacao no
momento de sua geracao e de seu resgate. Ela estara integra se em tempo
de resgate estiver fiel ao estado original,

e Disponibilidade
Garantia de que os usuarios autorizados tenham acesso a informacao e
aos sistemas correspondentes sempre que necessitarem deles.

Para HORTON & MUGGE (2004; p. 7) a seguranca da informacéo é
influenciada pela medic&o coletiva dos trés principais objetivos: confidencialidade,
integridade e disponibilidade, conhecidos como modelo CIA (Confidentiality,
Integrity and Availability).

Para os referidos autores, confidencialidade € fator determinante na
protecdo de dados que fornecem uma vantagem competitiva na producédo, no
tempo de comercializacdo ou na confianca do cliente. A integridade é fato critico,
quando dados sdo usados para realizar transacdes, andlises estatisticas ou
calculos matematicos. A disponibilidade é fundamental quando dados ou
aplicacdes precisam ser acessados em tempo real.

HORTON & MUGGE concluem dizendo que é preciso que as
empresas compreendam e avaliem a importancia de cada objetivo e apliquem
mecanismos de protecdo corretos para proteger os dados usando como
elementos-chave pessoas, processos e tecnologia.

Para HAAR & SOLMS (2003) séo as propriedades de uma organizacéo
gue determinam quais sdo suas metas e seus niveis da seguranca.

O modelo proposto por HAAR & SOLMS chamado de “Perfis de
Atributo de Controle de Seguranca da Informacao” possui trés elementos basicos:

e propriedades da organizagdo, tais como a natureza do negécio, proposito,
ambiente, cultura e investimento;

e niveis e metas da seguranca da informacéo, tais como confidencialidade,
integridade, disponibilidade, responsabilidade e autenticidade; e

e atributos de controle, como auditoria, planos de recuperacéo de desastres,
treinamento e conscientizacao.

ZHANG & YANG (2002), por sua vez, acreditam que € o fluxo da
informagéo que determina sua seguranga. Para estes autores, analisando-se o
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fluxo da informacao ocasionado pela execucdo das operacfes fontes é possivel

determinar se aquele fluxo viola uma determinada politica de seguranca.

SOLMS & SOLMS (2004) apresentam 10 importantes aspectos, que

eles chamam de “Os 10 pecados mortais da seguranca da informacdo”, os quais

costumeiramente conduzem ao fracasso a implementacdo de um plano de

seguranca da informacéao:

1.

10.

ndo perceber que seguranca da informacdo é uma responsabilidade de
governancga corporativa,;

nao perceber que seguranca da informacédo € uma questdo de negdécio e
nao uma questao técnica;

ndo perceber que a governanca de seguranca da informacdo é uma
disciplina multidimensional (complexa), e que néo existe uma solucéo
pronta e/ou milagrosa que va resolver o problema;

ndo perceber que um plano de seguranca da informacdo deve esta
baseado na identificac&o de riscos;

nao perceber (e utilizar) a importancia das melhores préaticas internacionais
para a gestdo da seguranca da informacéo;

ndo perceber que a politica corporativa de seguranca da informacdo €
absolutamente essencial,

ndo perceber que o cumprimento das normas e 0 monitoramento das
mesmas sdo absolutamente essenciais em seguranca da informacao;

ndo perceber que uma estrutura organizacional adequada de governanca
da seguranca da informacao é absolutamente essencial;

ndo perceber a importancia da conscientizacdo dos usuarios em seguranca
da informacéao; e

nao disponibilizar aos gestores da seguranca da informacao infraestrutura,
ferramentas e mecanismos de suporte adequados para o desempenho de
suas responsabilidades.

A informacdo € um ativo valioso para a organizacao realizar suas

operacdes, e como qualquer outro ativo importante (financeiro, material e

humano) precisa ser protegido. Contudo, o grau de protecdo mais adequado para

cada um dos principios da seguranca depende da exigéncia do negocio (vide

Secdao 2.11. Processos de trabalho).
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E importante salientar que qualquer medida de seguranca da
informacdo s6 devera ser implementada quando efetivamente agregar valor ao
negoécio. Ou seja, a seguranca ndo pode ser um fim em si mesma. Ela deve ser

aplicada para o sucesso da organizacao.

2.3.1.

Trabalhos Relacionados

Na TAB.3, a seguir, apresenta-se um comparativo entre trabalhos

académicos realizados no campo da segurancga da informacgao, relacionando-os

com a presente pesquisa.

TABELA 3 - Trabalhos relacionados

Autor Titulo Objetivo Foco
MARCIANO Seguranca da Informagédo - | Apontar estratégias Abordagem social, de
(2006) uma abordagem social. alternativas para a carater humanista,
Doutorado. UNB. elaboracao de centrada nos pontos
politicas de de vista do usuario.
seguranga.
BERNARDES Modelagem de governanca | Seguranca da Seguranga
(2005) da Seguranca da informacé&o utilizando | computacional / infra-
Informag&o com apoio em informacgdes de estrutura
sistemas de informagéo. sistemas de TI,
Doutorado. coletadas em nivel
USP - S&o Carlos. operacional.
VENTURINI Modelo Ontolégico de Politica de Controle de | Autenticacéo e
(2006) Segurancga para acesso autorizacéo.
Negociacdes de Politicas
de Controle de Acesso em
Multidominios. Doutorado.
POLI/USP
GARCIA O modelo de Planejamento | Alinhamento de Tl aos | Planejamento
(2005) Estratégico de Tl em objetivos estratégicos | Estratégico de Tl
Empresas Globais. da empresa.
Mestrado. UFSC.
TRABALHO Gestao da Seguranca da Seguranca da Efetividade das
PROPOSTO Informacgdo — Uma proposta | informacéo, de forma | praticas de seguranga
para potencializar a estruturada, como considerando pessoas,
efetividade de seguranca pratica gerencial. processos e
da informacéo em ambiente tecnologia.
de pesquisa cientifica.

Fonte: do Autor

Neste comparativo verificou-se, por exemplo, que o trabalho de

MARCIANO (2006) faz uma abordagem social da seguranca da informacao,

apontando estratégias alternativas para a elaboracéo das politicas de seguranca.
Em contrapartida a tese de doutorado de BERNARDES (2005) tem seu

foco voltado aos aspectos tecnoldgicos da seguranca. O referido trabalho propde
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um modelo de seguranca baseado em informacdes coletadas nos registros de log
dos sistemas computacionais e de infraestrutura.

JA4 VENTURINI (2006) discute especificamente questdes ligadas ao
controle de acesso (autenticacdo e autorizacdo), enquanto GARCIA (2005)
focaliza seu trabalho no planejamento estratégico de TI.

Diferente dos trabalhos mencionados acima, o presente trabalho
analisa a seguranca da informacdo de maneira mais ampla, levando em
consideracdo seus aspectos tecnoldgicos, ndo-tecnoldgicos e administrativos.
Este tem como ponto primordial a elaboracdo da estratégia da seguranca da
informac&o na organizacéo, elevando a gestdo da seguranca da informacédo para

0 nivel estratégico, como pratica de governanca corporativa.

2.3.2. Seguranca da Informacdo em Pesquisa Cientifica

Quando se fala em seguranca da informacdo em instituicbes de
pesquisa cientifica e tecnoldgica, a primeira vista pode parecer um contra senso ja
que a disseminac¢do de informacéo e de conhecimento € requisito importante para
o desenvolvimento da pesquisa.

Olhando-se desta forma estar-se-ia presumindo que seguranca da
informacé&o é um instrumento utilizado unicamente para restringir ou para dificultar
0 acesso e o compartilhamento da informacdo. Porém, esta ndo € a realidade
nem a finalidade da seguranca da informacéao.

A seguranca da informacdo é usada para auxiliar a organizacdo a
definir, de forma inequivoca, qual € o grau de sensibilidade das informacfes que
devem ser compartihadas. Caso esta informacdo tenha algum grau de
sensibilidade, ou seja, se de alguma forma a instituicdo podera vir a ser
penalizada por uma revelacdo indevida desta informacéo, entdo, ai havera a
necessidade da utilizacdo de controles de seguranca para salvaguardar a sua
confidencialidade.

Mesmo que a confidencialidade n&o seja um requisito de seguranca
exigido pela informacé&o analisada é possivel afirmar que, na maioria dos casos, a
disponibilidade e a integridade o seréao.

Como citado anteriormente, a seguranca da informagdo tem como

objetivo principal preservar a confidencialidade, integridade e disponibilidade da
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informac&o. Entende-se informacdo como todo e qualquer ativo utilizado no seu
manuseio, processamento, armazenamento, transmissdo e compartilhamento.

Analisando-se melhor a questdo poder-se-ia indagar quais seriam 0sS
principais sistemas de informagcdo e comunicacdo que uma instituicdo de
pesquisa cientifica utiliza para disseminar informacéo e conhecimento. A resposta
a esta pergunta devera incluir alguns dos seguintes sistemas: Homepage
institucional, servigco de correio eletronico (E-mail), servico de transferéncia de
arquivos (FTP), participagcdo em congressos, publicacdo de artigos, intercambios
e visitas técnicas e cientificas.

E possivel ainda que algumas informacdes que estejam sendo
compartilhadas através desses sistemas (ou canais de comunicag¢do) sejam de
carater confidencial ou reservado. Isto pode acontecer mesmo quando existe
algum método de classificacao da informacao ja implementado.

Partindo-se da premissa que estas informacfes sejam publicas,
qualquer pessoa possa acessa-las e utiliza-las sem que isto signifique prejuizo
para a organizagdo. Ainda assim, a integridade e a disponibilidade desses
sistemas devem ser preservadas para o bom funcionamento e cumprimento dos
objetivos da organizacao.

Integridade significa garantir que a informacéo estara correta e integra
quando um usuario ou pessoa interessada, requerer tal informacao do sistema. Ja
a disponibilidade é a garantia de que um arquivo ou um sistema de informacao
estara disponivel, e em perfeita condicdo de uso, no momento em que um usuario
legitimo precisar acessa-lo (PELTIER et al., p. 23).

Garantir a integridade e a disponibilidade de um sistema de informagao
pode parecer uma tarefa simples, porém existem muitos fatores que podem
comprometer a sua seguranca. Estes fatores, como sera visto na subsec¢édo
2.13.1. Analise e avaliacdo de risco, incluem falhas de hardware, desastres
naturais, usuarios mal intencionados e atacantes externos.

Tomando-se como exemplo a homepage institucional de uma
organizacdo, e supondo-se que todas as informacdes publicadas no Website
corporativo sejam de carater publico, ainda assim sera necessario implementar
uma série de controles de seguranca para preservar a sua integridade e

disponibilidade. Nenhuma organizacdo vai querer que as suas informacdes
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disponibilizadas na Internet sejam alteradas ou corrompidas indevidamente por

pessoa nao autorizada.

Desta forma, a gestdo da seguranca da informacéo vai agir para tentar
impedir ou evitar que potenciais ameagas venham comprometer a integridade e a
disponibilidade das informacfes publicadas na homepage da organizacgéao.

Para garantir a seguranca da homepage institucional, ou de aplicacdes
Web em geral € necessario, entre outras, a ado¢ao das seguintes medidas:

« hospedar a Website em um servidor robusto e confiavel para operar 24 horas
por dia, sete dias por semana (caracteristicas desejadas deste equipamento:
fontes redundantes, discos Hot Swap, RAID 5, entre outras);

. controlar o acesso fisico a sala de servidores (datacenter);

. prover fornecimento ininterrupto de energia (instalacéo de gerador e no-breaks);

. instalar equipamento de ar condicionado compativel com a demanda do
ambiente;

. utilizar softwares homologados e atualizados (sistema operacional, servidor
Web e pacote de desenvolvimento);

. aplicacéo periodica de correcdes de softwares (patches);

. segmentacdo da rede em perimetros de seguranca (Firewall e DMZ2);

. sistema de autenticagdo para identificar os usuarios que estdo autorizados a
realizarem as manutengdes da pagina;

. sistema de backup;

. antivirus; e

« prevencédo contra Hacking (métodos e técnicas utilizadas pelos hackers).

De modo geral as aplicacdes Web estdo sendo usadas para melhorar a
interacdo com o cliente e aumentar a funcionalidade do negdécio nas
organizacdes. O uso de servicos de aplicacBes disponiveis pela Internet tem
trazido visibilidade para as empresas e aumentado as suas oportunidade de
negécio, mas, ao mesmo tempo, também tem trazido outros perigos para a
empresa. Esta maior exposi¢cdo cria novos caminhos através dos quais um
usuario mal-intencionado pode atacar um sistema e a empresa (HORTON &
MUGGE, 2004; p. 134).

As aplicacbes Web podem ser consideradas como sendo varias
tecnologias que normalmente sdo executadas em servidores Web para fornecer

uma funcéo Web.
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Funcdo da sua natureza, as aplicacdes Web permitem o acesso de
qualquer usuario por meio de um navegador. Desta forma, serd necesséaria a
utiizacdo de outros controles de protecdo, além daqueles tradicionais de
perimetro de rede que a empresa possa estar usando para restringir o acesso de
usuarios mal-intencionados.

As aplicagbes Web desprotegidas podem levar ndo apenas ao
comprometimento do servidor Web propriamente dito, mas também a de qualquer
banco de dados que contenha dados confidenciais para o servico Web, o que
provavelmente afetaria toda a organizacdo de uma maneira muito mais séria.

De acordo com HORTON & MUGGE (2004; p. 150):

“para proteger uma aplicacdo Web, é necessario que o administrador do
servidor Web e os desenvolvedores das aplicacdes trabalhem em conjunto,
para identificar e proteger cada brecha de seguranca possivel. Um hacker
precisa apenas de uma Uunica ‘porta destrancada’ para concretizar o
comprometimento da seguranca do servidor Web ou de suas aplicacdes
residentes”.

Os incidentes de seguranca envolvendo aplicagbes Web constituem
uma ameaca real em ambiente de pesquisa cientifica, prova disto sdo o0s
incidentes ocorridos em 04 de novembro de 2008 e 09 de fevereiro de 2009,
conforme constado na TAB.1.

Segundo dados do TCU/SEFTI, 76% dos o&rgdos publicos da
Administragdo Federal prestam servigos pela Internet com troca bidirecional de
informacdes entre o drgao/entidade e seus clientes (TCU, 2008; p. 22).

Ainda segundo o TCU, os sistemas Web desses 6rgdos apresentam
um risco inerente relacionado a maior exposicdo a acgdes indevidas que podem
afetar a integridade, a disponibilidade e a confidencialidade das informacdes por
eles tratadas. E acrescenta: “Esse risco € aumentado na presenca de controles
fracos que afetem diretamente esses sistemas, como € o caso da auséncia de
metodologia para desenvolvimento de sistemas ou deficiéncias nos controles de
seguranca da informacao”.

N&o por acaso o governo brasileiro, através do Comité Executivo do
Governo Eletronico publicou a Resolugdo n® 7, de 29 de junho de 2002 (BRASIL,
2002a), onde estabelece um conjunto de regras e diretrizes para a seguranca dos
sitios na internet da Administracdo Publica Federal.
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Vide sec¢éo 2.8. Tipos de Ataque para uma melhor explicacdo de como
0s ataques as aplicacdes Web acontecem.

Perguntado se “numa empresa de cientistas, a gestdo de rede é
diferente”, André Luis Carvalho, lider de aplicativos e banco de dados da Du Pont
do Brasil, em entrevista & INFORMATICA HOJE (2009), disse: “Nossas
informagdes mais criticas, informacdes de pesquisa e desenvolvimento, ficam
numa rede a parte: temos uma rede particular s6 para os PhDs [doutores e

cientistas], o que ndo € comum”.

2.4. Aspectos Humanos da Informacéo

Um erro bastante comum cometido em muitas organizacbes, e que
freqientemente conduz ao fracasso de todo um esfor¢co para implementar um
programa de seguranca da informacao, é ndo levar em consideracao os aspectos
sociais / humanos envolvidos nesta tarefa.

As praticas de seguranca da informacgéo séo implementadas atraves de
um conjunto de medidas (tecnolégicas, nao tecnologicas e administrativas)
apoiado por politicas de seguranca da informacédo, que abrangem todas as areas
da estrutura organizacional.

DAVENPORT (2000, p. 11) afirma que “nosso fascinio pela tecnologia
nos fez esquecer o objetivo principal da informacgdo: informar”. E acrescenta,
“Todos os computadores do mundo de nada servirdo se seus usuarios nao
tiverem interessados nas informacgdes que esses computadores podem gerar”.

A “ecologia da informag&o” de Davenport enfatiza o ambiente da
informagdo em sua totalidade, ou seja, como um inter-relacionamento entre
pessoas, cultura, processos de negocios, politica e tecnologia. Ela se baseia
na maneira como as pessoas criam, distribuem, compreendem e usam a
informacdo, em oposicdo a abordagem comumente aceita para o gerenciamento
de informacgdes por meio de investimentos em novas tecnologias (o que o citado
autor chama de abordagem da ‘engenharia da maquina’). Esta pratica, por
conseguinte, acaba influenciando a gestdo da seguranca da informacdo em
muitas organizacoes.

A abordagem da “ecologia da informacdo” também pode ser descrita
como uma administracdo holistica da informacao ou administracdo informacional

centrada no ser humano. Para Davenport “O ponto essencial € que essa
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abordagem devolve o homem ao centro do mundo da informacdo, banindo a
tecnologia para seu devido lugar, na periferia” (DAVENPORT, 2000; p. 21).

Poder-se-ia entdo falar em “gestdo ecologica da seguranca da
informacao”, em alusdo a abordagem de Davenport.

FONTES & BALLONI (2006) defendem um modelo de seguranca da
informacdo que contemple o0s aspectos técnico-sociais do ambiente
organizacional. Esta perspectiva técnico-social procura levar em consideracdo
tanto os aspectos diretamente relacionados com 0s recursos tecnoldgicos, quanto
agueles relativos as pessoas e ao ambiente onde elas vivem ou trabalham, tais
como: regulamentos, cultura e ambiente organizacional, processo continuo de
treinamento e profissionalismo.

As politicas de seguranca da informacdo sdo apresentadas na forma
de guia de conduta ao qual os usuarios dos sistemas de informacdo devem se
adequar integralmente (MARCIANO & MARQUES, 2006). Para que essas
politicas sejam efetivamente legitimas e que as pessoas as incorporem nas suas
atividades do dia-a-dia é necesséario o envolvimento e a participacdo de toda a
comunidade de usuarios desde o inicio do processo de discusséo e elaboracao
das mesmas.

Outro ponto que merece atencdo € a total transparéncia que deve ser
adotada, de tal forma que ndo se deixe nenhum tipo de divida, quanto aos
motivos e objetivos das medidas de seguranca a serem adotadas.

Sem uma boa receptividade por parte da comunidade de usuarios as
medidas seguranca serdo rechacadas, criando um ambiente de desconfianca e
intranquilidade que ira comprometer todo trabalho planejado.

MARCIANO & MARQUES (2006) propdem que, antes de apresentar-se
um elemento de perturbacdo de uma ordem vigente (mesmo que cadtica),
analisem-se os individuos e as interagfes existentes.

Observa-se que as organizacdes, via de regra, implementam politicas
totalmente desarticuladas do ambiente organizacional, sem qualquer preocupacao
com o nivel de aceitacdo destas pelos usuarios e sem um programa adequado de
esclarecimento e conscientizacao. Este tipo de ambiente farda com que o usuario
crie meios para burlar as normas. O descumprimento das regras e a falta de
integracdo entre as areas de seguranca e de negocio € um dos principais fatores

para o fracasso de um programa de seguranca da informacao.
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PEMBLE (2004 apud MARCIANO & MARQUES, 2006; p. 6) sugere
que a seguranca da informacéo deve ser definida em termos das atribuicbes do
profissional responséavel por ela (proprietario e custodiante).

O autor supracitado descreve trés esferas de atuacdo de tais
profissionais em torno das quais a seguranca deveria ser parametrizada e
compreendida:

1) A esfera operacional, onde o impacto de um incidente pode comprometer a
capacidade da organizacao de sustentar os processos do negdécio;

2) A esfera da reputacédo, referente ao impacto que os incidentes tém sobre o
valor da “marca” ou sobre o valor acionario; e

3) A esfera financeira, 0s custos em que se incorre na eventualidade de algum
incidente.

A definicho para sistema de informacdo e usuéario, feita por
MARCIANO & MARQUES (2006; p. 7), deixa bastante clara a importancia do
elemento humano dentro deste contexto, que ndo pode ser subjugado no
processo de implementacdo da seguranca:

“Um sistema de informacfes é composto pela somatéria do sistema social
no qual ele se apresenta, compreendendo 0s usuarios e suas interacdes
entre si e com o proprio sistema, e do complexo tecnoldgico sobre o qual
estas interacdes se sustentam”; e

“O usuario de um sistema de informacdo é o individuo para o qual se
concretiza o fendbmeno do conhecimento mediante as informacfes providas
por aquele sistema”.

Percebe-se, a partir do exposto, que como a informacéo, todo aparato
tecnolégico que da suporte a ela (sistemas de informacéo, infraestrutura de
comunicacdo, e também sua seguranca) esta a servico do usuario que faz uso
dela para exercer suas func¢des dentro do propdsito maior da organizagédo -
cumprir sua missao. A informacao, incluindo os sistemas relacionados a ela, esta
a servico do usuario, e ndo o contrario.

A Organizacdo para a Cooperacdo e Desenvolvimento Econdémico
(OCDE), preocupada com o tema seguranca estabeleceu uma guia com nove
principios para promover o que ela chama de “cultura de seguranca”.

A OCDE compreende a importancia da manutencdo da seguranca dos
sistemas de informacgé&o e das redes de computador que hoje dédo suporte a uma

gama de infraestruturas criticas, tais como energia, transporte e financeiro; bem
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como para as companhias realizarem seus negocios, governos fornecerem
servicos aos cidadaos e empresas, e para a comunicacao e troca de informacéo
entre individuos.

O guia OECD (2002) foi concebido para aplicacdo por todos os
participantes da nova sociedade da informacédo e sugere a necessidade de um
maior entendimento e conscientizacdo das questfes relativas a seguranca e do
desenvolvimento de uma “cultura de seguranga”.

Para a OCDE a promocéo da cultura de seguranca requer lideranca e
ampla participacdo, e deve resultar em maior prioridade para o planejamento e
administracdo de seguranca, bem como um entendimento maior da necessidade
de seguranca entre todos os participantes (desenvolvedor, proprietario, provedor,
administrador de servigos e usuarios).

Os nove principios da OCDE séo:

1) Principio da conscientizacao
Todos os participantes devem estar cientes da necessidade de seguranca para
os sistemas de informacéo e redes, e o que cada um pode fazer para melhoréa-
la. A conscientizacao dos riscos e das salvaguardas disponiveis é a primeira
linha de defesa para a segurancga;

2) Principio da responsabilidade
Todos os participantes sdo responsaveis pela seguranca dos sistemas de
informacé&o e redes. Os participantes devem rever regularmente suas proprias
politicas, praticas e procedimentos e avaliar se elas sdo (e continuam sendo)
apropriadas para seu ambiente;

3) Principio responsivo (resposta, reacao)
Os participantes devem agir em tempo habil e de maneira cooperativa para
prevenir, detectar e responder aos incidentes de seguranca. Eles devem
compartilhar informagbes sobre ameacas e vulnerabilidades de forma
apropriada, e implementarem procedimentos para uma rapida e efetiva
cooperacao, visando prevenir, detectar e responder aos incidentes de
seguranca,;

4) Principio ético
Cada participante deve respeitar o interesse legitimo dos outros. Dada a

penetrabilidade dos sistemas de informacdo e redes em nossa sociedade, 0s
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participantes precisam reconhecer que sua acdo ou omissao pode prejudicar
outras pessoas;

5) Principio da democracia
A seguranca de sistemas de informacéo e de redes deve ser compativel com
os valores essenciais de uma sociedade democratica. A seguranca deve estar
de acordo com os valores reconhecidos pelas sociedades democréticas
incluindo a liberdade de idéias e pensamentos, o livre fluxo de informacéo, a
confidencialidade da informacdo e comunicacado, a protecédo das informacdes
pessoais, franqueza e transparéncia;

6) Principio da avaliacdo de risco
Os participantes devem conduzir avaliacbes de risco. Avaliagdo de risco
permite determinar o nivel aceitavel do risco e auxilia na sele¢céo de controles
apropriados para o gerenciamento do risco;

7) Principio do projeto e implementacéo da seguranca
Os participantes devem incorporar a segurangca como um elemento essencial
dos sistemas de informacédo e redes. Sistemas, redes e politicas precisam ser
adequadamente projetados, implementadas e coordenadas para otimizar a
seguranca,;

8) Principio do gerenciamento da seguranca
Os participantes devem adotar uma abordagem ampla para a gestdo da
seguranca. A gestdo da seguranca deve ser baseada em avaliacdo de risco e
deve ser dinamica, abrangendo todos os niveis de atividades dos participantes
e todos os aspectos de suas operagoes;

9) Principio da reavaliacdo
Os participantes devem rever e reavaliar a seguranca dos sistemas de
informacéo e redes, e promoverem as modificacfes necessarias nas politicas,
praticas, medidas e procedimentos de seguranca.

Embora os principios da OCDE reiteradamente refiram-se a seguranca
de sistemas de informacdo e redes (aspectos tecnoldgicos), estes devem ser
estendidos para as demais formas de apresentacdo da informacdo, tais como
falada em conversas informais ou escrita em papel.

Seguranca da informacdo € uma questdo relacionada com aspectos
sociais e humanos, portanto, para se ter sucesso na sua gestao deve-se conciliar

tais conceitos as solucGes adotadas, sejam elas tecnologias ou administrativas.
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2.5. Fator Humano na Seguranca da Informacéo

“Apenas duas coisas sao infinitas: o universo e a estupidez humana. E nao
estou muito seguro a respeito do universo”. Albert Einstein.®

E ponto recorrente dizer que o usuario € o elo fraco da seguranca da
informacé&o. Antes de tudo ndo se deve esquecer que 0s sistemas, aplicativos e
produtos de software sédo criados para pessoas (TIPTON & KRAUSE, 2003, p.
239).

Quando o UNIVAC - Universal Automatic Computer, primeiro
computado comercial da historia foi utilizado na previsdo da eleicdo presidencial
dos Estados Unidos em 1952, os operadores da maquina recusaram-se a aceitar
o resultado, que dava uma vitéria esmagadora ao candidato Dwight David
Eisenhower. Eles entdo reprogramaram o computador para produzir um resultado
diferente. Contudo, o resultado das urnas confirmou o que a pesquisa de
intencdo de votos apontava, a vitdria do Senhor Eisenhower. Isto causou algumas
declaracbes de que “o problema com as maquinas eram as pessoas’
(BOSWORTH & KABAY, 2002; p. 29.4).

Muitas organizagcfes ignoram as questdes sociais e comportamentais
em seus programas de seguranca da informacdo. E um erro imaginar que 0s
aspectos humanos sejam menos importantes, e que o estabelecimento de
politicas e a aplicagdo de controles técnicos sejam suficientes para garantir um
ambiente seguro.

HUEBNER & BRITT (2006) analisam a seguranca da informacdo do
ponto de vista dos aspectos soOcio-comportamentais utilizando a teoria da
estruturacdo desenvolvida pelo socidlogo inglés Anthony Giddens, pesquisador da

natureza das situagdes sociais.

% http://www.frases.mensagens.nom.br/frases-autor-a-alberteinstein.html
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2.6. Teoriada Estruturacao

A teoria da estruturacdo tem uma perspectiva balanceada em dois
extremos: acdo (agency) e estrutura. Ela tenta balancear os dois extremos por
meio de forcas sociais (sociedade) ou formas e aspectos individuais de nossa
realidade social (GIDDENS, 1984 apud HUEBNER & BRITT, 2006).

Estruturacdo € a interacdo do agente (individualmente ou em grupo)
com a estrutura. Esta interacdo € recursiva, com um influenciando o outro.
Estruturacdo ndo € uma série de eventos distintos, mas ajuda a observar
mudancgas no decorrer do tempo. Estrutura sdo as regras, procedimentos, e
normas que governam o comportamento.

Numa empresa uma estrutura Obvia é a sua propria estrutura
organizacional. Isto €, a representacdo do relacionamento entre os empregados.
Outro exemplo de estrutura é a politica. Os funcionarios primeiramente criam as
politicas organizacionais, que estabelecem quais sdo 0S comportamentos
esperados das pessoas. Outra estrutura € a cultura organizacional. Cultura, em
termos da teoria da estruturacdo, emerge através de uma série de interacdes
complexas entre empregados e outras estruturas.

Na teoria da estruturagcdo, trés grandes estruturas emergem em um
contexto social especifico. S8o elas: estruturas de significacdo, dominacdo e
legitimacao.

Na FIG.2 é mostrado o relacionamento dessas trés estruturas. A
estrutura da significagdo produz entendimento compartilhado entre as pessoas
em um dado contexto - comunicacao. A estrutura da dominacédo refere-se a
producdo e uso do poder (forca), que tem origem no controle de recursos. E,
finalmente, estrutura da legitimacédo refere-se aos diretos, obrigacées, normas e
regras que orientam a conduta das pessoas, e também as sanc¢fes aplicaveis
quando do ndo cumprimento das normais, ou seja, quando ocorrem os chamados
comportamentos indesejados (HUEBNER & BRITT, 2006).
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FIGURA 2 - Dimensé&o da dualidade da estrutura
Fonte: Giddens (2003, p. 23). A constitui¢do da sociedade.

2.6.1. Relacionando Seguranca com Estruturacao

Sob a perspectiva da seguranca, comportamentos indesejados incluem
compartiihamento de senhas, revelacdo de informacbOes restritas, e
compartilhamento de segredos de negdcio com estranhos.

Na concepcdo de GIDDENS (1984), a relacdo tempo e espago com a
acdo humana simboliza a dinamica da vida social. Segundo palavras do referido
autor “é na conduta cotidiana das pessoas que se moldam e se transformam as
sociedades humanas” (ASENSI, 2006).

Analisar-se-a4 cada uma das estruturas da teoria de Giddens sob o
ponto de vista da seguranca da informacdo (HUEBNER & BRITT, 2006):

Estruturas de significacdo

Estrutura de significagdo refere-se a entendimentos compartilhados
dentro de um grupo. Também pode ser chamada de cultura organizacional. Em
termos de seguranca significa que todos os empregados devem ter um amplo e
compartilhado entendimento sobre as praticas de seguranca.

Um problema bastante comum nas organizagfes € que os funcionarios
ndo tém um entendimento geral das questdes relativas a seguranga. Isto
acontece simplesmente porque eles ndo receberam nenhum treinamento no

assunto.
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Programas de treinamento e conscientizacdo (vide Secdo 2.9 -
Programa de treinamento e conscientizacdo) devem fazer parte obrigatéria do
plano de seguranca. O que pode acontecer quando os empregados ndo tém um
treinamento adequado em seguranca? O fato em si jA demonstra a existéncia de
uma vulnerabilidade, por meio da qual os empregados podem ter
comportamentos indesejados, como por exemplo, fornecer informacdes por
telefone sem verificar a identidade do solicitante. Os empregados devem estar
cientes que este tipo de comportamento compromete a seguran¢a da empresa.

Estruturas de dominacdo

Estruturas de dominacdo sdo os mais diversos recursos que 0S
funcionarios se utilizam para exercer poder (forca). Portanto, recomenda-se que
0S gerentes e 0 pessoal de seguranca utilizem a estrutura de dominagéo para
controlar o acesso aos recursos de informacédo. O controle de acesso pode ser
fisico ou légico, ou ainda uma combinacédo de ambos.

Usando o poder que |he foi conferido, por meio de instrumento
administrativo legal e com o comprometimento da alta direcdo, o departamento de
seguranca (Security Office) pode exigir mudanca de comportamento dos
empregados.

Deve-se observar as constantes mudangas que ocorrem nas estruturas
e como a seguranca ¢ afetada por elas. E através da interacdo que ocorre entre
0s agentes humanos, que novos sistemas de informacdo sdo criados. Estes
novos sistemas de informacéo sdo vistos como estruturas adicionais dentro da
organizacdo. Desta maneira, conclui-se que sistemas afetam o comportamento
das pessoas. Em um contexto organizacional, sistemas de informacéo tanto
habilitam como reprimem comportamentos das pessoas.

Estruturas de legitimacdo

Estruturas de legitimacdo sao direitos, normas e regras que guiam
comportamentos. Sao cédigos de conduta, 0s quais se espera que sejam
seguidos pelos funcionarios.

Cada organizacdo estabelece determinadas expectativas de seus
funcionarios definindo padrdes e politicas que devem ser seguidas. Estas por sua
vez, podem constranger ou habilitar determinados comportamentos por parte dos

funcionarios.
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Em termos de seguranca todos devem respeitar as regras, normas e
obrigagcbes para que a organizacdo torna-se mais segura. A melhoria da
seguranca requer esfor¢co ndo s6 do pessoal técnico da area de segurancga, mas
também que todos na companhia sigam as medidas de comportamentos
estabelecidas.

Teoria da estruturacdo pode ser usada para ajudar na analise de
mudancas que ocorram ap0s a implantagdo de uma nova politica ou apos a
realizagdo de um treinamento de conscientizagdo em seguranga.

Adicionalmente pode-se considerar o surgimento de novas estruturas a
partir de mudancas em estruturas ou agentes existentes. A simples contratacao
de um novo colaborador pode alterar uma estrutura pré-existente o suficiente para
que possa ser observada. Aqui vale a maxima: se X mudou e Y mudou, por que Z
nao poderia mudar?

Os gerentes e as liderancas poderiam considerar as seguintes
guestdes:

1. Existe na organizagéo algum setor que cuida dos fatores de risco relativo ao
comportamento humano, tais como o setor de RH ou gestdo de risco?
2. A administracdo tem um plano para lidar com as questdes humanas e 0s

fatores de risco associados, tal como programa de treinamento?

2.7. Entendendo Como os Atacantes Aproveitam-se da

Natureza Humana

Segundo CIALDINI (2001) a manipulacdo de pessoas tem sido
estudada ha mais de 50 anos, tendo sido intensificada apartir dos programas de
propaganda e persuasao utilizados na segunda guerra mundial. O referido autor
resumiu a sua pesquisa apresentando “seis tendéncias basicas da natureza
humana”, as quais estdo envolvidas na tentativa de se obter uma resposta
positiva (desejada) mediante uma solicitacédo feita.

Essas seis tendéncias séo frequentemente usadas pelos “engenheiros
sociais” (consciente ou inconscientemente) em suas tentativas de manipulacao de
pessoas (MITNICK & SIMON, 2003; p.196).

1) Autoridade

As pessoas tém a tendéncia de atender uma solicitacdo que é feita por

alguém com autoridade, ou que se pensa que ele a tenha. Uma pessoa pode ser
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convencida a atender a uma solicitacdo se ela acreditar que o solicitante € uma
pessoa com autoridade ou que esta autorizada a fazer tal solicitacao.

Exemplo de ataque de autoridade:

Um engenheiro social tenta impor autoridade alegando ser do
departamento de Tl ou dizendo ser um executivo ou uma pessoa que trabalha
para um executivo da empresa.

Em seu livro “influence”, o Dr. Cialdini (CIALDINI, 2000 apud MITNICK
& SIMON, 2003; p. 196) escreve um estudo sobre trés hospitais dos Estados
Unidos, nos quais 22 estacfes de enfermagem foram contatadas por um
interlocutor que dizia ser um médico do hospital e receberam instrucdes para
administrar uma droga controlada para um paciente naquela ala. As enfermeiras
que recebem essas instrugcdes ndo conheciam o interlocutor. Elas nem mesmo
sabiam se ele era realmente um médico (e ele ndo era).

Elas receberam as instrucfes pelo telefone, o que violava a politica do
hospital. O “médico” disse para elas administrarem uma droga cujo uso ndo era
autorizado naquela ala, e em dosagem duas vezes maior que a maxima diaria
permitida, podendo assim colocar a vida do paciente em risco.

Mesmo infringindo todos essas normas, em 95% dos casos a
enfermeira obteve a dosagem necessaria na sala de medicamentos e estava indo
administra-la ao paciente, antes de ser interceptada por um observador que |Ihe
contou sobre a experiéncia.

2) Afabilidade

As pessoas tém a tendéncia de atender um pedido feito por alguém
quando este se faz passar por uma pessoa agradavel ou com interesses, crencas
e atitudes semelhantes aos da vitima.

Exemplo de ataque de afabilidade:

Por meio de uma forma qualquer (conversa e internet, entre outras.), 0
atacante consegue descobrir um hobby ou um interesse da vitima e diz também
ser interessado ou entusiasmado por aquele determinado assunto. Ou entéo
alega ser do mesmo estado ou escola ou ter objetivos semelhantes.

O engenheiro social também tenta imitar os comportamentos do seu

alvo para criar a aparéncia de semelhanca.
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3) Reciprocidade

As pessoas costumam atender automaticamente uma solicitacao,
guando recebem ou tém a promessa de receber algo de valor. O “presente” pode
ser um item material, um conselho ou uma ajuda. Quando alguém faz algo por
outro, este se sente inclinado a retribuir.

Essa forte tendéncia de retribuicdo existe nas situacfes em que a
pessoa que recebeu o presente nem mesmo pediu por ele. Uma das maneiras
mais eficazes de influenciar as pessoas para fazer um “favor” é dar algum
presente ou auxilio que se constitui em uma obrigacao implicita.

Os lideres do culto religioso Hare Krishna utilizaram a reciprocidade
para influenciar as pessoas a fazerem doag¢des, dando lhes uma flor ou um livro
(MITNICK & SIMON, 2003; p.197).

A reciprocidade é uma caracteristica muito forte no ser humano.
Segundo Dr. Cialdini (CIALDINI et al., 1992), normalmente as pessoas Ssao
simpaticas com quem sdo simpaticos com elas, e cooperam com aqueles que
Ihes prestam cooperacdo. Da mesma forma as pessoas tentam prejudicar quem
as prejudica.

Em situacdes de negociacdo fazem-se concessfes para quem também
as fazem; as pessoas dao presentes, fazem favores e prestam servigo ou ajudam
a quem também prestam favores a elas.

Exemplo de ataque de reciprocidade:

Um empregado recebe uma ligacdo de uma pessoa que se identifica
como sendo do departamento de TI. O interlocutor explica que alguns
computadores da empresa foram infectados por um virus novo que nédo €
reconhecido pelo Software antivirus e que pode destruir todos os arquivos de um
computador.

Ele se oferece para instruir a pessoa a tomar algumas medidas para
evitar o problema. Depois disso, o interlocutor pede que a pessoa teste um
utilitario de software que acabou de ser atualizado, o qual permite que 0s usuarios
mudem as senhas. O empregado reluta em recusar a fazer o que Ihe esta sendo
pedido, porque o interlocutor acabou de lhe prestar ajuda que supostamente o

protegera contra um virus.
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4) Consisténcia

As pessoas tém a tendéncia de atender um pedido apds fazerem um
comprometimento publico. Depois que prometem alguma coisa fazem de tudo
para nao parecerem poucos confiaveis ou incoerentes.

Exemplo de ataque de consisténcia:

O atacante entra em contato com uma funcionaria recém contratada e
a instrui sobre determinadas politicas e procedimentos de seguranca que devem
ser seguidos como condicao para usar os sistemas de informacgfes da empresa.
Apos discutir algumas praticas de seguranca, o interlocutor pede a usuaria para
fornecer a sua senha “para verificar se ela entendeu” a politica sobre escolha de
senhas dificeis de adivinhar.

Depois que a usuaria revela a sua senha, o interlocutor faz uma
recomendacao para que ela crie senhas de forma que o atacante possa adivinha-
las. A vitima atende ao pedido por causa do acordo anterior de seguir as politicas
de seguranca e porque supfe que o interlocutor estd apenas verificando o seu
entendimento.

5) Validacéao social

As pessoas tendem a cooperar quando isto parece estar de acordo
com aquilo que as outras pessoas estdo fazendo. A acdo dos outros é aceita
como uma validacdo de que o comportamento em questdo estd correto e
apropriado.

Exemplo de ataque de validacéo social:

O interlocutor diz que esta realizando uma pesquisa e da o nome de
outras pessoas do departamento que ja teriam cooperado com ele. A vitima,
acreditando que a cooperacao dos outros serve de autenticidade, concorda em
tomar parte na referida pesquisa. Em seguida, o interlocutor faz uma série de
perguntas, entre as quais estdo perguntas que levam a vitima a revelar o seu
usuario e senha.

6) Escassez

As pessoas tém a tendéncia a cooperar quando acreditam que o objeto
procurado esta em falta e que outras pessoas estdo competindo por ele, ou que
ele sé esta disponivel por um periodo curto tempo.

Exemplo de ataque de escassez:
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O atacante envia um e-mail dizendo que as primeiras 50 pessoas que
se registrarem no novo website da empresa ganhardo ingressos gratis para a
premiére de um filme a que todos querem assistir.

Quando um empregado desavisado se registra no site, ele tem de
oferecer o endereco de e-mail da sua empresa e selecionar uma senha. Muitas
pessoas, motivadas pela conveniéncia, tém a tendéncia de usar a mesma senha
ou uma senha semelhante em todos os sistemas de computador que usam.

Aproveitando-se disso, 0 atacante tenta comprometer o trabalho do
alvo (inclusive o computador doméstico) com o nome de usuario e a senha que
foram fornecidos durante o processo de registro no website.

O termo “engenharia social” é utilizado para descrever os métodos de
atague onde o atacante explora as fraguezas humanas e sociais, em vez de
explorar a tecnologia. A secédo 2.8. Tipos de Ataque, a seguir, fornecera maiores

informacdes sobre engenharia social e outros tipos de ataque.
2.8. Tipos de Ataque

Atacar e fraudar dados em um servidor de uma instituicdo bancaria ou
comercial em geral ndo é uma tarefa simples. Diante disto, os atacantes tém
concentrado seus esforcos na exploragdo de fragilidades dos usuarios, para
realizar fraudes através da Internet.

Os fraudadores tém utilizado amplamente e-mails com discursos que,
na maioria dos casos, envolvem engenharia social e que tentam persuadir o
usuario a fornecer seus dados pessoais e financeiros. Em muitos casos, o usuario
€ induzido a instalar algum codigo malicioso ou acessar uma pagina fraudulenta
para que dados pessoais como senhas bancéarias e numeros de cartdes de
crédito possam ser furtados.

Desta forma é muito importante que os usuarios de Internet tenham
certos cuidados com os e-mails que recebem e com o0s servicos de comeércio
eletrénico ou Internet Banking que utilizam (CERT.br - Parte 1V, 2006; p. 3/17).

As descricdes dos tipos de ataques normalmente utilizados, onde sdo
empregadas técnicas de engenharia social, negacdo de servigo, cddigos
maliciosos e ataques em aplicacdes web, sdo apresentadas na Subsecéo 2.8.1 e

seguintes.
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2.8.1. Engenharia Social

O método de ataque conhecido como “engenharia social” tem por
objetivo enganar e ludibriar pessoas, a fim de obter informagfes que possam
comprometer a seguranca da organizacao (NAKAMURA & GEUS, 2002; p. 55).

Engenharia social ocorre quando alguém faz uso da persuasao, muitas
vezes abusando da ingenuidade ou confianca do usuario, para obter acesso nao
autorizado a computadores ou informagdes sigilosas.

Alguns exemplos de ataque de engenharia social sdo (CERT.br - Parte
[, 2006; p. 8/14):

a) um desconhecido liga para a casa de alguém e diz ser do suporte técnico do
provedor dele. Nesta ligacdo, ele diz que a conexdo com a Internet esta
apresentando algum problema e, entéo, pede a senha para corrigi-lo;

b) alguém recebe uma mensagem de e-mail, supostamente do fornecedor do seu
antivirus, dizendo que seu computador esta infectado por um virus. A
mensagem sugere que a pessoa instale uma ferramenta disponivel em um site
da Internet, para eliminar o virus de seu computador; e

c) alguém recebe uma mensagem de e-mail, onde o remetente € o gerente ou
alguém do departamento de suporte do seu banco. Na mensagem ele diz que
0 servico de Internet Banking esta apresentando algum problema e que tal
problema pode ser corrigido se for executado o aplicativo que estd anexado a
mensagem. A execucao deste aplicativo apresenta uma tela analoga aquela
utilizada para se ter acesso a conta bancéria, aguardando que se digite a
senha.

2.8.2. Negacéo de Servico (DoS e DDoS)

Nos ataques de negacdo de servico (DoS — Denial of Service) o
atacante utiliza um computador para tirar de operagcdo um servico ou um
computador conectado a Internet. Exemplos deste tipo de ataque sédo (CERT.br -
Parte 1, 2006; p. 9/14):

e gerar uma grande sobrecarga no processamento de dados de um computador,
de modo que o usuario ndo consiga utiliza-lo;

« gerar um grande trafego de dados para uma rede, ocupando toda a banda
disponivel, de modo que qualquer computador desta rede fique indisponivel; e

» tirar servigcos importantes de um provedor do ar, impossibilitando o acesso dos

usuarios a suas caixas de correio no servidor de e-mail ou ao servidor Web.
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DDoS (Distributed Denial of Service) constitui um ataque de negacéo
de servico distribuido, ou seja, um conjunto de computadores é utilizado para tirar
de operagdo um ou mais servicos ou computadores conectados a Internet.

Normalmente estes ataques procuram ocupar toda a banda disponivel
para 0 acesso a um computador ou rede, causando grande lentiddo ou até
mesmo indisponibilizando qualquer comunicacdo com este computador ou rede.

O objetivo de tais ataques € indisponibilizar o uso de um ou mais
computadores, e ndo invadi-los. E importante notar que, principalmente em casos
de DDoS, computadores comprometidos podem ser utilizados para desferir os
atagues de negacdao de servico.

Um exemplo deste tipo de ataque ocorreu no inicio do ano 2000, onde
computadores de varias partes do mundo foram utilizados para indisponibilizar o
acesso aos sites de algumas empresas de comércio eletrénico. Estas empresas
nao tiveram seus computadores comprometidos, mas ficaram impossibilitadas de
vender seus produtos durante um longo periodo.

2.8.3. Cddigos Maliciosos

Caodigo malicioso ou Malware (Malicious Software) € um termo geneérico
que abrange todos os tipos de programas especificamente desenvolvidos para
executar acdes maliciosas em um computador (CERT.br - Parte VIII, 2006; p.
4/18).

Sera apresentada uma descricdo resumida dos seguintes malwares:
virus, cavalos de tréia, adware e spyware, backdoors, keyloggers, worms, bots e
botnets, e rootkits.

Virus

Virus € um programa ou parte de um programa de computador,
normalmente malicioso, que se propaga infectando outros programas e arquivos.
O virus depende da execugcdo do programa ou arquivo hospedeiro para que
possa se tornar ativo e dar continuidade ao processo de infeccao.

Os virus podem tanto infectar computadores como qualquer outro
dispositivo computacional (notebooks, telefones celulares e PDAS).

Um virus pode assumir o controle total de um computador. Ele pode
agir de forma inofensiva como, por exemplo, mostrando uma mensagem de “feliz
aniversario” na tela do computador infectado, ou agir de forma danosa, quando

poderd alterar ou destruir programas e arquivos do disco rigido.
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Para que um computador seja infectado por um virus é preciso que um
programa previamente infectado seja executado. Isto pode ocorrer de diversas
maneiras:

. abrir arquivos anexados aos e-mails;

. abrir arquivos do Word e Excel, entre outros;

. abrir arquivos armazenados em outros computadores, através do
compartilhamento de recursos;

. instalar programas de procedéncia duvidosa ou desconhecida, obtidos pela
Internet, de disquetes, pen drives, CDs e DVDs, entre outros; e

. ter alguma midia removivel infectada conectada ou inserida no computador,
qguando ele é ligado.

Cavalos de troia

Conta a mitologia grega que o “Cavalo de Tréia” foi uma grande
estatua, utilizada como instrumento de guerra pelos gregos para obter acesso a
cidade de Trdia. A estatua do cavalo foi recheada com soldados que, durante a
noite, abriram os portdes da cidade possibilitando a entrada dos gregos e a
dominacdo de Tréia. Dai surgiram os termos “Presente de Grego” e “Cavalo de
Troia”.

Em informatica, um cavalo de trdia (trojan horse) € um programa,
normalmente recebido como um “presente”, por exemplo, cartdo virtual, aloum de
fotos, protetor de tela e jogo, entre outros, que além de executar funcdes para as
quais foi aparentemente projetado, também executa outras funcées normalmente
maliciosas e sem o conhecimento do usuario.

Algumas das fun¢des maliciosas que podem ser executadas por um

cavalo de troia sao:

instalacédo de keyloggers ou screenloggers;

» furto de senhas e outras informacdes sensiveis, como numeros de cartdes de
crédito;

* inclusdo de backdoors, para permitir que um atacante tenha total controle

sobre o computador; e

» alteracdo ou destruigéo de arquivos.
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Adware e spyware

Adware - Advertising (propaganda) software € um tipo de programa
especificamente projetado para apresentar propagandas, seja através de um
browser (navegador), seja através de algum outro programa instalado em um
computador.

Em muitos casos, os adwares tém sido incorporados aos softwares e
servicos, constituindo uma forma legitima de patrocinio ou retorno financeiro para
aqueles que desenvolvem software livre ou prestam servicos gratuitos. Um
exemplo do uso legitimo de adwares pode ser observado no programa de troca
instantanea de mensagens MSN Messenger.

Spyware, por sua vez, é o termo utilizado para se referir a uma grande
categoria de software que tem o objetivo de monitorar atividades de um sistema e
enviar as informacdes coletadas para terceiros.

Existem adwares que também sdo considerados um tipo de spyware,
pois sdo projetados para monitorar os habitos do usuério durante a navegacao na
Internet, direcionando as propagandas que serdo apresentadas.

Os spywares, assim como os adwares, podem ser utilizados de forma
legitima, mas, na maioria das vezes, sdo utilizados de forma dissimulada, ndo
autorizada e maliciosa.

Backdoors

Normalmente um atacante procura garantir uma forma de retornar a um
computador comprometido, sem precisar recorrer aos meétodos utilizados na
realizacdo da invasdo. Na maioria dos casos, também € intencdo do atacante
poder retornar ao computador comprometido sem ser notado.

A esses programas que permitem o retorno de um invasor a um
computador comprometido, utilizando servicos criados ou modificados para este
fim, d4-se o nome de backdoor.

A forma usual de inclusdo de um backdoor consiste na disponibilizacéo
de um novo servico ou substituicdo de um determinado servico por uma versao
alterada, normalmente possuindo recursos que permitam acesso remoto (através
da Internet). Pode ser incluido por um invasor ou através de um cavalo de tréia.

Outra forma seria a instalagdo de pacotes de software, tais como o

BackOrifice e NetBus, da plataforma Windows, utilizados para administracao



61

remota. Se mal configurados ou utilizados sem o consentimento do usuario, estes
softwares podem ser classificados como backdoors.
Keyloggers

Keylogger € um programa capaz de capturar e armazenar as teclas
digitadas pelo usuario no teclado de um computador.

Dentre as informacdes capturadas podem estar o texto de um e-mail,
dados digitados na declaracdo de Imposto de Renda e outras informagdes
sensiveis, como senhas bancarias e numeros de cartdes de crédito.

Em muitos casos, a ativacdo do keylogger é condicionada a uma acéo
prévia do usuario, como por exemplo, apdés o acesso a um site especifico de
comeércio eletrénico ou Internet Banking.

Normalmente, o keylogger contém mecanismos que permitem o envio
automatico das informacgfes capturadas para terceiros (por exemplo, através de
e-mails).

Worms

Diferente do virus, o worm ndo embute copias de si mesmo em outros
programas ou arquivos e nao necessita ser explicitamente executado para se
propagar. Sua propagacdo se da através da exploracdo de vulnerabilidades
existentes ou falhas na configuracado de softwares instalados em computadores.
Este programa (Malware) é capaz de se propagar automaticamente através de
redes, enviando copias de si mesmo, de computador para computador.

Worms sdo notadamente responsaveis por consumir muitos recursos
do sistema, degradar o desempenho de redes e podem lotar o disco rigido de
computadores, devido a grande quantidade de coOpias de si mesmo que
costumam propagar.

Bots e Botnets

De modo similar ao worm, o bot € um programa capaz se propagar
automaticamente, explorando vulnerabilidades existentes ou falhas na
configuracdo de softwares instalados em um computador.

Adicionalmente ao worm, dispde de mecanismos de comunicacao com
o invasor, permitindo que o bot seja controlado remotamente.

Normalmente, o bot se conecta a um servidor de IRC (Internet Relay
Chat) e entra em um canal (sala) determinado. Entédo, ele aguarda por instrucdes

do invasor, monitorando as mensagens que estdo sendo enviadas para este
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canal. O invasor, ao se conectar ao mesmo servidor de IRC e entrar no mesmo

canal, envia mensagens compostas por sequéncias especiais de caracteres, que

sao interpretadas pelo bot. Estas sequéncias de caracteres correspondem a

instrucdes que devem ser executadas pelo bot.

Botnets séo redes formadas por computadores infectados com bots.
Estas redes podem ser compostas por centenas ou milhares de computadores.
Um invasor que tenha controle sobre uma botnet pode utiliza-la para aumentar a
poténcia de seus ataques, por exemplo, para enviar centenas de milhares de e-
mails de phishing ou spam, ou desferir ataques de negacéo de servico.

Rootkits

Um invasor, ao realizar uma invasao, pode utilizar mecanismos para
esconder e assegurar a sua presen¢ca no computador comprometido. O conjunto
de programas que fornece estes mecanismos é conhecido como rootkit.

E muito importante ficar claro que o nome rootkit ndo indica que as
ferramentas que o compdem sdo usadas para obter acesso privilegiado (root ou
Administrator) em um computador, mas sim para manté-lo. Isto significa que o
invasor, apods instalar o rootkit, terd acesso privilegiado ao computador
previamente comprometido, sem precisar recorrer novamente aos métodos
utiizados na realizacdo da invasdo, e suas atividades serdo escondidas do
responsavel e/ou dos usuarios do computador.

2.8.4. Ataques em Aplicacdes Web

As ameacas para uma empresa que esta executando aplicacdes Web
aparecem de duas formas (HORTON & MUGGE, 2004; p. 136):

1) a aplicacao propriamente dita e como ela interage com servigos adjacentes;

2) o servidor e seu ambiente de rede que estdo hospedando as aplicacoes.

Estes autores apresentam as seguintes diretrizes que devem nortear a
seguranca no ambiente de servidor de aplicacbes Web:

. Proteger o sistema operacional das maquinas. Bloquear e solidificar o sistema
operacional do servidor Web, do servidor de aplicacdes e do servidor de banco
de dados;

. Proteger a configuracdo do software. Bloquear e solidificar o software do
servidor de banco de dados, do servidor de aplicagbes e do servidor Web e
assegurar que a configuracdo oferece suporte apropriado aos parametros

operacionais necessarios;
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. Proteger o ambiente em que os servidores da Internet residem. Implementar
firewall, compartimentalizar servicos (inclusive servidores de banco de dados e
de aplicagbes), executar internamente mecanismo de detecgdo de invasores
(seja baseado na estacdo ou na rede), solidificar roteadores e switches, e
registrar os alertas em tempo real,

. Implementar uma politica e uma rotina de gerenciamento de patches. Qualquer
méaquina da DMZ, como servidores Web, precisa de um cuidado adicional com
a manutencao de patches em todos os niveis. Isto serve para todos os sistemas
fundamentais na DMZ, de roteadores a firewalls e servidores; e

. Fornecer um procedimento de resposta. Colocar em pratica um plano de
resposta a incidentes para reagir corretamente a qualquer evento de seguranca
que ocorra.

Além do mais, as aplicacbes Web que recebem dados de usuarios
através de uma interface aberta, interagem com um banco de dados ou executam
autenticacdo de usuérios, deve-se considerar a seguranca com que foram
construidas e/ou configuradas.

Anatomia de um ataque Web

Em geral, os ataques realizados na Web seguem uma seqUéncia
basica de eventos, da maquina do atacante até a maquina da vitima, conforme é
mostrado na FIG.3.

Um ataque Web tipico normalmente envolve trés etapas distintas
(SYMANTEC, 2009):

1. O atacante invade um website legitimo e deposita nele um cédigo malicioso.
Cdbdigos maliciosos (Malware) ndo sdo mais uma exclusividade de Websites
maciliosos como era no passado. Eles estdo cada vez mais presentes em
Websites legitimos e, em tese confiaveis, que servem de hospedeiros para
entregar o malware aos seus visitantes;

2. Atacando a maquina do usuario final. O malware depois de alojado em um
Website chega até a maquina da vitima quando esta visita o Website
hospedeiro. Em determinadas situacbes o malware podera ser baixado
automaticamente para o computador do usuario; e

3. Investindo na méaquina do usuario final para atividades maliciosas. A maioria
das atividades maliciosas comeca logo apds o novo malware se fazer presente

na maquina do usuério final.
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FIGURA 3 - Etapas de um ataque web
Fonte: SYMANTEC, 2009; p. 5

Por que sites de organizacbes comuns e conceituadas se tornaram
alvo dos atacantes?

Até pouco tempo atras, acreditava-se que as tentativas de instalacdo
de um malware no computador de um usuario através da Web ocorriam somente
a partir dos mais obscuros recantos da Internet. Isto €, a partir de sites que
estimulam atividades ilicitas como os de material pornografico ou pirataria de
software. Os autores de malware sabem que neste tipo de sites podem encontrar
um farto contingente de usuarios muito mais interessados em suas necessidades
imediatas do que em fazer uma avaliagdo mais cuidadosa daquilo que estdo
baixando (download) para seus computadores.

Nos ultimos anos, porém, os desenvolvedores de malware comecaram
ampliar seus alvos. Cientes de que a grande maioria dos Websites da Internet
possui vulnerabilidades de seguranca, os atacantes passaram a investir contra
essas maquinas e utiliza-las para hospedar e distribuir malware aos internautas
gue as visitam. O alvo dos atacantes agora inclui sites de noticias, viagens, venda
no varejo, games, imoveis, governos e muitos outros.

Um das mais traicoeiras formas de infeccdo de malware € conhecida
como “drive by download”. A simples exibicdo de um Website no navegador pode
fazer com que algum conteddo executavel seja baixado automaticamente para o
computador do usuéario, sem que ele tenha conhecimento ou lhes seja pedida

qualquer permisséo. Neste caso, nenhuma interacdo do usuario é requerida.
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Alguns fatos tém contribuido para o agravamento nesta situacéao. Entre
0s quais estd a complexidade tecnoldgica envolvida na construcéo das “paginas”
atuais. Os websites atuais ndo sdo mais simples paginas estaticas como eram no
passado. Agora eles sdao uma combinacdo de diferentes fontes de conteudo,
dinamicamente construidos usando diferentes tecnologias de scripting
(JavaScript, ActiveX, ASP e PHP), plug-in, e banco de dados.

Maiores detalhes sobre as formas de ataques utilizadas pelos Hackers
para ganhar acesso a um servidor Web fogem do escopo deste trabalho.

Diante do exposto, conclui-se que a seguranca da informacéo deve
atuar com duas preocupacdes distintas, no que se refere as aplicacbes Web: (1)
implementar controles para prevenir que seus servidores Web se tornem
hospedeiros de codigos maliciosos; e (2) atuar junto aos seus usuarios, para que
estes ndo sejam vitimas desses ataques, quando navegando na Internet, e que
seus computadores de trabalho sejam infectados por cédigos maliciosos e se
transformem em fontes de atividades ilicitas.

2.9. Programade Treinamento e de Conscientizagao

O controle 8.2.2 - Conscientizagdo, educagao e treinamento em
seguranca da informagao da Norma ABNT NBR ISO/IEC 27002 (ABNT, 2005; p.
28) estabelece:

“Convém que todos os funcionarios da organizacao e, onde pertinente,
fornecedores e terceiros recebam treinamento apropriado em
conscientizacao, e atualizagdes regulares nas praticas e procedimentos
organizacionais, relevantes para as suas fungdes”.

As organiza¢cdes devem nao s6 definir por escrito as regras das suas
politicas, mas também devem se esforcar ao maximo para orientar seus
funcionarios para que eles conhecam e sigam as regras. Além disso, deve-se
garantir que todos entendam o motivo de cada politica, para que nao tentem
desviar-se da regra por questdo de conveniéncia. A ignorancia nao pode ser
usada como desculpa pelo empregado, pois é exatamente esta vulnerabilidade
gue os engenheiros sociais vao tentar explorar (MITNICK & SIMON, 2003; p.198).

O objetivo central de um programa de conscientizagcdo sobre
seguranca € influenciar as pessoas para que elas mudem seu comportamento e
suas atitudes, motivando-as a fazerem sua parte para a protecdo dos ativos de

informagdes da organizagao.
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Um bom motivador neste caso € explicar como a participacdo das
pessoas beneficiarA ndo apenas a empresa, mas também cada um
individualmente. Como a empresa detém informacgfes particulares sobre cada
funcionario, quando os empregados fazem sua parte para proteger as
informacgdes ou os sistemas de informacfes, na verdade eles estdo protegendo
também suas préprias informacdes.

O esforco de treinamento precisa atingir cada pessoa que tem acesso
as informagdes confidenciais ou aos sistemas coorporativos de computadores,
deve ser continuo e sempre revisado para atualizar os usuarios sobre novas
ameacas e vulnerabilidades.

O comprometimento da alta diregcao constitui fator decisivo para o
sucesso do programa de treinamento. Os empregados precisam perceber, de
forma clara e inequivoca, que a direcdo da casa esta totalmente comprometida
com o programa.

Treinamento deve ser algo criativo, variado e atraente; orientado para
situacOes da vida real, e precisa ser frequente. Incorporando treinamentos curtos
em seguranca dentro de eventos ja existentes, como reunides de funcionarios ou
de gerentes, e também no processo de integracdo dos novos contratados,
costuma ser mais eficiente que um seminario de um dia inteiro uma vez por ano.

A efetividade de um treinamento é substancialmente maior quando um
incidente real conhecido pelos empregados pode ser usado como exemplo de
risco, acoes, retribuicdo e conclusdo, estando associado com uma acdo de
responsabilidade do departamento de seguranca (TIPTON & KRAUSE, 2003, p.
245).

Um dos objetivos principais do treinamento dever ser a conscientizacéo
de cada empregado de que eles sdo a linha de frente necessaria para proteger a
seguranca geral da organizacao.

A empresa podera considerar que seu programa de conscientizacdo
esta atingindo o objetivo final se todos os que realizarem o treinamento estiverem
convencidos e motivados por uma noc¢ao basica: “a nocdo de que a seguranca
das informac0es faz parte do seu trabalho” (MITNICK & SIMON, 2003; p.199).
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2.10. Gerenciamento de Mudancas

“O mundo odeia mudanca, porém € a unica coisa que traz progresso”
Charles F. Kettering (MACKENZIE, 2007).

Outra questao bastante importante e que merece a devida aten¢cao do
departamento de seguranca € o impacto produzido no ambiente organizacional
(estruturas estabelecidas) durante a implantacdo de qualquer tipo de medida de
seguranca, a qual deve ser encarada como uma mudanca.

Do ponto de vista individual, mudancas em geral podem causar
emocoOes e reacdes que vao do otimismo ao medo, podendo incluir ansiedade,
desafio, resisténcia, ambiglidade, energia, entusiasmo, incapacidade, receio,
pessimismo e motivacao.

A mudanca organizacional abrange a introducdo de novos processos,
procedimentos e tecnologias e se constitui do processo de reconhecer, guiar e
administrar essas emocoes e reacdes humanas, de modo a minimizar a queda de
produtividade que geralmente acompanha as mudancgas (Direction RH, 2007).

Gerenciamento de mudancas (Change Management) de Tl tem o
objetivo de permitir que as empresas se adaptem as transformacdes, controlem
0S processos e, assim, obtenham efetivamente os ganhos que esperam.

Normalmente o gerenciamento de mudancas € utilizado para garantir o
menor impacto possivel na troca de computadores, roteadores e sistemas de
telefonia (INFO, 2004). Mas também vem sendo aplicada com foco em recursos
humanos, ja que pessoas sdo fundamentais no processo.

Cristhiane Quadros, da HP Consult, falando para a revista INFO
Corporate disse que ndo d& para executar o gerenciamento da mudanca sem
cuidar com atencdo do fator humano. Segundo a consultora o tripé tecnologia-
processo-pessoas € importante para o sucesso do gerenciamento de mudanca,
principalmente as pessoas.

A preocupacdo com a satisfacdo do funcionario ajuda a atingir os
resultados de negdcios esperados. E por isso que a equipe de Change
Management deve "vender" a idéia da mudanca para o funcionario de forma
eficiente (INFO, 2004).

Para MACKENZIE (2007), as mudancas podem ser mais aceitas ou
menos aceitas pelos individuos na organizacdo. Uma mudanca adaptativa pode
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ser menos ameacadora por parecer familiar, ao passo que uma mudanca
inovadora (ndo familiar) traz ansiedade — inquietacéo.

O autor supracitado alerta aos executivos de que em organiza¢cbes com
forte cultura corporativa, profundamente arraigada com valores que guiam
comportamentos, as mudancas podem ndo obter o apoio necessario durante sua
implantacdo. Quando isto acontece, 0 executivo deve promover a substituicdo de
pessoal chave dentro deste processo e se pronunciar claramente sobre os
objetivos da mudanca, e em determinados casos, adequar a mudanca ao
esquema de valores aceito pela organizacao.

O processo de instalagcdo de um novo controle de seguranca, seja ele
tecnolégico ou nao-tecnolégico, traz sempre algum risco que pode impactar o
andamento das atividades na organizagéo.

A implantacdo de uma nova medida de seguranca tem dois momentos
distintos: o da medida em si junto a comunidade de usuarios (grau de aceitacéo /
rejeicdo), e o produzido durante a instalacdo de um novo equipamento ou
software, quando este for necessario para o cumprimento da medida adotada.

O IPEN, em particular, tem alguns casos de implementacdes
(mudancas) mal sucedidos. Um exemplo disto ocorreu em marco de 2000 por
ocasido da instalagdo de um novo sistema de firewall, por uma empresa
terceirizada. Por conta desta mudanca, a rede de comunicacéo de dados do IPEN
apresentou perdas constantes de conectividade chegando a paralisacéao total em
determinados momentos; situacdo que se estendeu por varias semanas.

Em outra ocasido, a instalacdo de um software de inventario, para
evitar a pratica de pirataria, ou seja, utilizacdo de programas de computador ndo
autorizados, provocara desconfianca e reacdes contrarias a sua utilizacao.

A situacdo se agravou ainda mais quando algumas maquinas, onde o
referido software tinha sido instalado, apresentaram travamento do sistema
operacional (famosa tela azul do Windows) entre outros problemas.

O impacto negativo desta medida foi de tal ordem que se optou pelo
cancelamento total do projeto, por determinacao da alta direcéo.

Além do prejuizo financeiro e de pessoal, o falta de um gerenciamento
de mudanca efetivo pode resultar em grande desgaste para a imagem do

departamento envolvido na sua implementacao.
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A administracdo do fator humano em um processo de mudanca deve
abranger todos os envolvidos no processo, incluindo tanto o usuario final que sera
afetado pela mudanca, como o pessoal técnico responsavel pela sua implantacéo,
seja este pertencente ao quadro de funcionarios da organizacdo ou de empresa
contratada.

2.10.1. ABNT NBR ISO/IEC 27002:2005 - Gestédo de Mudancas

A Norma ABNT NBR ISO/IEC 27002 (ABNT, 2005; p. 41) estabelece
no controle 10.1.2 Gestdo de Mudancas, da secdo 10 - Gerenciamento de
Operacbes e Comunicacdes, as seguintes diretrizes: “Convém que sistemas
operacionais e aplicativos estejam sujeitos a rigido controle de gestdo de
mudancas”. E continua; Em particular, convém que 0s seguintes itens sejam
considerados:

. identificacéo e registro das mudancas significativas;

. planejamento e testes das mudancas;

. procedimento formal de aprovacédo das mudancas propostas;

. comunicacao dos detalhes das mudancas para todas as pessoas envolvidas;

. procedimento de recuperacéo, incluindo procedimentos e responsabilidades
pela interrupcéo e recuperacdo de mudancas em caso de insucesso ou na
ocorréncia de eventos inesperados.

A referida Norma recomenda ainda que procedimentos e
responsabilidades gerenciais formais sejam estabelecidos para garantir que haja
um controle satisfatério de todas as mudancas de equipamentos, softwares ou
procedimentos.

O controle 10.2.3 gerenciamento de mudancas para servicos
terceirizados, adverte que mudancas no provisionamento dos servicos, incluindo
manutencdo e melhoria da politica de seguranca da informacao, procedimentos e
controles existentes, sejam gerenciadas levando-se em conta a criticidade dos
sistemas e processos de negdcio envolvidos e a reandlise / reavaliacdo de riscos.
2.10.2. COBIT — Geréncia de Mudanca

O COBIT, acroénimo inglés de Control Objectives for Information and
related Technology € um conjunto de diretrizes (framework) para seguranca da
informagao criado para ISACA - Information Systems Audit and Control

Association, e o ITGI - IT Governance Institute.
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Para o Cobit (ITGI, 2007; p. 93), todas as mudancas, incluindo
manutencado de emergéncia e aplicacao de patches de correcao, relativas a infra-
estrutura e aplicacbes em ambiente de producdo devem ser formalmente
gerenciadas e controladas.

Mudancas (incluindo as relativas a procedimentos, processos, sistemas
e parametros de servicos) devem ser registradas, avaliadas e autorizadas antes
da implementacdo; e examinadas apdés a implementacdo com relagdo aos
resultados esperados. Isto evita que a estabilidade ou integridade do ambiente de
producao sofra impactos negativos.

O gerenciamento de mudanca no COBIT é tratado no processo 6 —
Geréncia de Mudancgas, do dominio “Aquisi¢cdo e Implementagcéo”. Ele é composto
por cinco atividades:

1. Mudanca de padrdes e procedimentos
Estabelece procedimentos formais de gerenciamento de mudanca para
manipular de maneira padronizada todos os requerimentos (incluindo
manutencdes e patches de correcdo) para mudancas em aplicativos,
procedimentos, processos, sistemas e parametros de servicos e nas
plataformas de suporte;

2. Avaliacéo de impacto, priorizagdo e autorizagao
Analisa todos os requerimentos para a mudanca de um modo estruturado para
determinar o impacto no sistema operacional e suas funcionalidades. Seu
objetivo € assegurar que as mudancas sejam categorizadas, priorizadas e
autorizadas;

3. Mudancas emergenciais
Estabelece um plano para definir, executar, testar, documentar, avaliar e
autorizar mudancas de emergéncias, que fogem do processo de mudanca
estabelecido;

4. Reporte e trilha de mudancga
Estabelece um sistema de trilha e reporte (auditoria) para documentar
mudancas rejeitadas e comunicar o estado de mudancas aprovadas, em
andamento e concluidas. Tem como objetivo certificar que as mudancas

aprovadas sejam implementadas como planejado; e
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5. Documentar e encerrar a mudanca
Sempre que uma mudanca € implementada, atualiza-se a documentacdo do

sistema e do usuério, e os procedimentos conseqlientes associados a ela.

2.11. Processos de Trabalho

Processos podem ser entendidos como "a forma pela qual as coisas
séo feitas na empresa” (LIPNACK & STAMPS, 1997 apud GONCALVES, 2000).

Todo trabalho importante realizado em qualquer organizacao faz parte
de algum processo. N&do existe um produto ou um servico oferecido por uma
empresa ou organizagcdo sem a existéncia de um processo empresarial ou de
trabalho (GONCALVES, 2000).

Na concepcdo mais freqiente, processo é qualquer atividade ou
conjunto de atividades que toma uma entrada (input), adiciona valor a ela e
fornece uma saida (output) a um cliente especifico, conforme esta ilustrado na
FIG.4.

Na FIG.4 é mostrado um processo de trabalho genérico composto de
quatro atividades para se produzir um resultado especifico, que ira& contribuir para

0 objetivo maior da organizagéo (sua missao).

Atividade
ph

Enirada 111 {7 Saida
Atividade | Atividade

1 4
Atividade
k]

FIGURA 4 - Processo de trabalho
Fonte: Alberts C. (2006, p. 10). Common Elements of Risk.

Os processos utilizam os recursos da organizacdo para oferecer
resultados objetivos aos clientes (HARRISON, 1998).

HAMMER & CHAMPY (1994, apud GONCALVES, 2000) definem
processo de uma maneira mais formal como sendo um grupo de atividades
realizadas numa sequéncia légica com o objetivo de produzir um bem ou um
servigco que tem valor para um grupo especifico de clientes (internos ou externos).

Essa idéia de processo como um fluxo de trabalho - com entradas e

saidas claramente definidas e tarefas discretas que seguem uma sequéncia, e
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que dependem umas das outras numa sucessao clara - vem da tradicdo da
engenharia (HARRINGTON, 1991 apud GONCALVES, 2000). As entradas podem
ser materiais - equipamentos e outros bens tangiveis, mas também podem ser
informagdes e conhecimento.

Nem sempre 0S processos empresariais sdo formados de atividades
claramente delineadas em termos de conteldo, duracdo e consumo de recursos
definidos, nem precisam ser consistentes ou realizados numa sequéncia
particular. Talvez este seja o0 caso do processo de pesquisa e desenvolvimento
cientifico.

Na FIG.5 mostra-se o relacionamento entre processos de negdcios e
tecnologia de informacao (Tl), onde pode ser observado o alto grau de
dependéncia de Tl nas organizac¢fes atuais.

FORNECEDOR | —> NEGOCIO —> | CLIENTE

»  MMatéria prima APLICACOES Produto
»  Infra-estrutura

= Censultoria

» Tecnologia
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—
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|
—

[
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ASVH VIVA

S THOAYALIOY
"SYVHHLO

INFORMACOES

PESSOAS

FIGURA 5 - Macro visao de processo de trabalho (negdcio)
Fonte: Modulo Certified Security Officer — Médulo-1

2.12. Governanca Corporativa

A Federacao Internacional dos Contadores (IFAC) e a Associacdo de
Controle e Auditoria de Sistemas de Informacao (ISACA) definem governanca
corporativa da seguinte forma (ALLEN, 2007; p. 2):
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“Governanca corporativa € um conjunto de praticas e responsabilidades
exercidas pela alta administragdo com o intuito de fornecer um
direcionamento estratégico, para garantir que os objetivos da organizacéo
sejam alcancados; certificando-se que 0s riscos estdo sendo gerenciados
adequadamente e que 0s recursos da organizacao estdo sendo usados com
responsabilidade”.

O conceito de governanca corporativa estende-se também, para o
gerenciamento do uso de TIl, sendo a seguranca da informacéo e dos sistemas de
Tl parte integrante da mesma.

O proposito da governanca em seguranca da informacao € garantir que
a organizacao planeje e implemente controles de seguranca apropriados para dar
0 suporte necessario a sua misséo, a um custo compativel.

Governanca em seguranga da informacgéo tem seu conjunto proprio de
requerimentos, desafios, atividades, e modelos de estruturas possiveis. Por esta
razdo o NIST definiu governanca em seguranca da informacdo como segue
(BOWEN et al. 2006; p.2):

“0 processo de estabelecimento e manutencdo de um framework (sistema),
com o suporte de processos e estruturas administrativas, para garantir que
as estratégias de seguranca da informacao estejam alinhadas aos objetivos
do negdcio e em conformidade com as leis e regulamentos aplicaveis; por
meio de politicas e controles internos e atribuicdo de responsabilidades.
Todo este esforco voltado para gerenciar riscos”.

2.13. Estabelecendo os Requisitos de Seguranca da Informacéao
E primordial na implementacdo da seguranca da informacdo que a

organizacdo identifigue os seus requisitos de seguranca. Existem trés fontes

principais de requisitos de seguranca da informacao (ABNT 27002, 2005; p. X):

1. Analise e avaliacdo de risco — considerando-se 0s objetivos e as estratégias
globais de negocio da organizacgéao.
E na analise e avaliacdo de risco que sdo identificadas as ameacas e
vulnerabilidades presentes nos ativos de informacdo, onde € também
realizada uma estimativa da probabilidade e do impacto caso um evento
indesejado acorra;

2. Legislacdo vigente — refere-se aos estatutos, regulamentos e clausulas
contratuais que a organizagdo, seus parceiros comerciais, contratados e
prestadores de servicos tém que atender. Deve-se considerar também o

ambiente sociocultural em que a organizacéo esta inserida;
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3. Politica corporativa de seguranca da informacdo — € um conjunto particular
de principios, objetivos e os requisitos do negdcio para o processamento da
informag&o, que a organizagdo tem que desenvolver para apoiar as suas
operacoes.

2.13.1. Analise, Avaliacéo e Tratamento de Riscos

O controle 4.1 Analisando/avaliando os riscos de seguranca da
informag&o da Norma ABNT NBR ISO/IEC 27002 (ABNT, 2005; p. 6) declara:

“convém gue a analise/avaliacédo de riscos inclua um enfoque sistematico de
estimar a magnitude do risco (analise de riscos) e o processo de comparar
0s riscos estimados contra os critérios de risco para determinar a
significancia do risco (avaliacédo do risco)”.

A atividade de analise e avaliacdo de risco constitui 0 primeiro passo
de uma metodologia de gerenciamento de risco.

Para a FERMA (2003; p. 3) a gestado de riscos € um elemento central
na gestdo estratégica de qualquer organizacdo. E o processo através do qual as
organizagfes analisam metodicamente 0s riscos inerentes as respectivas
atividades, com o objetivo de alcancarem uma vantagem sustentada em cada
atividade individual e no conjunto de todas as atividades.

De acordo com BERNSTEIN (1998 apud KLOMAN, 2003)

“A esséncia da gestéo do risco consiste em maximizar as areas onde temos
algum controle sobre a consequéncia, enquanto minimizamos as areas onde
nao temos absolutamente nenhum controle sobre as consequéncias, e as
ligacbes entre causa e efeito estdo escondidas de nos”.

PELTIER (2005; p. 7) define gerenciamento de risco como um
processo que permite ao gerente de negocio balancear os custos operacionais e
econdbmicos das medidas de protecdo e obtencdo de ganhos na capacidade de
cumprimento da misséo, pela protecdo dos processos de negocio que dao
suporte aos objetivos da empresa. O citado autor acrescenta que gerenciamento
de risco ndo se restringe apenas ao dominio da tecnologia da informacdo e
seguranca. Ele é um processo de negécio que auxilia a administracdo a conhecer
suas obrigacdes de confianca (fiduciarias) para proteger os ativos da organizacao.

O processo de identificar, analisar e avaliar o risco, para uma tomada
de decisdo quanto as medidas a serem adotadas €é conhecido como
gerenciamento de riscos. O gerenciamento de riscos determina a direcdo e o
contexto correto para a implantagdo de um plano de seguranca da informacao e
das politicas e procedimentos de seguranca.
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Segundo STONEBURNER et al. (2002; p. 4) o gerenciamento de riscos
consiste em trés processos distintos: andlise do risco, mitigacdo do risco, e
avaliacdo e analise.

A andlise de risco € o primeiro processo em uma metodologia de
gerenciamento de risco. Ele determina a extensdo da ameaca potencial e o risco
associado com um sistema de TI. A saida deste processo ajuda a identificar os
controles apropriados para reduzir ou eliminar o risco durante o processo de
mitigagdo (STONEBURNER et al. 2002; p. 8).

O processo de mitigacdo do risco envolve a priorizacdo, avaliacdo e
implementacdo dos controles necessarios para o tratamento do risco, conforme
as recomendacdes dadas pelo processo de analise de risco (STONEBURNER et
al. 2002; p. 27).

O terceiro processo do gerenciamento de riscos, avaliacdo e analise -
cria um circulo continuo que realimenta o processo de analise de risco. Este
processo € extremamente necessario em virtude do dinamismo com que 0S
acontecimentos se sucedem em uma organizacao, que vao influenciar no nivel de
seguranca estabelecido. Exemplo disto € a continua expansao e atualizacdo da
infra-estrutura de rede e tecnologias utilizadas, bem como os sistemas e
aplicativos que s&o adquiridos ou alterados. Ocorrem ainda admissdes e
demissbes de empregados e contratacdes de terceirizados, que requerem
medidas de seguranca adicionais (STONEBURNER et al. 2002; p. 41).

O gerenciamento do risco € um processo continuo de analise,
avaliacdo, priorizacdo e implementacdo de recomendacbes de seguranca
conforme o grau de criticidade do risco. Ele permite ao gerente de Tl (ou gestor
de seguranca) balancear o custo operacional e econémico das medidas de defesa
e obter ganhos protegendo os sistemas de TI, dados e informacbes que dao
suporte & missédo da organizagéo.

Anélise derisco

O principal componente de um programa de seguranca € O
gerenciamento de risco.

STONEBURNER et al. (2002; p. 2) sustentam que gerenciamento de
risco habilita uma organizagcdo a realizar sua missao por meio de trés agdes
primarias. Primeiro, aumentando a seguranca dos sistemas de Tl que

armazenam, processam e transmitem informacfes. Segundo, permitindo que o0s
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gerentes possam tomar melhores decisées quanto aos gastos com TI. Terceiro,
auxiliando a administracdo na autorizacdo (aprovacdo) de sistemas de TI,
baseado no suporte da documentacao resultante do gerenciamento de risco.

Os referidos autores definem risco como “uma funcao da probabilidade
de uma determinada ameaca explorar uma particular vulnerabilidade, e o impacto
resultante deste evento adverso na organizacao”.

De acordo com a Norma ISO/IEC Guide 73 (FERMA, 2003; p. 3), 0
risco pode ser definido como a combinacdo da probabilidade de um
acontecimento e das suas consequéncias.

Riscos séo incertezas. Sua probabilidade, frequéncia e consequéncia
séo incertas. Algumas ameacas podem ocorrer muitas vezes em um periodo de
uma hora, outras podem levar uma década entre duas ocorréncias. A freqiéncia
pode ser encontrada nos registros de salvaguardas existentes. Outras vezes
podem ser deduzidas de métricas e outras fontes, mas algumas sao obtidas por
meio de julgamentos (GCIO, 2007; p. 15).

Na FIG.6 mostram-se 0s componentes do risco em seguranca da

informacé&o e seus relacionamentos no processo de analise de risco.

— Exploram —f yyinerabilidades

/N a

Frotege contra Aumentam  Aumentam Expdem

/ !

Ameagas

Controles E Riscos E Ativos de E Objetivos
de I | de _g_klnformagﬁo__g___. da
seguranga z seguranca s {Bens) o organizagao

\ (1 \ 7]
Atendidos por Indicam  Aumentam TEm
Regquisitos Yalor
de &
saguranga potencial impacto

FIGURA 6 - Componentes do risco
Fonte: GCIO, 2007; p.14
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Ativos de informacgéo

Ativo, neste contexto, é tudo que manipula a informacéo, inclusive ela

propria. Os ativos sdo normalmente classificados nas seguintes categorias (ABNT
27002, 2005; p. 21):

ativos de informacéo: informa¢cdes armazenadas, base de dados e arquivos,
contratos e acordos, documentacdo de sistema, procedimentos de
recuperagdo, manuais de usuarios e material de treinamento, entre outros;
ativos de softwares: aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios;

ativos fisicos: equipamentos computacionais, equipamentos de comunicacao,
midias removiveis e outros equipamentos;

servigos: servicos de computacdo e comunicacdo, utilidades gerais, por
exemplo, aquecimento, iluminacao, eletricidade e refrigeracao;

pessoas e suas qualificacdes, habilidades e experiéncias; e

intangiveis, tais como a reputagdo e a imagem da organizacao.

Ameacas

Conforme estabelece a ABNT NBR ISO/IEC 27002 (2005, p. ix), as

organizacdes, seus sistemas de informacdo e redes de computadores sao

expostas a diversos tipos de ameacas a seguranca da informacao, incluindo

fraudes eletronicas, espionagem, sabotagem, vandalismo, incéndio e inundagéao.

Segundo ainda a referida Norma, os danos causados por cédigos maliciosos,

hackers e ataque de denial of service estdo se tornando cada vez mais comuns,

mais ambiciosos e incrivelmente mais sofisticados.

Para STONEBURNER et al. (2002, p.13) as ameacas podem ser

classificadas em trés tipos :

ameacas naturais - Inumacgdes, enchentes, terremotos, tornados,
desmoronamentos, avalanches, tempestades elétricas;

ameacas humanas — eventos que sdo permitidos ou causados por seres
humanos, que podem ser de dois tipos:

acdes involuntarias - como, por exemplo, erros e omissdes (entrada de dados

inadvertidos);

acOes deliberadas — fraudes, upload de softwares maliciosos e acesso néao

autorizado a informacdes confidenciais; e
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. ameacas ambientais — interrupcdo de energia por longo periodo de tempo,
poluicdo, vazamento de produto quimico, derramamento de agua.
Estatisticamente as ameacas que causam as maiores perdas para 0s
recursos de informacdo sao provenientes de erros ou omissfées humanas
(PELTIER et al., 2005; p. 188).
Em geral uma ameaca pode causar os seguintes danos (GCIO, 2007;
p. 15):
. destruicdo de um ativo ou da sua capacidade de operar (instalagdes, dados,
informacéo, equipamentos, comunicacgdes);
. corrupcao ou modificacdo de um ativo (dados, informacéo, aplicacées);
. roubo, remocao ou perda de um ativo ou da sua capacidade (equipamento,
dados, informacdao, aplicacdes);
. revelacdo de um ativo (dados ou informacéao confidencial);
. USO ou aceitacdo de um ativo ilegal (equipamento, software sem licenca de
uso (pirataria), dados e informacdes falsas ou repudiadas); e

. interrupcao de servicos.

Na TAB.4 apresentam-se as mais comuns ameacas humanas, suas

possiveis motivagdes, e os métodos ou a¢des usadas para realizar um ataque.
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TABELA 4 - Ameacas humanas: origem da ameaca, motivacado e acdes da ameaca

Origem da Motivacéo Acbes da Ameaca
Ameaca
Desafio « Hacking (ganhar acesso e explorar sistemas
Hacker Ego e redes de computadores)
Cracker Protesto » Engenharia social
 Invasao do sistema
« Acesso ndo autorizado ao sistema
Destruicédo de informacdo | « Crime virtual (escuta eletrénica)
Revelacdo ilegal de « Acoes fraudulentas (personificacéo,
informagao intercepcao) _
Crime virtual Ganho financeiro o Adquirir informag&éo mediante suborno
o Enganar / ludibriar
Alteracdo desautorizada . Invasio de sistema
de dados
Chantagem « Bomba / Terrorismo
Destruic&o « Guerra de informagéo
Terrorismo Exploracio « Ataque a sistema (DDOS)
« Penetracéo de sistema
Vinganca
« Exploragédo econbmica
Vantagem competitiva » Roubo de informagao
« Invasédo da privacidade pessoal
Espionagem Espionagem econ6émica « Engenharia social
industrial « Penetracdo de sistema
» Acesso desautorizado (acessar informacao
sigilosa, informacéo relativa a propriedade
industrial e/ou tecnologia)
« Assalto de um empregado
Usuarios Curiosidade « Chantagem
internos Eqo » Acessar informacfes proprietarias
(mal treinados, o » Mau uso do computador
insatisfeitos, mal | Inteligéncia  Fraude e roubo
intencionados, Ganhos financeiros « Adquirir informag&o mediante suborno
desonestos ou Vinganca » Entrada de dados falsificados ou corrompido
empregados o « Interceptagéo
demitidos) Erros ou omissoes sem « Cadigo malicioso (virus, worms, cavalo de

intencéo (entrada de dado
errado, erro de
programacao)

troia)
« Venda de informacgdes pessoais
« Falha (bug) de sistema
« Invaséo de sistema
« Sabotagem de sistema
« Acesso desautorizado ao sistema

Fonte: STONEBURNER et al., 2002; p.14

Vulnerabilidades

Vulnerabilidades séo fragilidades (ou falhas) presentes em ativos ou na

capacidade da organizacdo prover seu negécio. Uma vulnerabilidade é uma

condicdo ou um conjunto de condi¢des que possibilite que uma ameacga atinja (e

atagque) o ativo. Para uma vulnerabilidade ser explorada, ela deve ser conhecida

ou descoberta pelo agente da ameaca.
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As ameacas vao, na verdade, se concretizar explorando alguma
vulnerabilidade ou brechas de seguranca presente nos sistemas. A seguranca da
informagé&o deve, portanto, cuidar para que as potenciais vulnerabilidades sejam
eliminadas.

Desta forma, uma vulnerabilidade que ndo possa ser explorada, ou um
ativo sem qualquer vulnerabilidade conhecida, ndo pode ser considerado um risco
de segurangca. Normalmente, as vulnerabilidades surgem em funcdo de
procedimentos falhos, baixa qualificacdo de pessoas, e de tecnologia defeituosa
ou incorretamente configurada (GCIO, 2007; p. 16).

Na TAB.5 séo listados alguns exemplos da juncdo vulnerabilidade /
ameaca e as possiveis consequéncias dessa unido. Na referida TABELA é

apresentado o0 perigo que esta combinacdo representa para a seguranca da

informacéo.

TABELA 5 - Unido de vulnerabilidade e ameaca

Vulnerabilidade

Agente da ameaca

Acdo da ameaca

As identificacdes de empregados
(user ID) demitidos nédo sao
removidas do sistema

Empregados demitidos
(usuarios desligados)

Entrar na rede de
computadores na empresa e
acessar dados proprietarios
da companhia.

“Firewall” da companhia permite
telnet para dentro da rede interna, € o
ID guest esta habilitado no servidor
XYZ

Usuario desautorizado
(tais como hackers,
funcionéarios demitidos,
criminosos virtuais,
terroristas)

Usar o telnet para o servidor
XYZ e ter acesso aos
arquivos do sistema como
usuario guest

O fornecedor identificou falhas de
seguranca no projeto do seu sistema,;
entretanto, as novas correcdes nao
foram aplicadas neste sistema

Usuario desautorizado
(tais como hackers,
funcionérios insatisfeitos,
criminosos digitais,

Obter acesso nao autorizado
a arquivos sensiveis do
sistema baseado em
vulnerabilidades conhecidas

instalado na empresa terroristas)

Data Center usa sprinklers

_(VEiE)OH_Z&(.jor d? agua) para combater Fogo O vaporizador de 4gua
incéndios; porém a protegao '

tarpaulins (Impermeavel) nao foi
colocada sobre os equipamentos

pessoas hegligentes

(sprinklers) é acionada no
data center

Fonte: STONEBURNER et al., 2002; p.15

Talvez a mais perversa dentre todas as vulnerabilidades, e também a

mais dificil de se controlar, seja a susceptibilidade dos empregados aos ataques

de “engenharia social” — vide subsecéo 2.7.1.
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Controles de seguranga

A Norma ABNT NBR ISO/IEC 27002 (ABNT, 2005) define controle
como “uma forma de gerenciar o risco, incluido politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica, de gestao ou legal”.

A ABNT NBR ISO/IEC 27002:2005 possui ao todo 133 controles de
seguranca. Todos esses controles devem ser considerados durante um processo
de andlise de risco, porém sO serdo usados aqueles que forem aplicaveis e
necessarios ao ambiente em questdo. Em determinadas situacbes controles
adicionais poderédo ser necessarios (GCIO, 2007; p. 41).

O cardter de intangibilidade da informacdo a torna um ativo de
caracteristicas bastante peculiar, uma vez que a mesma pode existir em diversas
formas. Ela pode ser impressa ou escrita em papel, armazenada eletronicamente,
transmitida pelo correio ou por meios eletrénicos, apresentada em filmes ou
falada em conversas.

Seja qual for a forma em que a informacao se apresente ou 0 meio em
que ela é compartilhada ou armazenada, recomenda-se que seja sempre
protegida adequadamente.

Avaliagdo quantitativa versus avaliagao qualitativa

Uma andlise qualitativa do risco € uma andlise de natureza subjetiva,
baseada nas melhores praticas do mercado e na experiéncia do profissional que a
realiza. Geralmente, as conclusées de uma analise qualitativa sdo mostradas em
uma lista de vulnerabilidades com uma escala relativa dos riscos (baixo, médio,
ou alto).

Por outro lado, a analise qualitativa tende a ser mais aberta e flexivel,
fornecendo ao avaliador uma grande liberdade na determinacdo do escopo da
avaliacdo. Dado que cada ambiente de Tl potencialmente representa uma Unica
combinacdo de ameacas, vulnerabilidades, e salvaguardas; esta flexibilidade é
muito Gtil na obtencédo de resultados rapidos e significativos (TIPTON & KRAUSE,
2003; p. 333).

A analise quantitativa do risco tem muitos pontos em comum com a
metodologia de andlise qualitativa - com a tarefa adicional de determinar o custo
associado com a ocorréncia de uma vulnerabilidade ou grupo de vulnerabilidades.

Estes custos séo calculados pela determinacédo do valor do ativo, da frequéncia
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da ameaca, fator de exposicdo a ameaca, efetividade das medidas de protecao,
custo da salvaguarda, e outras fatores de incertezas.

Em um processo de andlise de risco deve-se levar em consideragéo as
vantagens e desvantagens da avaliagdo qualitativa versus a quantitativa.

Para PELTIER (2005, p. 77) a principal vantagem da andlise qualitativa
€ que ela prioriza os riscos e identifica as areas que requerem ac¢des imediatas e
aprimoramento da seguranca frente as vulnerabilidades. A desvantagem é que
ela ndo fornece uma medida especifica (quantificavel) da magnitude do impacto.
Portanto, fazer uma analise de custo-beneficio de qualquer controle de seguranca
recomendado € muito dificil.

A principal vantagem da andlise quantitativa € que ela fornece um
dimensionamento melhor da magnitude do impacto, o qual pode ser usado na
analise do custo-beneficio dos controles recomendados. A desvantagem € que,
dependendo do conjunto numérico usado para expressar o calculo do risco, o
resultado obtido pode n&o ser muito claro, requerendo que 0 mesmo seja
interpretado de maneira qualitativa.

Fatores adicionais frequientemente devem ser considerados para
determinar a magnitude do impacto. Entre outros pode-se incluir (PELTIER, 2005,
p. 78):

. uma estimativa da frequéncia com que a fonte da ameaca pode explorar a
vulnerabilidade sobre um periodo de tempo especificado (por exemplo, um
ano);

. um custo aproximado para cada execucdo bem sucedida da fonte de
ameaga; e

. um peso (fator), baseado na subjetividade da analise, do impacto relativo de
uma ameaca explorar uma vulnerabilidade especifica.

Na TAB.6 apresenta-se um resumo das vantagens e desvantagens das
duas abordagens.
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TABELA 6 - Pros e contras das avaliacdes quantitativa e qualitativa

Avaliacdo quantitativa do risco Avaliacdo qualitativa do risco
Vantagens Vantagens
Os resultados sdo obtidos substancialmente Empregam-se calculos simples

por meio de processos e métricas objetivas
Grande esforco é requerido para a definicdo do | Nao é necessario determinar o valor monetario

valor do ativo e da mitigac&o do risco do ativo

Uma avaliacdo custo-beneficio é essencial N&o € necessério quantificar a freqiiéncia da
ameaca

Os resultados podem ser expressos numa E mais facil obter o envolvimento do pessoal

linguagem especificamente gerencial néo-técnico / seguranca
Flexibilidade no processo e na apresentacdo de
relatérios

Desvantagens Desvantagens

Complexidade de célculos E muito subjetiva

Historicamente, s6 funciona bem com uma Quase nenhum empenho é requerido para

ferramenta automatizada e com uma base de estabelecer um valor monetério para o ativo

conhecido associada alvo

Grande quantidade de trabalho preliminar N&o existe base para uma analise custo-

beneficio da mitigacéo do risco
N&o é apresentado em um nivel pessoal

Participantes ndo podem ser treinados
facilmente durante o processo

E dificil realizar alteragfes de direcéo

Dificuldade para atendimento de questdes fora
do escopo

Fonte: PELTIER (2005, p. 80). Information Security Risk Analysis

Ferramentas disponiveis

Uma das primeiras iniciativas para o desenvolvimento de um padréo
em seguranca de sistemas foi patrocinada pelo Departamento de Defesa (DOD)
dos Estados Unidos.

Em outubro de 1967 o DOD criou um grupo de trabalho para discutir
medidas de seguranca em computador para proteger informacdes em sistemas
remotos - sistemas computacionais de recursos compartilhados. O relatério final
deste grupo de trabalho intitulado “Security Controls for Computer Systems* foi
publicado em 1970 (USA, 1985).

O esforco empreendido pelo o DOD evoluiu e resultou num documento
mais completo chamado “Trusted Computer System Evaluation Criteria” (TCSEC),
popularmente conhecido como “Livro Laranja” (Orange Book). Os critérios para
avaliacdo da seguranca de sistemas de computacdo definidos neste documento
classificam os sistemas em quatro grupos de protecdo: D, C, B e A,
correspondendo respectivamente a protecdo minima, protecdo arbitraria, protecao

obrigatoria e protecdo comprovada.
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Os critérios de classificacdo da seguranca dos sistemas de
computacdo definidos pelo DOD tém trés objetivos principais (SOARES et al.
1995; p. 472):

. fornecer aos fabricantes um padrao definindo os aspectos de seguranca que
deveriam ser incorporados aos seus produtos. O DOD pretendia com isto
incentivar o desenvolvimento de sistemas, em grande escala, satisfazendo
requisitos de seguranca para aplicacdes sensiveis (com énfase na prevencao
contra revelacéo nao autorizada de informagdes);

. prover os seus 6rgdos membros com uma meétrica para ser usada na avaliacédo
do grau de confianca que pode ser atribuido a um sistema de computacéo, que
sera utilizado no processamento de informagfes classificadas ou outras
informacdes sensiveis; e

. fornecer uma base para a definicdo dos requisitos de seguranca nas
especificacdes de aquisicdo de equipamento.

Apesar de ter sido escrito para ser utilizado pelos érgdos do governo
dos EUA, o Livro Laranja tornou-se um padrdo comercial de uso geral. De um
lado os fabricantes comecaram a utilizar esses critérios para classificar seus
produtos, e do outro, os compradores dispunham de um esquema que permitia
uma melhor avaliagdo da seguranca fornecida pelos produtos.

O ARBIL (Asset and Risk Based INFOSEC lifecycle), ciclo de vida da
seguranca das informacdes baseado em bens e riscos, € um modelo de
representacdo do ciclo de vida da seguranca da informacéo para implementacao
de um plano de seguranca e de uma estratégia de gerenciamento de riscos para
os recursos de TI. Este modelo gira em torno da protecéo dos bens (ativos) e do
gerenciamento de riscos, ameacas e vulnerabilidades (HORTON & MUGGE,
2004; p. 4).

O modelo ARBIL é composto por dois circulos inter-relacionados
formando uma barreira de protecdo em torno dos bens da empresa, conforme
mostrado na FIG.7.

O circulo externo do diagrama ARBIL preocupa-se com a qualidade e a
consisténcia do plano de seguranca da informacdo e do programa de

gerenciamento de risco. O circulo externo desempenha as seguintes tarefas:
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Bens da
empresa

]
I

< BAuditoria

FIGURA 7 - Modelo do processo de seguranca ARBIL
Fonte: Horton e Mugge, 2004; p. 5

Compreender — Procura compreender o papel da empresa, de seus produtos e
servicos, de seus funcionarios, dos locais e departamentos que compdem a
empresa, e dos seus bens que a faz funcionar e atingir suas metas e objetivos;
Coletar — Compila as informagdes sobre recursos organizacionais, incluindo tipos
de dados e pessoas, infra-estrutura de rede e computacional, mecanismos de
protecdo adotados, processos e procedimentos aplicados e ausentes. Esta tarefa
€ realizada por meio de entrevistas, questionarios e pesquisas em documentos
em geral;

Analisar — Toda informagdo deve ser analisada, desde as informacdes
comerciais até a arquitetura computacional e de rede, para determinar quem, o
que, quando, onde, por que e como elas estdo inseridas no papel da empresa.
Essas informacdes devem ser analisadas considerando-se os mecanismos de
protecao e controles de seguranca que estdo sendo aplicados ou propostos, tanto
os de aspectos técnicos como administrativos;

Fazer auditoria — Depois que se esta familiarizado com os ambientes e o0s
recursos que fazem parte deles, deve-se realizar uma auditoria abrangente nos

mesmos para avaliar a postura da seguranca atual;
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Implantar — As acdes corretivas identificadas devem ser priorizadas e designadas
para implementacéo; e

Gerenciar — Ap6s serem aplicados, os mecanismos de protecdo devem ser
efetivamente gerenciados usando os principios do circulo interno do modelo
ARBIL.

O circulo interno do diagrama de ARBIL é formado por controles e
mecanismos de protec&o orientados por acoes.

Mecanismos de protecdo — Implementar as medidas de protecdo, as quais
englobam processos, procedimentos, medidas administrativas, hardware e
software para os bens organizacionais;

Monitorar — Auditar e registrar os alertas e dados do sistema;

Reagir — Tomar as providéncias apropriadas quando da ocorréncia de algum
incidente de seguranca. Preparar recursos para iniciar a defesa e a recuperacao
em tempo habil;

Defender — Pode ser necessario adotar medidas reativas de prote¢cdo ou de
minimizacgdo dos danos aos bens; e

Recuperar — Implementar medidas de recuperacéo e reavaliar as necessidades
de seguranca.

No circulo interno, se for necesséario, a fase de recuperacdo deve
retornar a fase de protecdo, embora seu maior esforco seja dedicado a fase de
monitoragao.

Existem no mercado inUmeras ferramentas e metodologias de analise
de risco, tanto comerciais quanto de uso gratuito. Diversas instituicdes e 6rgaos
regulamentadores da area de Tl em todo o mundo desenvolvem métodos de
avaliacdo da seguranca da informacao para seus afiliados.

Dentre outros 6rgdos, o NIST (National Institute of Standards and
Technology) dos Estados Unidos se destaca como uma das mais importantes
instituicbes do mundo, particularmente no que se refere a seguranca da
informacéo.

O NIST desenvolveu uma metodologia de analise de risco composta de
nove passos, descrita na publicacdo “NIST SP 800-30” (STONEBURNER et al.
2002), cobrindo todas as etapas do processo de andlise e avaliagdo de risco em
sistemas de TI:

. caracterizacdo do sistema;
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. identificacdo das ameacas;

. identificacdo das vulnerabilidades;
. andlise de controles;

. determinacg&o da probabilidade;

. analise de impacto;

. determinacéao do risco;

. recomendagOes de controles; e

. documentacao dos resultados.

Além do NIST, o Institute of Risk Management (IRM, 2002) e o National
Infrastructure Protection Center (NIPC, 2002) também criaram seus proprios
métodos de analise de risco. A Microsoft disponibiliza em seu site o guia de
gerenciamento de riscos de seguranca - The Security Risk Management Guide
(MICROSOFT, 2006).

Todas estas ferramentas, com maior ou menor profundidade e
respeitando as particularidades das instituicbes de origem, abordam todos os
elementos essenciais para uma andlise de risco completa.

O SEI (Software Engineering Institute) da Universidade de Carnegie
Mellon desenvolveu uma metodologia para avaliagdo de risco da seguranca da
informagdo chamada OCTAVE - Operationally Critical Threat, Asset, and
Vulnerability Evaluation.

O OCTAVE é uma ferramenta de analise de risco desenvolvida para
que a proépria organizacdo conduza sua avaliacdo de risco — denominada “auto-
conduzida”. Uma equipe multidisciplinar chamada de “Time de Andlise” (TA)
formada por representantes das areas de negocio e do departamento de TI
coordena o processo de avaliacao.

Desta forma, o OCTAVE vai fornecer uma visao global dos riscos da

informacdo tanto nos aspectos tecnolégicos quanto organizacionais.

As atividades do OCTAVE estdo organizadas em torno de trés fases,
gque sdo executadas para examinar 0os problemas tecnoldgicos e organizacionais,
com o objetivo de montar um panorama geral das necessidades de seguranca da
informacdo da organizagdo. Estas atividades s&o desenvolvidas em uma série
progressiva de “workshops”, através da interacdo de seus participantes
(ALBERTS, C. & DOROFEE, 2007; p. 44).
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As trés fases do método OCTAVE séo (ALBERTS et al., 2003; p. 5):

e Fase 1 — Visdo (perspectiva) organizacional - Tracar o perfil das ameacas

dos ativos. Esta € uma avaliacdo organizacional dos ativos relacionados a
informacé&o e dos mecanismos utilizados atualmente para protegé-los.
O Time de Analise seleciona aqueles ativos que sdo considerados mais
importantes para a organizagao (ativos criticos) e descreve os requerimentos
de seguranca para cada um deles. Finalmente, identifica as ameacas
criando um perfil das ameacas para cada ativo;

e Fase 2 — Visdo tecnolégica — Identificar as vulnerabilidades na infra-

estrutura. Esta € uma avaliacéo da infra-estrutura da informacéo.
O TA examina as rotas de acesso a rede, identificando os componentes de
TI relacionados a cada ativo critico - identificados na fase-1. O Time de
Andlise entdo determina o grau de resisténcia a ataques de cada
componente; e

e Fases 3 — Desenvolver uma estratégia e planos de seguranca. Durante esta
parte da avaliagdo, o Time de Analise identifica os riscos para os ativos
criticos da organizacdo e decide o que fazer com eles. Cria, entdo, uma
estratégia de seguranca para a organizacdo e os planos de mitigacao para
tratar estes riscos, com base na anadlise de todas as informacdes reunidas
nas fases anteriores.

2.13.2. Requisitos Legais

Como jé foi dito, os requisitos legais se referem a legislacao vigente, ou
seja, as leis, estatutos, regulamentos e contratos que a organizacdo, seus
parceiros comerciais, contratados e prestadores de servico tém que atender.

O APENDICE A Regulamentacéo (Leis, Decretos e outros) apresenta
uma relacdo de instrumentos regulatorios, que dizem respeito a administracao
publica federal do Brasil, no tocante a protecdo da informagédo, as quais o IPEN,
como uma instituicdo de pesquisa vinculada a uma autarquia federal (CNEN),

deve obedecer.
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2.13.3. Politica de Seguranca da Informacéao

O documento da politica de seguranca da informacdo deve ser
aprovado pela Direcdo, publicado e comunicado a todos os funcionéarios e partes
externas relevantes. Este documento é a declaracdo explicita do
comprometimento da Direcdo e estabelece o enfoque da organizacdo para
gerenciar a seguranca da informacéo (ABNT, 2005; p. 8).

A definicdo da politica de seguranca é um dos primeiros passos para o
reconhecimento da importancia da seguranca da informacdo na organizacao e
seu tratamento.

De acordo com o TCU (2008), 64% dos Orgaos publicos ndo tém
politica de seguranca da informacdo. Isso é um indicio de que a gestdo de
seguranca da informacdo € inexistente ou incipiente na maior parte dos 6rgaos e
entidades da administracdo publica.

A Instrucdo Normativa GSI n? 1 (BRASIL, 2008b) define Politica de
Seguranca da Informacdo e Comunicagdes como sendo um documento aprovado
pela autoridade responsavel pelo 6rgdo ou entidade da Administracdo Publica
Federal, direta e indireta, com o objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementacdo da seguranca da informacdo e
comunicagoes.

Segundo a FEBRABAN (1998, p. 17), o objetivo da Politica de
Seguranca da Informacdo €, acima de tudo, explicar o posicionamento da
organizacdo com relacdo ao assunto, além de servir de base para o
desenvolvimento das diretrizes de seguranga.

Antes de se comecar a escrever uma politica, deve-se conduzir uma
avaliacao de risco, identificar os bens que se deseja proteger, e determinar o que
se deseja fazer para protegé-los (STANG & MOON, 1994; p. 754).

Uma boa politica deve:
. apoiar os objetivos da organizacao;
. descrever seu programa geral de seguranca;
. listar os resultados de sua determinacdo de risco, com as ameacas que estao
combatendo e as protecdes propostas;
. definir responsabilidades para a implementacdo e manutencdo de cada

protecao; e
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. definir comportamentos adequados e inadequados para usuarios de modo
gue o documento seja utilizado no tribunal se ocorrer alguma violacéo.
Os empregados devem entender que sdo pessoalmente responsaveis
pelo cumprimento das determinacdes sobre seguranca.
De acordo com STANG & MOON (1994; p. 757) um termo de
conhecimento e consentimento deve ser assinado por todos os empregados, para
garantir que estes tém conhecimento das politicas adotadas, e que foram

instruidos sobre as suas responsabilidades.
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3. METODOLOGIA

3.1. Tipo de Pesquisa

Pesquisa exploratoria com delineamento de levantamento

Com base nos objetivos, a presente pesquisa € do tipo exploratéria,
pois busca proporcionar maior familiaridade com o problema, com vistas a torna-
lo mais explicito ou a construir hipéteses (GIL, 2008; p. 41). De acordo com o
referido autor, “Na maioria dos casos, essas pesquisas envolvem: (a)
levantamento bibliografico; (b) entrevistas com pessoas que tiveram experiéncias
praticas com o problema pesquisado; e (c) andlise de exemplos que estimulem a
compreensao”.

Delineamento da pesquisa.

Segundo GIL (2008; p. 43) o elemento mais importante para a
identificacdo do delineamento é o procedimento adotado para a coleta de dados.
Existem dois grandes grupos de delineamentos:

a) agueles que se valem das fontes de “papel’, onde estdo a pesquisa
bibliogréafica e a pesquisa documental; e

b) aqueles cujos dados sao fornecidos por pessoas, 0 que englobam a
pesquisa experimental, a pesquisa ex-post facto, o levantamento e o estudo
de caso.

As pesquisas do tipo levantamento caracterizam-se pela interrogacao
direta das pessoas, cujo comportamento se deseja conhecer (GIL, 2008; p. 50).

Por outro lado, o mesmo autor adverte que: “Esta classificacdo né&o
pode ser tomada como absolutamente rigida, visto que algumas pesquisas, em
funcdo de suas caracteristicas, ndo se enquadram facilmente num ou noutro
modelo”.

Para YIN (2005, p. 24) a pesquisa exploratéria é empregada quando as
questbes de pesquisa sdo principalmente do tipo “o que”, como no seguinte
exemplo: “O que pode ser feito para tornar as escolas mais eficazes?”. Segundo o
autor “Esse tipo de questdo € um fundamento légico justificavel para conduzir um
estudo exploratorio, tendo como objetivo o desenvolvimento de hipoteses e
proposicdes pertinentes a inquiricdes adicionais”.
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3.2. O Problema

Um problema é uma questdo que mostra uma situacao necessitada de
discusséo, investigacado, decisdo ou solucdo (KERLINGER, 1980 apud SOUSA,
2001).

Este trabalho foi definido com o seguinte problema de pesquisa:

“O que pode ser feito para potencializar a efetividade das normas e
procedimentos de seguranca da informagdo em uma instituicdo pesquisa
cientifica da area nuclear no Brasil”

A efetividade de uma lei corresponde a concretizacdo de sua “eficacia”
na realidade social que regula. Ou seja, a lei, depois de vigente e capaz de gerar
efeitos (com eficacia), s6 se torna efetiva quando se concretiza no grupo social
em que deve ser aplicada (SOUSA, 2007).

3.3. Hipoteses

Este estudo foi elaborado para avaliar as seguintes hipoéteses,

relacionadas com a seguranca da informacdo no Instituto de Pesquisas

Energéticas e Nucleares — IPEN:

1. desconhecimento das normas e procedimentos de seguranca por parte da

comunidade de usuarios;

2. falta de conscientizacdo do usuério quanto aos riscos e danos,
associados ao uso inseguro de Tl e da informacédo de modo geral, que
pode causar impactos negativos as atividades desenvolvidas na
organizacao;

3. as politicas adotadas estdo desalinhadas dos requerimentos de
seguranca da organizacao, que tem requisitos especificos por se tratar de

uma instituicdo de pesquisas cientificas; e

4. gestao inadequada da seguranca da informacéo.
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3.4. Meétodo de Diagnéstico e Avaliacéo

O método de diagnéstico e avaliacdo proposto neste trabalho é
formado por trés instrumentos de levantamento de dados, que vao abranger os
trés niveis hierarquicos organizacionais da organizacdo (estratégico, tatico e
operacional).

e Nivel estratégico

Instrumento utilizado: “Information Security Governance Assessment Tool for
Higher Education (ISG-HE)™ - vide APENDICE B.

No nivel estratégico, o instrumento utilizado é o “Information Security
Governance Assessment Tool for Higher Education”. Esta é uma ferramenta de
avaliacdo da governanca da seguranca da informacao para instituicbes de ensino
superior, cujo objetivo é avaliar o grau de maturidade das préaticas de seguranca
vigentes.

O ISG-HE é uma adaptacédo feita pelo EDUCAUSE, dos Estados
Unidos, para instituicbes de ensino superior, da ferramenta originalmente
desenvolvida pelo “National Cyber Security Summit Task Force”. Esta ferramenta
€ usada para ajudar o alto escaldo da organizacao a identificar areas vulneraveis,
que precisam ser examinadas para determinar seus riscos (NCSSTF, 2004; ISG,
2004).

No método proposto neste trabalho a aplicagdo do ISG-HE é realizada
junto & Alta Direcdo (Diretor-Presidente) e também junto ao nivel gerencial
responsavel pela seguranca da informagcdo na organizacdo. Em organizacfes
com gestdo de seguranca pouco estruturada, normalmente, a responsabilidade
pela seguranca da informacéo fica a cargo do departamento de TI.

Este instrumento pode ainda funcionar como uma forma de
conscientizacdo da Alta Direcdo sobre a necessidade da estruturacdo formal da
seguranca da informacdo, bem como para demonstrar a importancia estratégica
da informagé&o, o que compreende a Tl como um todo (sistemas de informacéo e
comunicacao, infraestrutura de rede, e capacitacdo de pessoas - Usuarios e
administradores, dentre outros).

Em determinados casos, € possivel verificar que o Diretor-Presidente

da organizacdo ndo tem conhecimento suficiente do tema para responder

* http://www.educause.edu/ir/library/excel/SEC0421.xls
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integralmente todas as secdes do ISG-HE. Isto podera ser constatado pela
manifestacdo expressa do respondente ou por grandes disparidades constatadas
quando da comparagdo dos resultados obtidos nas duas avaliagbes (Diretor-
Presidente X Geréncia de TI).

Neste caso, os dados obtidos no ISG-HE deveréao ser complementados
com uma entrevista (conversa). Esta situacao devera ser utilizada pelo avaliador
como uma oportunidade singular para prestar esclarecimentos a Alta Direcdo
sobre as questdes relativas a seguranca da informagédo de modo geral e dentro do
contexto da organizacdo em particular. Isto inclui os beneficios para os processos
e atividades de negdcio, as leis e regulamentos que a organizacédo deve observar,
e situagdes de risco em geral.

O avaliador deve ter em mente que a conquista da Alta Direcéo é fator
decisivo para o sucesso da implantacédo da seguranca da informacéo.

Na impossibilidade da realizacdo dessa “conversa” com a Alta Direcao,
o avaliador devera consolidar os dados obtidos nas duas avaliag6es, de modo a
formar com bloco Unico representativo de informacgdes obtidas.

Este trabalho propde o seguinte método para a realizacdo da
consolidacéo dos dados do ISG-HE:

1) utilizar a secdo 1 da avaliacéao feita pelo Diretor-Presidente; e

2) utilizar as secdes de 2 a 5 da avaliacéo feita pela geréncia de TI.
e Nivel tatico:

Instrumento utilizado: Entrevista - vide APENDICE C.

No plano tatico, sdo realizadas entrevistas semi-estruturadas com o0s
gerentes das unidades de negocio. A entrevista € composta por questdes
relativas as normas de seguranca em vigor na organizacdo, e outras de
interesses especificos.

O objetivo desta entrevista é captar junto aos gerentes seus
conhecimentos, percepcdes e opinides a respeito da seguranca da informacao na
instituicao.

e Nivel operacional:

Instrumento utilizado: Questionario - vide APENDICE D.
No nivel operacional, usa-se um gquestionario para avaliar a aderéncia
das normas e procedimentos de seguranca da informagdo junto aos usuarios

finais.
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O referido questionario é uma adaptacédo feita do “Instrumento de
captura da percepcao da seguranca da informacédo” encontrado no trabalho de
MARCIANO (20086).

Os aspectos psicoldgicos envolvidos na aplicacdo desse tipo de
instrumento fogem do escopo da presente pesquisa. Este assunto € abordado em
detalhes no supracitado trabalho.

O questionario € composto por 20 gquestdes fechadas, formatadas a
partir dos dados levantados em uma pesquisa documental sobre as normas e
procedimentos de seguranca formalmente estabelecidos na organizacao.

Este questionario pode ainda incluir, dependendo do caso, situacdes e
costumes praticados pelos usuarios, dentro do contexto cultural da organizacao.
O objetivo do questionario é mensurar o grau de aderéncia dos usuérios frente as
normas de seguranca avaliadas, ou seja, como eles se comportam diante das
situacBes de seguranca apresentadas.

Como resultado, a aplicagdo do método de diagnostico e avaliagdo
deve gerar um relatério com os dados obtidos nos trés instrumentos de avaliagéo.
Este relatorio deve conter também a relacdo dos sistemas de informacéo e
comunicacdo mais importantes utilizados nos processos criticos de trabalho da
organizacao, e o principal requerimento de seguranca dos mesmos.

Além disso, o relatério deve listar os mais comuns tipos de evento de
seguranca ocorridos nos ultimos doze meses, identificando as possiveis causas.

Por fim, o relatorio devera fornecer uma proposta para a estruturacéo
da seguranca da informacao na organizagédo, com base nos dados levantados.

Na FIG.8 é mostrado o diagrama da aplicacdo deste método de
diagnéstico e avaliacdo, onde pode ser visto seus componentes de entrada, o
processamento dos instrumentos de coleta de dados e o resultado produzido

(saida).
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Ferramenta de
diagnéstico e
L—> avaliacao

Entradas

Informacdes levantadas na pesquisa

documental

e Normas e procedimentos de
seguranca em vigor

e Leis e regulamentos relativos a
protecdo da informacéo que a
organizacdo deve seguir

——

Saidas

e Situagdo atual da seguranca
da informacéo

e Proposta de estratégia da
seguranga

e Proposta de plano para a
estruturagcdo da seguranca da
informacéo

Instrumentos de coleta de dados

e ‘“Information Security Governance (ISG-HE)”
¢ Roteiro para as entrevistas

e Questionario

FIGURA 8 - Diagrama do método de diagnéstico e avaliagédo
Fonte: do autor

Resultados esperados
Ao final do processo de diagnostico e avaliacdo da seguranca da
informacdo da organizagdo, o avaliador devera elaborar um relatério contendo
todas as informacgOes levantadas na pesquisa documental, com as devidas
referéncias.
O relatdrio devera conter ainda os seguintes planos:
1. estratégia para a protecdo das informacdes da organizacéo; e
2. estruturacao da seguranca da informacao;
Maiores detalhes sobre o funcionamento do método de diagndstico e
avaliacdo sdo encontrados a seguir na Secéao 3.5. IPEN, o caso estudado.
Stan Gatewood, CSO (Chief Security Officer) da Universidade da
Georgia (EUA), sugere 0s seguintes passos para se criar — ou reestruturar — uma
estratégia de seguranca da informacdo em uma organizacao (SCALET, 2006):
1. identifiqgue um executivo lider. Um executivo patrocinador precisa defender a
nova estratégia do programa de segurancga;
2. selecione uma pessoa principal. O CSO ou outro lider de seguranca deve
gerenciar diariamente as atividades;
3. defina ou priorize os objetivos. Tente amarrar os objetivos de negdcio aos de

seguranca,
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estabeleca um mecanismo de revisdo. Um processo revisto pela diretoria, por
executivos de tecnologia da informacado, seguranca fisica, recursos humanos,
juridico, auditoria e pela &rea de seguranca da informacdo avaliard e
aprimorara as iniciativas;

estime o estado corrente da seguranca. Considere politica, processos,
sugestbes, padrdes, tecnologias existentes (hardware e software),
treinamento e educacao;

estabeleca ou restabeleca, a organizacdo da seguranca. O grupo deve ter o
foco na seguranca das informacgdes, ndo so as limitacdes das tecnologias que
pOSsui;

revise a posicdo existente e desenvolva novas de acordo com as
necessidades. Isso pode incluir uma politica aceitdvel e configuracdo de
seguranca minima para qualquer equipamento da rede;

monte times de implementacdo. Coloque juntos grupos com funcdes
complementares, com fungBes técnicas e de negocio para orquestrar 0s
planos para as novas politicas, iniciativas, ferramentas e processos;

tenha um executivo da diretoria de seguranca revisando os planos. Este grupo
deve considerar o orcamento, tempo de execucéao e prioridades;

revise as possibilidades técnicas. Isto pode ser feito por um técnico de
seguranca que represente o departamento do CIO e do CTO, mais o pessoal
de operac0es, servicos de producao e suporte;

determine, programe, execute e discuta o que pode ser feito e entregue
(implementado). Dé claras responsabilidades individuais e de grupo;

coloque toda a equipe de trabalho no plano estratégico. Qualquer membro do
departamento de seguranca deve estar apto a introduzir e explicar os
objetivos do plano de seguranca e detalhar como o0s projetos estédo
contribuindo para a meta da empresa; e

mensure resultados com métricas. As métricas de seguranca de Tl devem
estar baseadas em objetivos que terminem em decisdes certas e melhorias de

negocio.
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3.5. IPEN - 0O Caso Estudado

O Instituto de Pesquisa Energéticas e Nucleares — IPEN é uma
autarquia estadual vinculada a Secretaria de Desenvolvimento do Estado de Sao
Paulo e associada a Universidade de S&o Paulo — USP na sua finalidade de
ensino. Desde novembro de 1982, o IPEN ¢é gerido técnica e administrativamente
pela Comissdo Nacional de Energia Nuclear — CNEN, 6rgdo vinculado ao
Ministério da Ciéncia e Tecnologia — MCT, do Governo Federal.

Localizado no campus da Universidade de S&o Paulo, na capital
paulista, o instituto ocupa uma area de 500.000 m?, sendo que seus laboratérios e
instalacBes totalizam 100.000 m? de &reas edificadas (IPEN, 2007).

O IPEN é uma instituicdo de Pesquisas e Desenvolvimento (P&D),
Ensino e Producdo, que atua nas areas de Ciéncia, Tecnologia e Aplicacdes
Nucleares, Biotecnologia, Lasers, Energias Renovaveis, Meio Ambiente e
Materiais.

De acordo com o Plano Diretor do IPEN (IPEN, 2007), seu quadro de
pessoal totalizava, em dezembro de 2006, 1.735 colaboradores, assim
constituido: 1.045 (60,23%) Funcionarios Publicos Federais, 5 (0,29%)
Comissionados, 635 (36,60%) Bolsistas e Estagiarios e 50 (2,88%) trabalho
voluntario.

Na FIG.9 é mostrado o organograma institucional do IPEN. Como pode
ser visto, a estrutura organizacional do IPEN é constituida por um Conselho
Superior, formado por membros representantes da USP, FIESP, Secretaria de
Desenvolvimento e CNEN; um Conselho Técnico Administrativo — CTA, composto
pelo Superintendente da instituicdo e seus Diretores (5) — Diretoria de
Radiofarmacia (DIRF), Diretoria de P&D e Ensino (DPDE), Diretoria de
Administracéo (DAD), Diretoria de Infraestrutura (DI) e Diretoria de Seguranca e
Radioprotecdo (DSR), as quais estdo subordinadas as Unidades de Pesquisa e

Desenvolvimento (Centros de Pesquisa).
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FIGURA 9 - Organograma institucional do IPEN
Fonte: Plano Diretor do IPEN, 2007; p. 13

Os projetos e atividades de P&D da instituicdo sdo executados pelos
dez Centros de Pesquisas, a saber: Centro de Biotecnologia (CB), Centro de
Ciéncia e Tecnologia de Materiais (CCTM), Centro de Células a Combustivel e
Hidrogénio (CCCH), Centro de Combustiveis Nucleares (CCN), Centro de
Engenharia Nuclear (CEN), Centro de Lasers e Aplicacdes (CLA), Centro de
Metrologia das Radiacdes (CMR), Centro de Quimica e Meio Ambiente (CQMA),
Centro de Reator de Pesquisa (CRPq) e o Centro de Tecnologias das Radiac6es
(CTR).

O IPEN tem mais duas importantes areas de atuacdo: a producao de
radiofarmacos sob a responsabilidade da Diretoria de Radiofarméacia (DIRF),

formada pelo Centro de Radiofarmacia (CR) e o Centro de Aceleradores ciclotron
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(CAC); e a funcédo ensino em nivel de Mestrado e Doutorado nos campos da
Tecnologia Nuclear e areas correlatas, vinculada a Po6s-Graduacdo da
Universidade de Sao Paulo (USP).

Marcia Orrico Pupak (PUPAK, 2003) faz um relato historico sobre o
IPEN, desde sua criacdo em 31 de agosto de 1956, incluindo toda sua trajetéria
vitoriosa que o tornou a principal instituicdo de pesquisa nuclear do Pais. A
pesquisadora relata com fidelidade e entusiasmo o desenvolvimento da tecnologia
nuclear do Brasil, narrando passagens histéricas, como a da construcdo da
infraestrutura para a instalacdo do primeiro reator nuclear de pesquisa do
Hemisfério Sul, o IEA-R1.

Este reator foi doado pelo Governo Americano, dentro do Programa
Atomos para a Paz.
3.5.1. Informatica no IPEN

A atividade de informatica do IPEN esta descrita no Plano Diretor —
Programas e Atividades de 2009, como atividade n® 1320 do programa
Administragdo e Infraestrutura da Diretoria de Administragéo.

O referido documento descreve os objetivos da informatica da seguinte
maneira (IPEN, 2009; p. 192):

“Planejamento, implantagdo e gerenciamento de redes de comunicagao de
dados com garantia da seguranca das informacdes armazenadas e
disponibilizadas em servidores de rede institucionais. Atendimento aos
usuarios na solucdo de problemas de comunicacdo, hardware e software.
Desenvolvimento, manutencdo e evolugédo os sistemas informatizados com
administracdo dos bancos de dados institucionais”.

O IPEN conta com uma rede local de computadores onde todas as
unidades de pesquisa e administrativas estéo interligadas. Segundo a GRS a rede
de computadores do IPEN possuia, em junho de 2008, as seguintes

caracteristicas®:

« n°de prédios interligados 36;

« forma de interligagao + 10km - fibra Optica;
« n°de pontos de rede ativos +1.200;

« forma de interligacéo (interna) + 45km-par trancado;
« n?de servidores de rede 15;

> Palestra “workshop de Integracio GDS/GRS” realizada em 27/06/2008



« n°de usuarios cadastrados + 1.500;
« disponibilidade da rede 7 x 24;
« indice de operacéo rede/ano 98%.

Na FIG.10 apresenta-se o organograma da Diretoria de Administragéo
do IPEN, onde se pode ver em destaque a Geréncia de Redes e Suporte Técnico

(GRS) responsavel pela seguranca da informacédo na instituicao.

DIRETORIA DE ADMINISTRACAO

DAD
Assessoria Secretaria
DAD/A DAD/S
Servico de
Seguranca
Fisica - SSF

GESTAO DE SUPRIMENT]
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Beneficios e Pessoal Desenvolvimen- Desenvolvimen- | [f Redes e Suporte Planos e

Salde to de Pessoas to de Sistemas Técnico Programas

GBS GPE GDP GDS (RS GPP

FIGURA 10 - Organograma da Diretoria de Administracdo do IPEN
Fonte: Intranet do IPEN

A tecnologia de informacéo do IPEN desempenha papel decisivo para
a realizacdo das atividades da instituicdo, seja nos processos de pesquisa e
ensino, como nas rotinas administrativas, igualmente importantes para o
cumprimento da missao institucional.

Como pode ser visto no APENDICE E, todos os sistemas de
informacdo e documentacdo da instituicdo fazem uso de TI, seja em rede
departamental, Intranet (rede local) ou através da Internet. Exemplo disso sdo os
sistemas administrativos internos, onde se inclui os sistemas de controle
orcamentério, compras e licitacdo, gestdo de estoque e administracdo de
patrimonio; sistemas do Governo Federal (SIASG, SIAFI, SIAPE e SICAF, entre
outros), sistema de informacdo cientifica (base de dados online e periédicos

eletronicos); e sistemas de producéo e fornecimento de servigos. Isto demonstra o
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alto grau de dependéncia que o IPEN tem da tecnologia de informacédo para
realizar suas atividades.

De acordo com o Relatério de Gestdao do IPEN (IPEN, 2008; p. 57) a
disponibilizacdo das informacbes se da por meio de sistemas integrados, que
permitem acesso simultdneo para diversos usuarios, através de uma rede de
comunicacao de dados, para a execucao das tarefas e para a tomada de decisao.

Segundo o relatorio supracitado, a seguranca das informacdes
armazenadas e disponibilizadas nos servidores de rede institucionais obedece
duas perspectivas: Seguranca fisica e Seguranca logica. Quanto a seguranca
fisica, destaca-se no datacenter (sala de servidores):

a) ambiente monitorado por cameras (7 x 24);

b) acesso restrito aos administradores de rede;

c) condi¢cdes de umidade e temperatura controladas;

d) rede elétrica estabilizada;

e) no-breaks e gerador instalados; e

f) contratos de manutencdo para equipamentos e servicos criticos.

Quanto a seguranca légica destaca-se a existéncia de:

a) firewalls e Sistema de Deteccéo de Intrusos configurados;

b) sistema corporativo de antivirus;

c) atualizacOes constantes de versdes e corre¢cdes na plataforma computacional;

d) controle fisico de acesso, ou seja, nenhum equipamento consegue conectar-se
a rede corporativa e nenhum ponto de rede consegue habilitar-se sem prévia
autorizacao;

e) procedimentos diarios e semanais de backup dos sistemas institucionais;

f) sistema de contingéncia (fisico e logico) para o Sistema de Producédo de
Radiofarmacos;

g) sistema de espelhamento para sistemas essenciais (Banco de Dados e
Intranet);

h) ambiente de testes de novos sistemas separado do ambiente de producao; e

i) impedimento de acesso remoto.

Em 2007, o IPEN investiu na aquisicdo de um equipamento de grande
porte para backups, na ampliacdo da sua capacidade de armazenamento de
dados (storage), na implantacdo de um novo backbone oOptico nos Centros de

Pesquisa e na ampliacdo da rede, interligando todos os prédios do campus a
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velocidade de 1GB e substituindo todos os hubs da rede por switches (IPEN,
2008; p. 58).

Todas as medidas de seguranca listadas acima encontram
consonédncia com a Norma ABNT NBR ISO/IEC 27002:2005. Podendo-se
destacar entre outros os controles 9.1.1 - Perimetro de seguranca fisica, 9.1.2 —
Controle de entrada fisica, 9.2.2 — Utilidades, 9.2.3 — Seguranca do cabeamento,
11.4.5 — Segregacdo de redes e 11.4.6 — Controle de conexdo de rede. Em
alguns casos, no entanto, os controles de seguranca supracitados ndao foram
implementados integralmente, restringindo-se a um ou outro item (alinea) das
diretrizes para implementacao.

3.5.2. Pesquisa Documental

Para a elaboracdo da entrevista e do questionario (usados na Secédo
3.6 — Parte experimental) foi realizada uma pesquisa documental nos canais de
comunicacao oficiais do Instituto (comunicados e e-mails, entre outros) com o
objetivo de levantar as normas de seguranca estabelecidas e devidamente
comunicadas.

Na TAB.7 apresentam-se as normas de seguranca da informacéo
regulamentadas no IPEN, as quais encontram-se disponiveis na Intranet
institucional para acesso de todos os funcionarios. Neste trabalho, as normas
levantadas durante a pesquisa documental foram agrupadas em seis dominios de

seguranca, a saber: senhas, virus, recursos computacionais, e-mails, backups, e

propriedade intelectual.

Foi também realizada uma anélise de conformidade com a Norma

ABNT NBR ISO/IEC 27002:2005, relacionando cada medida de seguranca

identificada na pesquisa documental com controles estabelecidos pela referida

Norma.

Os documentos analisados na pesquisa documental, e referenciados
na TAB.7, foram os seguintes (em ordem cronolégica):

1. Execucdo de copias de seguranca das redes de comunicacdo do IPEN.
Publicado por meio da PO-IPN-0502.01, de 04 de marco de 1999 (Gestédo do
sistema da qualidade do IPEN);

2. RecomendacGes sobre software. Divulgado por meio do Comunicado IPEN n®
250, de 26 de novembro de 1999;
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. Regulamento para uso dos recursos computacionais do IPEN. Divulgado na
Circular CNEN/IPEN n° 003, de 11 de maio de 2000;

. Sistema de gerenciamento da documentacdo controlada. Publicado na PO-
IPN-0503.03, de 22 de agosto de 2001 (Gestdo do sistema da qualidade);

. Politica interna de protecao a propriedade industrial e a propriedade intelectual
da CNEN/IPEN. Divulgado por meio da Circular CNEN/IPEN n° 011, de 24 de
dezembro de 2002;

. Norma para Utilizagdo de Correio Eletrénico na Administracdo Publica.
Recomendacao n° 1 da Secretaria de Logistica e Tecnologia da Informacé&o do
Ministério do Planejamento, Orcamento e Gestdo (Comunicado IPEN n° 012,
de 22 de janeiro de 2003);

. Politica de Senhas. Publicado na Intranet do IPEN, em janeiro de 2006;

. Problemas de Copyright na Rede do IPEN. Divulgado por meio do
Comunicado IPEN n® 031, de 19 de marco de 2008; e

. Alertas de seguranca diversos, informados aos usuarios via e-mails.

A pesquisa documental levantou também os principais processos e

sistemas de informac&o do IPEN, conforme pode ser visto no APENDICE E.



TABELA 7- Normas de seguranca vigentes no IPEN

Regulamentos / Documentos

ISO 27002
Normas de seguranca do IPEN Lo
g ¢ Circular | Comunic. Outros (praticas)
03/2000° | 12/2003’
Criacéo e uso de senhas:
1. Misture letras mailsculas com mindsculas; 11.2.3
@ | 2. Use Caracteres ndo alfabéticos tais como: ;! @ #$% &*( )+=-012 Politica
<| 3456789 como parte integrante da senha. senhas® 11.3
$ 3. Nao fixar senhas no monitor, na torre do micro, ou na sua mesa de
| trabalho (Memorize-al); 11.3.1
4. E vedada a utilizac&o de senhas de terceiros. Cap. 3.1
5. Ao ausentar-se da sala onde esta seu o microcomputador, aconselha-se 11.3.2
a dar sua saida logout da rede, para evitar espionagem ou mesmo
sabotagem. 11.5.3
Amenizar a acdo dos virus: _
1. N&o abra arquivos anexados em mensagens, a menos que Vocé o esteja E-mails
g esperando receber daquele remetente em particular. 19/04/02
&= | 2. Ignorar mensagens de empresas como VIVO e TIM. Idem para fotos de 10.4.1
>| celebridades (ex. Angelina Jolie e Nicole Kidman) 10/09/07 o
N1 3. Ignore mensagens de 6rgdos oficiais. Eles ndo se relacionam com os
cidadaos através de mensagens eletrbnicas. 18/02/08

® Circular CNEN/IPEN ne 003, de 11 de maio de 2000. Regulamento para uso dos recursos computacionais do IPEN. Disponivel na Intranet do IPEN
" Comunicado IPEN n° 012, de 22 de janeiro de 2003. Ref. Recomendacao n° 1 da Secretaria de Logistica e Tecnologia da Informag&o. Disponivel na Intranet do IPEN
8 Politica de Senhas. Disponivel na Intranet do IPEN.
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TABELA 7- Normas de seguranca vigentes no IPEN (cont.)

Regulamentos / Documentos

Norma
Normas de seguranca do IPEN ) ) ISO 27002
Circular | Comunic. Outros (praticas)
03/2000 | 12/2003
Uso da Rede-IPEN / Recursos Computacionais:
1. Toda conta (ex. e-mail, Windows) é de responsabilidade e de uso Cap. 11.3
exclusivo de seu titular, ndo podendo esse permitir ou colaborar com o 211
acesso aos Recursos Computacionais do IPEN por parte de pessoas néo 1152
1% autorizadas.
g 2. Os recursos computacionais do INPEN destinam-se ao uso em atividades | cap. 4.4 | Art. 4
o de ensino, pesquisa, extensdo e servicos; e ndo devem ser 15.1.5
S extensivamente utilizados para fins privativos.
S| 3. E vetada a utilizagdo dos recursos computacionais do IPEN as pessoas
g externas a Instituicdo, sem vinculo com as atividades do Instituto. Cap. 4.4 6.2
) 6.2.1
© | Infra-estrutura fisica:
@ 5 i s 3 iti Cap. 2.2 10.6
o | 4. Alteracdes da infra-estrutura fisica da rede somente serdo permitidas p
& apoés a analise e aprovagéo da Geréncia de Informatica. 10.6.1
8 5. As identificagcbes dos computadores ndo devem ser alteradas sem
S:" autorizacao do responsavel local ou superior imediato (ex. endereco IP). Cap. 2.3 6.1.4
o 1.
Seguranca
6. Se uma falha na seguranca dos sistemas computacionais é detectada, Cap. 4.2 8.1.1

esta deverd ser informada ao administrador do sistema.
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TABELA 7- Normas de seguranca vigentes no IPEN (cont.)

Regulamentos / Documentos

ISO 27002
Normas de seguranca do IPEN . . -
J ¢ Circular | Comunic. Outros (praticas)
03/2000 | 12/2003
Uso do correio eletrénico corporativo: Art. 11
" 1. E proibida a distribui¢do voluntaria ou desapercebida de mensagens ndo Cap. 4.1
= desejadas, como circulares, correntes de cartas ou outros esquemas que 10.8.1
= possam prejudicar o trabalho de terceiros, causar excessivo trafego na o
L rede ou sobrecarregar os sistemas computacionais. 10.8.4
< 2. E vedada tentativa de acesso ndo autorizado as caixas postais de e
terceiros.
Art. 07
o | Copia de Seguranca
S11. E de responsabilidade de todo usuario realizar e manter copia de F’O-ll:’N9 10.5
S| seguranca de seus arquivos a fim de evitar que qualquer falha de 0502.01
G| equipamento coloque a perder o trabalho de varios dias e prejudique os (At.5.1.2) | 10.5.1
mf objetivos da instituicao.
o)

° PO-IPN-0502.01. Execucdo de copias de seguranca das redes de comunicacao do IPEN. Disponivel na Intranet do IPEN.
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TABELA 7- Normas de seguranca vigentes no IPEN (cont.)

Regulamentos / Documentos

ISO 27002
Normas de seguranca do IPEN Circular | Comunic. outros (préticas)
03/2000 | 12/2003

Protecéo a Propriedade Industrial .

1. E vedada a qualquer pessoa envolvida, direta ou indiretamente, nos 1?};%“8350 6.1.5
processos regulados pela legislacdo em vigor, a divulgacdo de (Art. 02)
informacdes pertinentes a esse assunto, bem como o trato com terceiros, )

= pessoas fisicas ou juridicas, sem a expressa autorizacdo da direcao da 8.1.3

S Instituicdo.

§ Gerenciamento de documentacdo controlada

9 |2. 0 armazenamento de documentos controlados deve ser feito de modo a og(?g-lg;lg\lll 11.3

= minimizar danos, perdas ou deterioracdo, e de forma que sejam (Art 5 6.4)

Q| acessiveis por todas as pessoas autorizadas que deles necessitem. e 11.3.3
©

o

2 .

S | Direitos Autorais (Copyright) Comunlciz

ol_ . . o - 250/1999 15.1

a | 3- E proibida a instalacdo, sob qualquer justificativa ou pretexto, de copias (alinea 1)

& nao licenciadas de software em equipamento de propriedade da CNEN. Art. 12 1511

4. E proibido o uso (download) de material protegido por copyright, tais com Comuni% o
softwares, musicas, filmes e jogos, entre outros. 31/2008 15.1.2

Fonte: do autor
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19 Circular CNEN/IPEN n° 011, de 24 de dezembro de 2002. Politica interna de protecdo & propriedade industrial e & propriedade intelectual da CNEN/IPEN. Disponivel na
Intranet do IPEN.
11 pO-IPN-0503.03. Sistema de gerenciamento da documentacao controlada. Disponivel na Intranet do IPEN.
12 Comunicado IPEN n® 250, de 26 de novembro de 1999. Ref. Recomendacdes sobre software. Disponivel na Intranet do IPEN.
3 Comunicado IPEN n® 031, de 19 de marco de 2008. Problemas de Copyright na Rede do IPEN. Disponivel na Intranet do IPEN.
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Norma ABNT NBR ISO/IEC 27002:2005

A norma ISO/IEC 27002:2005, bem como sua versdao ABNT foi
inicialmente publicada como ISO 17799, em 2000. A ISO/IEC 17799:2000 foi
homologada com base na Norma Britanica BS7799:1995.

A Norma Britanica BS7799, denominada “Code of Practice for
Information Security Management”, por sua vez, baseou-se em outros padrdes
anteriormente existentes, como “Guidelines to the Management of Information
Technology Security (GMITS)”. Sua elaboracao teve inicio em 1987, quando o
departamento de comeércio e industria do Reino Unido criou um centro de
seguranca de informacdes, o CCSC (Commercial Computer Security Centre). O
CCSC tinha dentre suas atribuicGes a tarefa de criar uma norma de seguranca
das informacgdes para companhias britanicas que comercializavam produtos para
seguranca de TI através da criacdo de critérios para avaliacdo da seguranca
(CASANAS & MACHADO, 2001; MARCIANO, 2006).

A Norma ABNT NBR ISO/IEC 27002:2005 possui um total 133
controles de seguranca, e estd estruturada em 15 capitulos, contendo 39
categorias principais de seguranca distribuidas em 11 secdes de controles de
seguranca. A referida Norma contém, ainda, uma secdo introdutéria sobre
andlise, avaliacdo e tratamento de riscos.

Na FIG.11 é mostrado o mapeamento das politicas e procedimentos de
seguranca do IPEN, levantadas durante a pesquisa documental, relacionando-as
com as secbes de controles de seguranca da norma ABNT NBR ISO/IEC
27002:2005.

Na FIG.11 € possivel observar, por exemplo, que a se¢édo “Operacdes”,
ou melhor, Gerenciamento das Operacdes e Comunicacdes da Norma ABNT
NBR ISO/IEC 27002:2005, possui dez categorias de seguranca. Dessas dez
categorias, quatro foram encontradas dentre as politicas e procedimentos de
seguranca do IPEN.

A barra a esquerda (mais clara no grafico / azul) corresponde a
quantidade de categorias de seguranca que uma determinada secdo possui, € a
barra a direita (escura / vermelho vinho) representa as categorias, cujos controles
de seguranca faziam parte das politicas ou procedimentos de seguranca do IPEN.
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Normas de segurancga do IPEN x Sec¢8es da ISO 27002

12

10

10

6 OISO 27002
BIPEN

FIGURA 11 - Normas seguranca do Ipen X Secfes da 1ISO 27002
Fonte: do autor

Na TAB.8 é apresentada uma andlise mais detalhada dos
procedimentos de seguranca do IPEN e sua consonancia com a Norma ABNT
NBR ISO/IEC 27002:2005, mostrando o niumero de categorias de cada secao, e
também os respectivos controles, que cada categoria possui (coluna 3). A quarta
coluna da TAB.8 refere-se as categorias e controles identificados nas politicas
regulamentadas no IPEN, o que correspondendo a FIG.11.

Na TAB.8 pode ser visto que a secado “Organizando a Seguranca da
Informacao” — capitulo 6 da referida Norma, por exemplo, possui duas categorias,
que juntas somam onze controles de seguranca. Embora a FIG.11 tenha
mostrado que as duas categorias de seguranca da secdo “Organizando a
Seguranca da Informacédo” figuravam entre os procedimentos de seguranca do
IPEN, verificou-se, no entanto, que apenas trés controles de seguranca, dos onze
pertencentes a esta categoria, achavam-se implementados na instituicao.

Esta andlise revelou ainda a inexisténcia de controles de seguranca em
seis das doze sec¢des da Norma (considerando-se também a secdo especial

Analise, avaliagéo e o tratamento de riscos).
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TABELA 8 - Normas seguranca do IPEN X Categorias de seguranca da 1SO 27002

Norma ISO 27002:2005
Capitulo Secéo de controles /C:gf)er?t?'glaess PEN

4 Andlise/avaliacéo e tratamento de riscos

(secdo introdutoria)
5 Politicas de Seguranca da informacao 1/2
6 Organizacéo da Seguranca da informagéo 2/11 2/3
7 Gestéo de ativos 215
8 Seguran¢a em Recursos humanos 3/9 1/2
9 Seguranca Fisica e do Ambiente (sala de servidores) 2/13 214
10 Gestéo das Operacbes e Comunicagfes 10 /23 4/5
11 Controle de Acesso 7125 4/8
12 Aquisicao, DNesenvoIvimento e Manutencéo de Sistemas 6/16

de Informacgé&o
13 Gestéo de Incidentes de Seguranca da informacédo 215
14 Gestao da Continuidade do Negécio 1/5
15 Conformidades 3/10 1/3

Totais de categorias / Controles 39/133 14 /25

Fonte: do autor

Com base nesses dados, é possivel fazer as seguintes inferéncias:

Politicas de Seguranca da Informacao:

Segundo a Norma ABNT NBR ISO/IEC 27002:2005, o objetivo da

politica de seguranca da informacdo é fornecer uma orientacdo aos usuarios e

mostrar 0 comprometimento e apoio da direcdo para a seguranca da informacao

de acordo com os requisitos de negdcio e com as leis e regulamentos relevantes.
Embora tenha sido identificado, durante a pesquisa documental, um
conjunto de procedimentos de seguranca da informacdo no IPEN, ndo se pode,
contudo, classifica-lo como politica de seguranca.
A Norma ABNT NBR ISO/IEC 27002 (2005, p.8) considera que o
documento da politica de seguranca da informacao contenha, por exemplo:

. uma definicdo de seguran¢a da informagdo, suas metas globais, escopo e
iImportancia da seguranca da informacdo como um mecanismo que habilita o
compartilhamento de informacéo;

. uma estrutura para estabelecer os objetivos de controles e os controles,

incluindo a estrutura de analise/avaliacdo e gerenciamento de risco;
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. definicdo das responsabilidades gerais e especificas na gestdo da seguranca
da informacdo, incluindo o registro dos incidentes de seguranca da
informacgéao; e

. Qque a mesma seja analisada criticamente a intervalos planejados ou quando
mudancas significativas ocorrerem, para assegurar a sua continua pertinéncia,
adequacao e eficacia.

Organizacao da Seguranca da Informacéao

Com respeito a secao “Organizacdo da Seguranca da Informacao”, as
suas duas categorias de seguranca contemplam um total de onze controles.

Foram identificados como procedimentos de seguranca do IPEN trés deles, sendo

um controle pertencente a categoria “Infraestrutura de seguranc¢a da informacéo”

e dois da categoria "Partes externas”.

Seguranca em Recursos Humanos

A secao “Seguranca em Recursos Humanos” € composta por trés
categorias de seguranga, que juntas somam nove controles. Nos procedimentos
de seguranca adotados pelo IPEN verificou-se a presenca dos controles 8.1.1 —

Papéis e responsabilidades e 8.1.3 — Termos e condi¢des de contratacao.

Gestédo das Operagdes e Comunicagdes

De um total de 32 controles distribuidos de dez categorias, cinco foram
encontrados como préticas oficialmente regulamentadas no IPEN.

Controle de Acesso

A Norma ABNT NBR ISO/IEC 27002:2005 define vinte e cinco
controles de acesso em sete categorias de seguranca diferentes. Desses, seis
foram identificados no IPEN.

Conformidades

O IPEN adota trés dos dez controles de seguranca da secdo 15 da

Norma ABNT NBR ISO/IEC 27002:2005.

N&o foram encontrados procedimentos de seguranca no IPEN relativos

a cinco sec¢odes, sao elas: (1) Politica de seguranca da informacéo; (2) Gestéo de

ativos; (3) Seguranca fisica e do ambiente (implementado apenas na sala de

servidores, vide Secao 5.1. Informatica no IPEN); (4) Aquisi¢do, desenvolvimento

e manutencdo de sistemas de informacéao; (5) Gestao de incidentes de seguranca

da informacéao; e (6) Gestao da continuidade do negdcio.
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7

Entretanto, € possivel atestar a existéncia de alguns controles
pertencentes a estas secdes. Sao exemplos disso os controles de “Inventario dos
ativos” e “Uso aceitavel dos ativos” (Gestédo de ativos); “Protecdo dos dados para
teste de sistema” e “Controle de acesso ao cédigo-fonte de programas”
(Aquisicdo, desenvolvimento e manutencdo de sistemas de informacdo); e
“Registro de ocorréncias” (Gestdo de incidentes de seguranca da informacao).

Por outro lado, em muitos casos, controles estabelecidos nas politicas
ou presentes no ambiente IPEN ndo foram implementados na sua integra,
estando restrito a apenas alguns itens das diretrizes de implementacao
estabelecidas na referida Norma.

3.5.3. Leis e Regulamentos
Vide APENDICE A para uma relacdo de leis e decretos do Governo

Federal Brasileiro acerca da seguranca da informacao nos érgéos publicos.
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3.6. Parte Experimental

Este trabalho foi elaborado com base numa pesquisa exploratoria, que
buscou verificar as percepc¢des dos usuarios de sistemas de informacéo (gestores
e funcionérios) do Instituto de Pesquisas Energéticas e Nucleares — IPEN, com
referéncia a seguranca da informacao.

Foram utilizados trés instrumentos de coleta de dados (vide Secao 3.4.
Método de Diagndstico e Avaliacdo). A coleta de dados aconteceu no periodo de
julho a dezembro de 2008, e contou com a participacdo total de 169 pessoas,
assim distribuidas:

1°. ISG-HE - superintendente da instituicdo e geréncia de Tl (2 pessoas);

2°. Entrevista — oito gerentes de Centro de Pesquisa e dois pesquisadores de
areas chaves - inovacao tecnoldgica e qualidade (10 pessoas);

3°. Questionario — 157 funcionarios.

O ISG-HE foi concebido originalmente na forma de planilha Excel, onde
os dados séao totalizados e analisados dinamicamente.

A analise estatistica dos dados coletados, tanto na aplicacdo do
guestionario quanto nas entrevistas, foi feita utilizando-se tabelas dinamicas do
“Excel” (Microsoft Office profissional, edicao 2003).

As entrevistas foram realizadas com o auxilio de um equipamento
portatil (notebook), e gravadas com o software “Audacity”, programa livre e
gratuito, de cdédigo fonte aberto, para edicdo de audio digital, disponivel em
<http://audacity.sourceforge.net/?lang=pt>. A versao utilizada foi a 1.2.6 em
plataforma “Windows”.

A analise qualitativa dos discursos das entrevistas foi realizada
transcrevendo-as para o “Word” (Microsoft Office profissional, edicdo 2003).

O resultado da andlise dos dados coletados serd apresentado no
CAPITULO 4. Resultados e Discussio, a seguir.
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4, RESULTADOS E DISCUSSAO

A seguir serdo apresentados os resultados e discussdo da analise da
pesquisa realizada:
4.1. Nivel Estratégico — ISG-HE

O instrumento de avaliacdo “ISG Assessment Tool for Higher
Education” é destinado aos altos executivos da organiza¢do ou representantes
destes. No IPEN a ferramenta foi submetida a superintendéncia, instancia maxima
da administracdo da instituicdo, e a geréncia de Tl (responsavel pela seguranca
da informacao no IPEN).

A ferramenta ISG-HE é composta 100 questBes divididas em cinco
secbes (dependéncia organizacional da tecnologia da informacéo, gestdo de
risco, pessoas, processos e tecnologia).

A pontuagao obtida na secdo 1 (dependéncia de TI) define grau de
dependéncia de tecnologia da informacdo da organizagdo. As pontuacdes
relativas as secdes subsequientes, ou seja, gestao de risco, pessoas, processos e
tecnologia, sdo consolidadas em um quadro resumo para se determinar o
resultado global da avaliacéo. Este resultado pode variar de organizagdo para
organizagdo de acordo com as caracteristicas verificadas na sec¢do-1 da
ferramenta.

A ISG-HE utiliza as TAB.9 e TAB.10 como referéncia para os valores
computados na secdo 1 e nas demais secdes (2 a 5), respectivamente, para

calcular o resultado global da avaliagéo.
TABELA 9 — ISG-HE- Nivel de dependéncia de Tl

Menor Maior Dependéncia
0 8 Muito Baixa
9 16 Baixa
17 32 Média
33 48 Alta
49 64 Muito Alta

Fonte: ISG-HE
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TABELA 10 — ISG-HE - Avaliacdo global da seguranca

Dependéncia da Tl Pontuacéo dNa Seguranca | Avaliacéo Global
da Informacao
0 199 Pobre
Muito Alta 200 274 Necessidade de Melhorias
275 336 Boa
0 174 Pobre
Alta 175 249 Necessidade de Melhorias
250 336 Boa
0 149 Pobre
Média 150 224 Necessidade de Melhorias
225 336 Boa
0 124 Pobre
Baixa 125 199 Necessidade de Melhorias
200 336 Boa
0 99 Pobre
Muito Baixa 100 174 Necessidade de Melhorias
175 336 Boa

Fonte: ISG-HE
Durante a analise dos dados obtidos nas duas avaliacdes

(superintendéncia e geréncia de TI), reproduzidos na TAB.11, foi constatada a
existéncia de disparidades importantes entre os valores apresentados. O item
“gestdo de risco”, por exemplo, na avaliacdo da geréncia de TI, apresentou
pontuacgéo zero (0), o que significa dizer que n&o existe nenhuma implementacéao

relativa a esta préatica de seguranca da informacéo na instituicao.

TABELA 11 - Comparativo entre as duas avaliacbes

Secdes Superintendente Geréncia de Tl
Dependéncia de TI 34 24
Gestéo de risco 24

Pessoas 48

Processos 79 36
Tecnologia - 25

Total de pontos 151 66

Obs.: A sec¢do 5, tecnologia, da avaliagdo do Superintendente néo foi preenchida
pelo referido respondente, que alegou ndo possuir conhecimento suficiente
sobre o0 assunto.

Na TAB.12 mostra-se a consolidacdo dos dados do “ISG Assessment

Tool for Higher Education” na avaliacao realizada pelo superintendente e pela
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geréncia de Tl do IPEN, conforme recomenda a Secdo 3.4. Método de
Diagnostico e Avaliacao, ou seja:

a. utilizar a segéo 1 da avaliagéo feita pelo Diretor-Presidente; e

b. utilizar as se¢bes de 2 a 5 da avaliacdo feita pelo responsavel pela

seguranca (geréncia de TI).
TABELA 12 - Consolidacéo dos dados do ISG-HE

TOTAL DA DEPENDENCIA DE TI 34

TOTAL DE PONTOS DA GESTAO DE RISCO 0
TOTAL DE PONTO DE PESSOAS 5
TOTAL DE PONTOS DE PROCESSOS 36
TOTAL DE PONTOS DE TECNOLOGIA 25
TOTAL DE PONTOS DA AVALIA(;AO DA SEGURANCA

(Soma de Gestéo de risco, Pessoas, Processos e 66
Tecnologia)

Analisando-se os dados relativos a aplicacdo do ISG-HE no IPEN
(TAB.12), verificou-se que o grau de dependéncia da instituicdo com relacdo a
tecnologia da informacéao obteve 34 pontos, ficando situado na faixa entre 33 e 48
da TAB.9. Esta pontuacédo corresponde a uma dependéncia de Tl elevada (Alta).

Ter uma dependéncia de TI alta significa que a instituicdo (seus
processos de negocio) tem um alto grau de dependéncia da tecnologia da
informacédo e, portanto, precisa confiar que esta funcione adequadamente para
dar o suporte necessario as suas operacoes.

Por outro lado, a avaliagéo geral (se¢des 2 a 5) contabilizou um total de
66 pontos, o que colocou o IPEN numa situacdo “pobre” no que se refere a
gestdo da seguranca da informacédo, de acordo com o quadro de referéncia da
TAB.10.

Quando se analisa, individualmente, a pontuagao obtida em cada uma
das secdes da ferramenta ISG-HE, verifica-se que a secdo 5 (tecnologia)
apresentou a melhor situacédo, em termos proporcionais.

Os 25 pontos obtidos na secdo 5 (tecnologia) correspondem a 34,7%
dos 72 pontos possiveis. A sec¢ao 4 (processos) com 36 pontos atingiu 20,4% de
um total de 176 pontos que poder-se-ia atingir; e os 5 pontos da secédo 3

(pessoas) equivalem a 9,6% de um total de 52 pontos da referida secéao.
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Diante desses dados, conclui-se que as medidas de seguranca,
atualmente implementadas na instituicdo, estdo pautadas em controles

tecnoldgicos.

4.2. Nivel Téatico - Entrevistas

4.2.1. Andlise Quantitativa

Para a realizacdo da entrevista as normas de segurangca em vigor no
IPEN (levantadas por meio da pesquisa documental — subsecdo 3.5.2) foram
agrupadas em seis dominios de seguranca, a saber: senhas, virus, recursos
computacionais, e-mails, backup e propriedade intelectual.

Na TAB.13 sumariza-se, em termos percentuais, as resposta obtidas
dos dez entrevistados relativas a Pergunta 1 (nos seis dominios de seguranca
avaliados): “Senhor (a) Gerente, os funcionarios deste Centro de Pesquisa tém

conhecimento da politica do IPEN para o referido dominio de seguranca?”.

TABELA 13 - Percentuais de conhecimento da normas

Senhas Virus Recurs.os : E-mail Backup Prop.
Computacionais Intelectual

SIM 40% 70% 90% 60% 50% 70%

NAO 60% 30% 10% 40% 50% 30%

Na FIG.12 é mostrado o nimero total de “SIM” e “NAQ” relativos &
TAB.13 e o percentual que cada um representa. Ela mostra que no geral as

politicas de seguranca do IPEN sao conhecidas por 63,33% dos funcionarios.

22
36,67%

mSIM
m NAO

38
63,33%

FIGURA 12 - Conhecimento das politicas

Por outro lado, analisando-se o0s seis dominios de seguranca
separadamente, os dados apresentados na TAB.13 mostraram que, na opinido

dos gerentes, 60% dos funcionarios do IPEN ndo conhecem a politica de criacao
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e uso seguro de senhas, e 50% deles ndo tém conhecimento da politica de

backup da instituic&o.

A TAB.13 mostrou ainda que as normas e procedimentos de seguranca
para a utilizacdo dos recursos computacionais da instituicdo obtiveram o melhor
indice de conhecimento perante os usuarios de sistemas de informacao,
alcancando o percentual de 90%.

Este percentual relativo ao conhecimento das normas e procedimentos
para a utilizacdo dos recursos computacionais tem a influéncia do instrumento
regulatorio "Regulamento para uso dos recursos computacionais do IPEN” -
Circular CNEN/IPEN n° 003/2000.

Para a seguranca da informacéo, igualmente importante sao as acoes
desencadeadas a partir dos instrumentos regulatorios. Neste particular merece
destaque a atuacdo da GRS (Geréncia de Redes e Suporte Técnico) no
estabelecimento de regras para o cumprimento do regulamento supracitado. Entre
as acoes implementadas pela GRS estdo os controles de seguranca para a
conexdo de equipamento na rede de computadores, o que sO € permitido
mediante verificacdo se 0 mesmo possuir software licenciado, e compativel com o
ambiente corporativo.

Além disso, o0 equipamento deve estd patrimoniado, ou ter autorizacédo
expressa do responsavel da unidade, declarando sua procedéncia (projeto de
pesquisa ou propriedade pessoal).

Outro controle implementado pela GRS é administrar a liberacdo de
enderecos IP’s sob demanda, associando cada endereco IP liberado ao endereco
MAC (fisico) do equipamento que vai utiliza-lo.

A pontuacdo relativa as perguntas 2, 3, 4 e 7 (adicional) esta
sumarizada na TAB.14.

Pergunta 2: “Em sua opinido, € importante que o IPEN tenha uma politica (para o
referido dominio de seguranca) para o0 bom desempenho das
atividades e cumprimento da missao da instituicdo? Por favor,
quantifique sua resposta!”

Pergunta 3: “Os funcionarios deste Centro de Pesquisa tém um nivel adequado
de conscientizacao e treinamento em procedimentos de seguranca do

(dominio x)? Por favor, quantifique sua resposta!”
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Pergunta 4: “O Senhor (a) acha importante que o IPEN promova uma a¢ao mais
efetiva junto aos usuarios sobre a sua politica (para este dominio de
seguranca)? Por favor, quantifique sua resposta!”

Pergunta 7 (adicional): “De uma forma geral, como o Senhor avalia a gestdo do

IPEN no que se refere a seguranca da informacéo da instituicdo? O
Senhor acha que ela é adequada? Por favor, gquantifique sua
resposta!”
As respostas contidas na TAB. 14 foram quantificadas, pelos
entrevistados, utilizando-se a escala de 1 a 4 do quadro abaixo, com significados

variando de acordo com o contexto da pergunta formulada.

1 2 3 4
Nada Pouco Muito Extremamente
Importante Importante Importante importante
Nenhum Pouco Bom Otimo

TABELA 14 - Pontuacéo obtida na avalia¢do dos entrevistados

Recursos Prop. Média

Senhas | Virus | Computac. | E-mail | Backup | Intelectual | Geral
Importancia da
politica 35 39 37 37 36 39
Nivel de
Conscientizagéo 24 21 26 25 25 24 2,52
Necessidade de
acdes adicionais 27 32 30 32 32 32 3,08
Gestao de SI 2.90

Os dados apresentados na TAB.14 revelaram que:

a) a importancia para o IPEN das medidas de seguranca, contidas nos seis
dominios avaliados, obtive média de 3,72, sendo considerada Otima de
acordo com a escala de referéncia (TAB.15). Isto mostra que as medidas de
seguranca sao importantes para a instituicdo alcancar seus objetivos
(cumprimento da sua missao);

b) o nivel de conscientizagdo dos funcionarios, com relacdo aos
procedimentos de seguranca, obteve média 2,52 (considerada regular pela

escala escala de referéncia - TAB.15);
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c) na opinido dos entrevistados o IPEN deve promover acdes mais efetivas,
junto aos seus usuarios, sobre seguranca da informacao. Este item obteve
média de 3,08 em uma escala de 1 a 4;

d) a avaliacdo da gestdo da seguranca da informacao do IPEN teve 2,90 de

meédia, sendo considerada regular.

TABELA 15 - Escala de referéncia
Fraco Regular Bom Otimo

1a1,99 2a2,99 3a349 3,50a4

Fonte: elaborada pelo autor

4.2.2. Andlise qualitativa
A idéia de seguranca da informacdo predominante na instituicdo pode
muito bem ser retratada a partir dos trés depoimentos que se seguem:

a) “... eu nao conheco a politica de seguranca do IPEN... Eu estou aqui ha 20
anos... e eu ndo me lembro de saber qual é a politica de seguranca do
IPEN”. (Entrevistado E).

b) “... Em casos gerenciais, eu acho que seria muito importante...
(importancia de uma politica de senhas)... para usar e-mail eu acho que
nao...” (Entrevistado H).

c) “... Integridade e disponibilidade sdo extremamente importantes... e a
seguranca também... tem informacbBes ali que sdo confidenciais...”
(Entrevistado F).

O primeiro depoimento indica que os funcionérios, de forma geral, ndo
tém conhecimento da politica de seguranca da informacdo da instituicdo. No
segundo discurso nota-se uma minimizacdo da importancia das informacdes
usadas nas atividades rotineiras, ou seja, aquelas que estdo no microcomputador
do usuario. Tem-se a sensacdo que informagfes importantes sdo aquelas que
estdo contidas nos grandes sistemas de informacéo gerenciais da instituigao.

JA no terceiro depoimento percebe-se uma nocdo errbnea de
seguranca da informacéo. O Entrevistado F passa a idéia de que seguranca da
informagao significa confidencialidade.

Esta visdo de seguranca relacionada com a confidencialidade da
informacéo reaparece em outros depoimentos. Isto os fazem acreditar que a
seguranca da informacao seja necessaria apenas quando a confidencialidade é o
principal requerimento de protecdo da informacéo.

Neste aspecto, a entrevista revelou que o principal requerimento de
seguranca das informacdes institucionais é a integridade, seguida de perto pela
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disponibilidade. Na opinido dos gerentes ouvidos, a confidencialidade ndo é um
requerimento de seguranca importante para as informacdes da instituicao.

Dois gerentes consideraram que os trés requerimentos de seguranca
(integridade, disponibilidade e confidencialidade) séo igualmente importantes; e
um dos entrevistados disse: “Nao vejo nada que viole a seguranca da informacao
nao”.

Apesar de a integridade ter sido eleito principal requerimento de
seguranca da informacéo, foi a disponibilidade que produziu os maiores discursos
em seu favor:

“... eu preciso que meu sistema opere 24hs... de sdbado, domingo... meia
noite... eu ndo quero saber se ele esta no IPEN... se ele esta no Canada...
se ele esta na Coréia... 0 importante € que... a hora que eu abro o meu micro
a informacao esteja disponivel...” (Entrevistado C).

“... € um horror quando vocé chega aqui e ndo tem rede... entdo ninguém
consegue trabalhar porque nédo tem rede...” (Entrevistado H).

Quando perguntado sobre os ativos de informacdo mais importantes
para as atividades da casa, 0os sistemas mais citados foram o correio eletrénico
(com oito indicacdes); as bases de dados da biblioteca (com quatro indicagdes);
e o sistema de producéo da DIRF - Diretoria de Radiofarmacia (trés indicacdes).

Os pronunciamentos em defesa da importancia desses sistemas de
informacao incluiram os seguintes discursos:

a) “... hoje sem o e-mail a gente néo vivel... alias € a coisa mais importante
no IPEN no momento... por exemplo... eu me comunico com O
Superintendente... com o0s gerentes... com os funcionarios...” (Entrevistado
E).

b) “.. uma das informa¢des mais importantes hoje sdo os e-mails... isso é
inegavel. E importante porque é por ele que vocé recebe todos os inputs
da casa...” (Entrevistado H).

c) “... pra mim isso € a maior modernidade que existe no mundo... ndo existe
coisa melhor...” (Entrevistado G) — sobre as bases de dados da biblioteca.

d) “... ndo sO o sistema de producdo (da DIRF)... como também a interface
com o SAC (Depto. Comercial)... emissdo de documentos... iSso nao da
pra vocé imaginar...” (Entrevistado C).

Foram ainda citados os seguintes ativos de informacgéo: informacgdes do
Centro de Pesquisa, pessoas, sistema de requisicdo e compras, Internet, rede de
computadores, Windows Office, SIGEPI e sistema da qualidade (SGI e TNCMC).
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Ainda com relacdo aos sistemas de informacédo, houve também quem

se queixasse deles, como por exemplo, da pagina da Internet do IPEN e do

correio eletrénico:

a) “... a pagina do IPEN hoje é uma tragédia... eu diria que € uma tragédia
porque nOGs somos responsaveis pela informagédo que ta disponibilizada...
mas infelizmente... por uma questédo cultural... acho que a gente nédo da
importancia para esse canal de comunicagao. A instituicao faz muito mais
do que vocé consegue visualizar (através da pagina web)... ela nao
espelha a realidade... os dados s&o desatualizados... as informagdes nao
sédo adequadas...” (Entrevistado C).

b) “.. a pagina do IPEN ndo serve para nada... ndo tem informacdes
adequadas. A casa esta perdendo uma grande (oportunidade)...”
(Entrevistado E).

c) “... eu acho que melhorou bastante (e-mail)... agora se conseguisse
segurar mais um pouco o SPAM...” (Entrevistado G).

d) “.. a quantidade de mensagem (tamanho permitido) que eu posso
mandar... esse € um grave problema para gente... que muitas vezes tem
que mandar uma apresentagdo... entdo vocé tem que:: pegar seu
documento e fatiar em trés ou quatro... isso € um problema”.
“... engquanto nos e-mails ai fora... GMAIL... ou BOL vocé manda
documentos extremamente robustos e ndo retornam...” (Entrevistado C).

A entrevista procurou saber que outras medidas de seguranga o IPEN

deveriam adotar, além daquelas discutidas nos seis dominios de seguranca

avaliados. As principais sugestdes dadas pelos gerentes foram:

Controlar o acesso ao espaco fisico dos laboratorios.

“... chega um visitante, sabe-se |4 de onde, vocé ja mostra tudo. Vocé néo
d& acesso ao seu computador, mas vocé d4 acesso as informacdes do seu
trabalho” (Entrevistado A).

Seguranca no desenvolvimento de sistemas

“.. essas empresas que desenvolvem softwares... sao empresas
pequenas... amanha desaparece a empresa... como vai ficar a manutencéo
desses sistemas?... 0s programas fontes ndo nos pertencem!...”
(Entrevistado C).

Restringir 0 acesso a Internet

“... 0 pessoal grava muita coisa da Internet... eu vejo no meio de expediente
eles gravando coisas... isto o IPEN deveria restringir mais... € abusivo...”
(Entrevistado G).

“... controlar o que as pessoas estdo acessando... o Orkut, por exemplo...”
(Entrevistado H).

“... No se pode permitir que as pessoas utilizem uma coisa institucional para
baixar esse tipo de documento (musicas e filmes)” (Entrevistado C).

Treinamento
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“... as falhas que ocorrem estdo mais ligadas as pessoas que transitam por
aqui... estagiarios.. alunos... que nao tém vinculo... ai eu acho que € mais
fragil. Uma sugestdo seria que quando da matricula... ou quando do
credenciamento... recebessem uma apostila informando.” (Entrevistado J).

Quanto ao treinamento e conscientizacdo dos usuarios para melhorar a
efetividade das politicas de seguranca, os entrevistados apontaram as seguintes
acOes (por ordem decrescente de citagéo):

1°. palestras;

2°. envio de e-mails informativos;

3°. elaboracdo de manual de boas préticas, colocando as consequéncias, 0s
perigos e riscos, que o usuario corre quando ndo adota procedimentos
adequados;

4°, criacao de folder mostrando qual € o comportamento que o usuario deve
seguir no uso dos recursos computacionais e sistemas de informacéao;

5°. notas de esclarecimentos (afixadas nos quadros de avisos); e

6°. treinamento

Os incidentes de seguranca, ocorridos nos ultimos doze meses,
relatados pelos entrevistados foram:

« roubo de computador contendo informacbes sigilosas de projeto de
pesquisa;

« rompimento de fibra Gtica deixando o Centro de Pesquisa isolado da rede
corporativa de dados;

. principio de incéndio ocasionado por computador ligado durante a noite;

« perda de dados por mau dimensionamento da base de dados quando do
desenvolvimento do sistema;

. mensagem de e-mail ofensiva / difamatéria contra funcionario;

. utilizac&do de softwares nao licenciados (computador de bolsista);

Sobre o tratamento dado pelo IPEN por ocasido dos incidentes de
seguranca, os entrevistados foram unanimes em afirmar que néo foi desenvolvido
nenhum procedimento formal que possa evitar que 0s mesmos tornem a
acontecer.

Os dados apresentados, coletados nas entrevistas realizadas com dez
gerentes de Centros de Pesquisa do IPEN, mostraram que as pessoas nao tém a
percepcdo de que as informagBes contidas no seu microcomputador sao

importantes para a instituicdo — para o desenvolvimento das suas atividades.
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Informacdes como e-mails trocados com parceiros, documentos
diversos do Word, planilhas eletrénicas, relatorios, material de pesquisa e tantas
outras parecem ter uma importadncia menor quando o assunto € seguranca da
informacgéo.

Este fato leva o usuario a negligenciar os procedimentos de seguranca
estabelecidos para a preservacao deste tdo importante repositorio de informacdes
institucionais, que é o computador pessoal de cada colaborador. O que vai se
traduzir em uma situagao de risco para essas informacoes.

Os gerentes ouvidos mostraram-se mais preocupados com a
preservacao das informacdes ditas gerenciais, ou seja, informacdes relacionadas
ao nivel estratégico da instituicdo. Estas sdo informacdes providas pelos sistemas
gerenciais, como, por exemplo, sistema de gestdo da qualidade, SIGEPI (Sistema
de Informacédo Gerencial e de Planejamento do IPEN) e outros que utilizam o
banco de dados institucional.

E importante salientar que, em geral, dados coletados em
levantamentos desse tipo, principalmente, por meio de entrevistas traduzem a
percepcao pessoal do entrevistado sobre o fato pesquisado.

Para melhor compreender os resultados obtidos, € necessario
considerar em que circunstancias os dados foram coletados, tais como, o periodo
em gue o levantamento foi realizado, abordagem e formulagdo das questdes, as
caracteristicas dos participantes, entre outras.

Esses dados, em boa parte, representam a opinido das pessoas,
portanto, possuem uma forte dose de julgamento individual.

Em razdo da prépria simplicidade do Método de Diagnoéstico e
Avaliacdo apresentado neste trabalho de pesquisa (Secao 3.4), é possivel que a
veracidade de algum dado mostrado aqui possa ser questionada.

O referido Método de Diagndstico e Avaliacdo néo tem a intencéo de
fazer uma investigacdo profunda da situacdo da seguranca da informacéo. Esta
tarefa devera ser realizada com a implementacdo de uma ferramenta de analise,

avaliacao e tratamento de risco.
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4.3. Nivel Operacional - Questionério

O questionéario foi aplicado durante o ciclo de palestras “Utilizacao do e-
mail do IPEN”, realizado por este autor, no periodo de 22 de setembro a 06 de
outubro de 2008.

Na TAB.16 é mostrado que participaram 157 usuarios da pesquisa, de
doze diferentes unidades organizacionais do IPEN (Centros de Pesquisa e
Diretorias), o que corresponde a 10,2% dos 1532 usuarios cadastrados na rede

do IPEN naquela ocasiao.

TABELA 16 - Participantes da pesquisa - questionario

Centro de Pesquisa | Participantes
CB 17
LRR 07
CQMA 15
CCTM 6
CR 10
CCN 18
CRPq 21
CMR 19
SRP 07
CEN 11
PCl e DAD 15
CAC 11
Total 157

Os graficos mostrados nas FIGURAS 13 a 17 representam o perfil dos
usuarios da amostra pesquisada relativo a aplicacdo do questionario,
caracterizada por sexo, faixa etaria, tempo de servico no IPEN, vinculo
empregaticio e grau de instrucao.

Na FIG.13 é mostrado que do total de 157 usuérios que responderam o
questionério, 109, ou seja, 69,43% deles eram homens e 48 (30,57%) eram

mulheres.
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Distribuicdo dos participantes por sexo

O Mulheres
48

c o
B Homens

109
69,43%

FIGURA 13 — Amostra - distribuicdo por sexo
Quanto a faixa etaria (FIG.14), os participantes deste terceiro

instrumento de coleta de dados estavam assim distribuidos: 87,26% tinham 40 ou
mais anos; 9,55% tinham idade inferior a 30 anos, e 3,18% estavam entre 30 e 39
anos.

Observa-se que a somatéria dos percentuais apresentados na referida
figura € de 99,99%. Isto acontece em funcdo do arredondamento realizado pelo
software utilizado na geracéo dos graficos (Microsoft Excel). Este arredondamento
de 0,01% pode ocorrer para menos ou para mais, como € o caso da FIG.15, que
totaliza 100,01%.

Distribuicdo dos participantes por faixa etaria

o 5
0
3,18% 15

|
@ o
o 137

87,26%

O Entre 30 e 39 anos m Menos de 30 anos O 40 anos ou mais ‘

FIGURA 14 — Amostra - distribuicéo por faixa etaria
A FIG.15 corresponde ao tempo de trabalho na instituicdo: 69,43% dos

pesquisados trabalhavam no IPEN ha mais de 20 anos, 15,29% estavam na
instituicdo por um periodo entre 10 e 20 anos, e 0s outros 15,29% haviam sido

contratados ha menos de 10 anos.
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Distribuic&o dos participantes por tempo de
servigo

24
15,29%

24
15,29%

69,43%

O Menos de 10 anos W Entre 10 e 20 anos O Mais de 20 anos

FIGURA 15 — Amostra - distribuic@o por tempo de servico

Com relacdo ao vinculo empregaticio, FIG.16, 89,17% pertenciam ao
Regime Juridico Unico do Governo Federal, e 10,83% correspondiam aos demais
tipos de vinculo indicados, isto é, comissionado, bolsista / estagiério, trabalho
voluntario e prestador de servigo.

Distribui¢do dos participantes por vinculo
empregaticio

Qutros; 17;
10,83%

RJU ; 140;
89,17%

FIGURA 16 — Amostra - distribuicdo por vinculo empregaticio

De acordo com a FIG.17, a amostra pesquisada foi constituida por
51,59% de mestre ou doutores, 19,75% de usuarios com nivel superior completo,
5,73% de especialistas e 22,93% outros graus de instrucdo indicados no

questionario (superior incompleto, ensino médio e fundamental).

Distribuicdo dos participantes por grau de
instrucéo

o 36
22,93%

o 9

o 81
5,73%

51,59%
m 31

19,75%

O Mestre / Doutor W Superior Completo O Especializagdo O Outros

FIGURA 17 — Amostra - distribuicdo por grau de instrucéo
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Conforme pode ser visto no APENDICE D, o questionario utilizado
continha quatro alternativas de resposta (sempre, freqientemente, raramente,
nunca) para cada questao formulada. O respondente deveria escolher a opcéao
que melhor expressasse 0 seu comportamento diante de cada questao
apresentada.

Para realizar a estratificacdo dos dados foi atribuido um peso numérico,
de 1 a 4, para cada resposta fornecida, onde “4” representava a opg¢ao mais
adequada, ou seja, o comportamento considerado aceitavel, e “1” representava o
comportamento indesejado, prejudicial a seguranca da informacdo, e também
uma violacdo da norma estabelecida.

Desta forma, na questao namero 1, por exemplo, “Utilizo senhas faceis
de lembrar (compostas por nomes ou suas iniciais, datas de aniversarios,
sequéncias de letras ou numeros)”, as alternativas possiveis tinham os seguintes
pesos: sempre = 1, frequentemente = 2, raramente = 3, e nunca = 4. Neste caso,
a opcao “nunca” era a resposta mais adequada do ponto de vista da prote¢céo da
informacdo. Este padrdo se mantém até a questéo 14.

A partir da questdo 15 o padréo se inverte, ou seja, “sempre” passa a
valer “4”, “frequentemente” corresponde a “3”, “raramente” € igual a “2”, e “nunca”
tem peso “1".

A analise quantitativa das respostas obtidas na aplicacdo do
questionario apresentou o resultado mostrado nas FIGURAS 18 a 22, de acordo
com o perfil da amostra.

Na FIG.18 apresenta-se a média obtida de homens e mulheres, a qual
representa o grau de conformidade (aderéncia) as medidas de seguranca
regulamentadas na instituicho. Em uma escala de 1 a 4, as mulheres obtiveram

média de 3,45 e os homens 3,33.
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Média por sexo

3,50

3,45
3,40 3,45

3,35
3,30 3,33
3,25

Mulheres Homens

FIGURA 18 - Médias obtidas entre homens e mulheres

Considerando-se a faixa etaria dos usuarios, a média ficou distribuida
da seguinte forma (FIG.19): usuarios com idade entre 30 e 39 anos tiveram média
de 3,56; na faixa até 29 anos a média foi de 3,39; e para os respondentes com 40

Oou mais anos a média obtida foi de 3,36.

Média por faixa etéaria

3,60
3,55
3,50 3,56
3,45
3,40 -

3,351 3,39
3,30 : 3,36

3,25

Entre 30 e 39 anos  Menos de 29 anos Mais de 40 anos

FIGURA 19 - Médias obtidas entre as faixas etarias

Analisando-se pelo tempo de trabalho (ou de estudo — no caso de
alunos) no IPEN (FIG.20), os usuarios com menos de 10 anos obtiveram a melhor
média (3,44); com tempo de trabalho entre 10 e 20 anos a média foi de 3,37; e

agueles com mais de 20 anos no IPEN tiveram média de 3,35.

Média por tempo de trabalho no IPEN

3,46
3,44
3,42 -
3,40 -
3,38
3,36

3,34
, 3,37
3’32 3,35

3,30

3,44

Menos de 10 anos  Entre 10 e 20 anos Mais de 20 anos

FIGURA 20 - Médias obtidas de acordo com o tempo de servico
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A FIG.21 corresponde aos funcionarios contratados sob o Regime
Juridico Unico, os quais tiveram média de 3,36, enquanto 0S USUArios

pertencentes aos outros vinculos empregaticios ficaram com média de 3,42.

Média por vinculo empregaticio

3,44
3,42 -
3,40 -
3,38
3,36 -
3,34 3,36
3,32

3,42

Qutros RJU

FIGURA 21 - Médias obtidas de acordo com o vinculo empregaticio

Com relagcdo ao grau de instrucdo, na FIG.22 mostra-se que 0s
mestres e doutores atingiram média de 3,41, os usudrios de nivel superior
completo tiveram média de 3,38, os especialistas atingiram uma meédia de 3,37 e

os demais tiveram 3,27.

Média por grau de instrucéo

3,45
3,40 -
3,35

3,30
305 [N 3,38 3,37

3,20 - 3,27
3,15

Mestre / Doutor Superior Especializacao Outros
Completo

FIGURA 22 - Médias obtidas de acordo com o grau de instrucao

Diante dos dados obtidos na pesquisa verificou-se que a pior situacao,
relativa a observancia das normas de seguranca em vigor no IPEN recaiu sobre
homens acima dos 40 anos, que trabalhavam na instituicdo ha mais de 20 anos,
contratados sob a égide do Regime Juridico Unico e que ndo completaram o
ensino superior. Por outro lado, o perfil do usuério que melhor obedecia as

normas de seguranca correspondia a mulher, com idade entre 30 e 39 anos, ndo

pertencente ao RJU, no IPEN ha menos de 10 anos, e portadora do titulo de

mestre ou doutor.

Na andlise geral das questdes avaliadas, constatou-se que as praticas

de seguranca menos incorporadas ao dia-a-dia dos usuarios de Tl (com menor



132

aderéncia) correspondiam as questdes 15 e 1, com médias de 2,59 e 2,62,

respectivamente, conforme mostrado na FIG.23 e na TAB.17.

Por outro lado, as questbes com maior grau de aderéncia foram as de

nameros 7 e 12, com médias 3,9 e 3,83. A questdo 7: “Altero a infra-estrutura

fisica da rede do IPEN (ponto de rede, entre outras) sem prévia aprovacao da

Geréncia de Informatica ou responsavel imediato”, e a questdo 12 “Forneco

informacdes pessoais quando solicitadas por e-mails de érgaos publicos ou de

empresas conceituadas no mercado (bancos, correios, receita federal, justicas

eleitoral, entre outros)”, foram, no geral, respondidas negativamente.

Média

5,00
4,00
3,00
2,00
1,00
0,00

Média obtida em cada questéo

15 1 16181017 9 4 131914 8 3 1120 6 5 2 12 7

Questdes

FIGURA 23 - Avaliagéo das questdes do questionario

TABELA 17 - Médias obtidas em cada questao

Q

15

1

16 | 18

10

17

9

4

13

19

14

8

3

11

20

6

5

2

12

7

M

2,59

2,62

3,03|3,04

3,06

3,13

3,16

3,24

3,27

3,32

3,46

3,55

3,6

3,63

3,69

3,7

3,73

3,82

3,83

3,9

Media geral: 3,37

Na FIG.24 mostra-se que a questdo 15 “Realizo cépia de seguranca

(backup) dos dados e informacfes que se encontram sob a minha guarda (no

meu computador)”, obteve resposta “sempre” ou “freqientemente” em 59,24%

dos participantes. Por outro lado, 40,77% deles disseram que realizam co6pia de

segurancga “raramente” ou “nunca’.
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Questao 15 - Backup

Sempre Nunca
15,29% 15,29%
@ Raramente
Frequente 25,48%

43,95%

FIGURA 24 - Grau de aderéncia da pratica de backup
A questdo 1 “Utilizou senhas faceis de lembrar (composta por nomes

ou suas iniciais, datas de aniversarios, sequéncia de letras e numeros)",
apresenta, conforme é mostrado na FIG.25, 54,77% para “nunca” e “raramente”

contra 45,22% para “sempre” e “freqientemente”.

Questdo 1 - Senhas

Nunca Sempre
24,20% 16,56%
Frequente
Raramente 28,66%

30,57%

FIGURA 25 - Grau de aderéncia da pratica de criacdo de senhas

Este resultado confirma uma informacdo levantada nas entrevistas
(TAB.13), onde o dominio de seguranca com menor nivel de conhecimento foi o
de “senhas”.

Com relacdo as hipoteses formuladas, que serviram de base de
investigagéo para o trabalho, conclui-se que:
Hipdtese A - Refutada
"Desconhecimento das normas e procedimentos de seguranca por parte da
comunidade de usuérios”.

A hipotese-A foi considerada refutada de acordo com os dados
apresentados na FIG.12. A supracitada FIGURA mostra que, na analise geral dos
seis dominios de seguranca avaliados, 63,33% dos funcionarios da instituicdo tém

conhecimento das normas de seguranca da informacéao.
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Percebeu-se, entretanto, que as normas e procedimentos de
seguranca em vigor ainda ndo foram inteiramente internalizadas pelos usuarios
sistemas de informagdo. Ou sejam, eles ainda ndo as incorporaram em Seu
cotidiano, da forma esperada.

Esta situagdo evidencia o baixo nivel de conscientizacdo e treinamento
dos usuarios em procedimentos de seguranca.

Hipétese B - Confirmada

“Falta de conscientizacdo do usuario quanto aos riscos e danos, associados ao
uso inseguro de TI (Tecnologia de informacédo) e da informacdo de modo geral,
que podem causar impactos negativos as atividades desenvolvidas na
organizacao”.

De acordo com os dados da TAB.14, o nivel de conscientizacdo dos
funcionarios obteve média de 2,52 (regular). Aléem disso, na mesma TABELA os
dados apontaram para a necessidade do IPEN promover acdes mais efetivas
junto aos usuarios sobre suas normas e politicas de seguranca.

Os entrevistados de maneira geral foram favoraveis a esse tipo de
acdo. Na TAB.14 esta questao alcancou média de 3,08 (numa escala de 1 a 4).

Associando-se as informacdes da Hipotese B com o percentual de
63,33%, mostrado na FIG.12, correspondente aos usuarios com conhecimento
das politicas de seguranca; conclui-se que 0s usuarios tém conhecimento das
normas, mas nao as colocam em pratica. Isto reforca a necessidade da instituicao
estabelecer um programa de conscientizacdo e treinamento em seguranca da
informacéo.

Hipotese C - Refutada

“As politicas adotadas estdo desalinhadas dos requerimentos de seguranca da
organizacdo, que tem requisitos especificos por se tratar de uma instituicdo de
pesquisa cientifica”.

Quando perguntado, aos gerentes, se era importante que o IPEN
tivesse uma politica de seguranca para os seis dominios avaliados, a média
alcancada foi de 3,72 — alta (TAB.14).

Entretanto, a avaliagédo feita com a ferramenta ISG-HE apresentou um
resultado geral de 66 pontos, 0 que mostrou que a instituicdo vive uma situacao
considerada “pobre” em relacdo a sua gestao da seguranca da informacéo (vide
TAB.12).
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Concluiu-se, com isso que, as medidas de seguranca vigentes estdo
alinhadas aos requerimentos de seguranca da instituicdo, porém séo insuficientes
para garantir o nivel de protecdo necessario.

Pode-se dizer que as normas e procedimentos de seguranga em vigor
cobrem, essencialmente, questdes basicas e corriqueiras ligadas a administracao
de sistemas de TI (senha, virus, e-mail, backup).

Estas normas sao implementadas, na maior parte das vezes, por
iniciativa dos proprios administradores de tais sistemas, ou quando muito por
discussao no plano tatico / operacional da organizagéo.

E necessario, pois, uma discussdo mais ampla que eleve a gestio da

seguranca da informacado para um patamar estratégico.

Hipotese D - Confirmada
“Gestao inadequada da seguranca da informacéao”.

Como visto na Hipotese C, a aplicacdo da ferramenta ISG-HE
contabilizou um total de 66 pontos na avaliacdo geral da seguranca da informacéao
do IPEN. Aliado a isto, a TAB.14 apresentou a média de 2,90 para a gestao da
seguranca da informacdo do IPEN na avaliacdo dos entrevistados, sendo
considerada regular.

Com o objetivo de potencializar a efetividade da seguranca da
informacgé&o, levando-se em consideracdo o quadro atual mostrado por meio dos
dados levantados, este trabalho apresenta uma proposta para a re-estruturacao
da gestdo da seguranca da informacdo na instituicdo (vide CAPITULO 5.
PROPOSTA PARA A RE-ESTRUTURACAO DA GESTAO DA SEGURANCA DA
INFORMACAO).
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5.  PROPOSTA PARA A RE-ESTRUTURACAO DA
GESTAO DA SEGURANCA DA INFORMACAO

Este trabalho foi planejado com o intuito principal de tracar o panorama
atual da seguranca da informacdo em um ambiente de pesquisa cientifica,
levantando eventuais pontos fracos (oportunidade de melhorias), para formular
proposicdes no sentido de tornar a gestdao da seguranca da informacdo mais
efetiva.

A pesquisa realizada mostrou que as normas de seguranca em
vigéncia no IPEN, instituicdo avaliada neste trabalho, sdo importantes para a
execucao das suas atividades e estao alinhadas com o negdcio da instituicao.

Contudo, algumas dessas medidas de seguranca apresentaram baixo
nivel de aderéncia junto a comunidade de usuarios dos sistemas de informacéo e
comunicacio. E o caso, por exemplo, da politica para a realizacdo de “backups”,
e também dos procedimentos para criagéo e guarda de “senhas”, demonstrado na
FIG.23.

Os incidentes de seguranca visto na TAB.1l, e os depoimentos dos
gerentes, reforgcam esta constatacao.

Conclui-se também que os usuérios, em geral, ttm conhecimento das
normas existentes, mas ainda nao as internalizaram, ou seja, ndo incorporaram-
nas em seu cotidiano.

Para melhorar o nivel de aderéncia das medidas de seguranca junto a
comunidade do IPEN propde-se a implantagdo de um programa de
conscientizacdo e treinamento em seguranca da informacdo amplo e continuo,
que abranja funcionarios, alunos, parceiros e prestadores de servico.

Com base no levantamento realizado, constatou-se que as medidas de
seguranca em vigor sdo insuficientes para dar a protecdo necessaria que a
instituicdo precisa. Sendo necessério, portanto, a ado¢do de outras praticas de
seguranca, tanto de cunho tecnolégico, ndo-tecnolégico e administrativo.

Concluiu-se gque, a gestdo da seguranca da informacéo atualmente em
curso no IPEN é insuficiente para assegurar o nivel de protecdo que a instituicdo
exige, dada a dependéncia de Tl de suas atividades.

Desta forma, faz-se necessario que a instituicdo tenha uma postura

mais planejada e estruturada da seguranca da informacéo, a fim de assegurar
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que os ativos de informacdo, que déo suporte as suas atividades criticas, nao
venham a comprometer seus objetivos e sua imagem perante seus parceiros e a
sociedade.

Por outro lado, deve-se salientar que para um programa corporativo de
seguranca da informacao alcancar os objetivos desejados € necessario que este
conte com o apoio incondicional da Alta Direcdo da organizacao.

Com o objetivo de potencializar a efetividade da seguranca da
informagdo na instituicdo, este trabalho propde um modelo de gestdo da
seguranca da informacao baseado em cinco pontos considerados esséncias para
0 sucesso desta tarefa, os quais, durante a pesquisa realizada, se revelaram
ausentes ou inexpressivos na gestdo da seguranca atualmente praticada.

A palavra “modelo” neste contexto significa: dar forma ou contorno a;
ou seja, adaptar, acomodar, conformar, harmonizar®. O modelo proposto,
portanto, ndo deve ser entendido como um método cientifico / mateméatico, como,
por exemplo, em “modelo de Roche”.

Os cinco pilares de sustentacdo que compdem este modelo de gestao
da seguranca da informacdo sdo: comprometimento da alta direcdo, estrutura
organizacional prépria, regulamentacdo clara e objetiva, treinamento e
conscientizacdo dos usuarios, e acompanhamento / monitoramento dos
resultados produzidos, bem como das novas demandas.

A subsecdo 5.1 — Proposta de Gestdo da Seguranca, a seguir,

apresenta o modelo de gestéo proposto em detalhes.

5.1. Proposta de Gestao da Seguranca
A proposta de gestdo da seguranca da informacdo aqui apresentada

esta fundamentada em cinco pilares de sustentacdo essenciais para o sucesso de
um programa de seguranc¢a da informacao institucional.

Na FIG.26 apresenta-se o diagrama das etapas de implementacdo do
modelo de gestéo proposto.

1414 Novo dicionario AURELIO. Ed. Nova Franteira.
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(Modelo Proposto )

\ 4

. Publicar a politica de
Comprometimento | seguranca da informacéo

\ 4

s Estabelecer a estrutura
organizacional

A\ 4

Estrutura< Nomear o Gestor da
seguranga

(security officer)

A\ 4
Cria 0 comité corporativo
de seguranga da
informacéo

Documentar

Definir politicas
Regulamentacao complementares e
controles necessarioS

A\ 4
Estruturar / aprimorar o

Treinamento plano de treinamento e
conscientizacdo

A 4

Time de resposta a
incidentes de seguranca

A 4

Acompanhamento

\ 4

Processo de analise e
avaliacéo de risco

FIGURA 26 - Diagrama da implementacao do modelo de gestao da seguranca proposto

A seguir serdo descritos 0os cinco elementos chaves do modelo

proposto:
1) Comprometimento
Corresponde ao engajamento da alta direcdo, que deve prover o apoio

€ 0S recursos necessarios para o estabelecimento da gestdo da seguranca da

informac&o na instituicdo. Sem o comprometimento formal e explicito da alta
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direcdo, sinalizando para funcionéarios, alunos, colaboradores, parceiros e
sociedade, que a gestdo da seguranca da informacdo é um programa de
governanca corporativa e de interesse estratégico da instituicdo, tudo o esforgo
empreendido ficara fragilizado.

O primeiro ato da alta direcdo para demonstrar seu comprometimento
com a seguranca da informacéo, e que, por sua vez, vai desencadear as demais
acOes para a sua efetividade, € a publicagédo da “politica corporativa de seguranca
da informacgao”.

A politica corporativa de seguranca da informacdo € o documento que
contém as diretrizes da instituicdo para o tratamento da seguranca da informacao.
Além disso, esta deve conter suas metas globais, seu escopo, a estrutura para
estabelecer os objetivos de controles e o0s controles, e as responsabilidades
gerais e especificas da gestdo da seguranca da informacao (TCU, 2008; ABNT,
2005).

2) Estrutura

E necessario criar uma estrutura organizacional especifica e adequada
para administrar a seguranca da informac&o. E primordial, para o sucesso do
programa, a nomeacao de um gestor com as capacidades que a funcéo exige, e
gue tenha habilidade para transitar pelas unidades de negdcio e administrativas
da organizacéo. Isto requer respaldo da alta direcao.

Este profissional (conhecido no mercado como security officer) deve
possuir 0s recursos humanos, financeiros e instrumentais necessarios para levar
a cabo sua missdo. Para tanto é preciso que seguranca seja sua Unica ocupacao
dentro de organizagao.

Para SEMOLA (2003, p. 63) “esse executivo deve ser multiespecialista,
deve ter uma visdo completa e horizontal da seguranca da informacéo a partir de
conceitos sélidos, deve possuir ricos fundamentos de gestdo de projetos,
coordenacao de equipe e lideranca. Tem de ser verdadeiramente executivo, em
toda a amplitude da palavra”.

A Instrucdo Normativa GSI N° 1 (BRASIL, 2008b) estabelece no seu
artigo 7° o seguinte:

Ao Gestor de Seguranca da Informacgéo e Comunicagoes, de que trata o inciso IV
do art. 5°, no ambito de suas atribuices, incumbe:

I- promover cultura de seguranca da informacao e comunicacoes;



VI-

140

acompanhar as investigacbes e as avaliacbes dos danos decorrentes de
guebras de segurancga;

propor recursos necessarios as acdes de seguranca da informacdo e
comunicacoes;

coordenar o Comité de Seguranca da Informacao e Comunicacoes e a equipe
de tratamento e resposta a incidentes em redes computacionais;

realizar e acompanhar estudos de novas tecnologias, quanto aos possiveis
impactos na seguranga da informagcao e comunicacoes;

manter contato direto com o DSIC (Departamento de Seguranca da
Informacdo e Comunicacbes do GSI) para o trato de assuntos relativos a

seguranca da informacdo e comunicacgoes; e

VII- propor normas relativas a seguranca da informacao e comunicacdes.

ROBINSON (2003) descreve oito responsabilidades tipicas de um CSO

(Chief Security Officer):

VI-

agir como o representante da companhia no que se refere a indagacdes dos
clientes, parceiros, e publico em geral quanto a estratégia de seguranca da
organizacao;

representar a empresa junto as autoridades policiais durante investigacédo de
ataques a rede e roubos de informacdes realizados por empregados;

reduzir o fosso existente entre areas de negdcio e o departamento de Tl para
balancear as necessidades de seguranca com o plano de negdcio estratégico
da organizacédo, identificar os fatores de risco, e determinar solu¢cées em
ambas as partes;

desenvolver politicas e procedimentos de seguranca que fornecam adequada
protecdo as aplicacdes de negocio sem interferir nas necessidades do core
business (negdcio principal) da organizacao;

planejar e testar respostas para violagbes de seguranca, incluindo a
possibilidade de discussdo do evento com clientes, parceiros ou com 0
publico em geral;

supervisionar a selecao, testes, desenvolvimento, e manutengcédo de produtos
de seguranca (hardware e software) bem como contratacdo de servigco

externo (outsourced);
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VII- Supervisionar o quadro de funcionarios responsavel pela seguranca
corporativa, abrangendo desde técnicos responsaveis pela administracdo de
dispositivos de firewall a guardas de seguranca; e

VIII-As caracteristicas mais importantes de um CSO sdo: ter bom inter-
relacionamento, ter habilidade para escrever comunicados, ter solidos
conhecimentos de seguranca em instalacfes fisicas e em meios eletrénicos,
bem como dos requerimentos de negoécio da organizacdo. Além disso, este
individuo deve possuir capacidade de lideranca para reunir na mesa de
discusséo executivos do departamento de Tl e das areas de negocio, para
encontrar o equilibrio entre negocio e requerimentos de seguranca, e
persuadir todas as partes envolvidas para juntos perseguirem o curso das
acOes planejadas.

Na atual estrutura do IPEN, a gestdo da seguranca da informacéo esta
a cargo da GRS (departamento de TI), que tem como funcao principal administrar
a rede corporativa de computadores e prestar suporte técnico aos USUArios.

O organograma do IPEN mostra que a GRS esta subordinada a
Diretoria Administrativa, o que ndo confere a seguranca da informacdo a
penetrabilidade necessaria nas areas de pesquisa da instituicdo para
efetivamente fazer valer suas acoes.

Como visto, seguranga da informacgdo € uma atividade complementar
da GRS, que tem como funcdo principal administrar a rede corporativa de
computadores.

Recomenda-se que a area de seguranga da informagéao (security office)
esteja adequadamente posicionada no organograma da organizagao, alinhada ao
core business (carro-chefe da organizacdo), e se reporte diretamente ao nivel
estratégico. Esta €é a chamada “estrutura organizacional estratégica’
(ALEXANDRIA, 2006).

Na estrutura organizacional também pode se incluir a formagcédo do
Comité Corporativo de Seguranca da Informacdo. Este comité deve ser
apoiado por uma equipe propria ou terceirizada na esfera tatico-operacional e por
gestores dos processos criticos em esfera estratégica (SEMOLA, 2003; 79).

No caso do IPEN, a estrutura organizacional da seguranca da
informacéo podera ser integrada ao sistema de gestdo da qualidade ISO 9001,
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CQAS (Coordenacéao da Qualidade Meio Ambiente e Seguranca), ja existente no
organograma da instituicdo (vide FIG.9), subordinada a Superintendéncia.

Esta unido de gestdao da seguranca da informacdo com gestdo da
qualidade foi adotado com sucesso na FUCAPI (CAMINHA, 2006).

Outra possibilidade € a criacdo de uma estrutura organizacional
independente, como € o caso da ANVISA, onde a Assessoria de Seguranca
Institucional responde diretamente ao Diretor-Presidente da organizagao
(ANVISA, 2006; ANVISA, 2007).

A gestéo da qualidade do IPEN possui caracteristicas importantes que
poderdo acelerar a efetividade da seguranca da informac&o na instituicdo. Trata-
se de uma pratica ja consolidada no ambiente de pesquisa (Centros de Pesquisas
e laboratorios), com rotinas bem definidas para atualizagbes periddicas de
documentacédo de processos de trabalho e procedimentos, sistematizacao de néo-
conformidades e auditorias, além de permear por todas as areas finalisticas da
organizacéao.

A infraestrutura da seguranca da informacao na organizacao é tratada
no item 6.1 da ABNT NBR ISO/IEC 27002:2005.

3) Regulamentacgéo

A componente regulamentacdo compreende as politicas, normas e
procedimentos de seguranca que todos os usuarios devem seguir. Este conjunto
de regras vai orientar o comportamento dos usuarios no uso das informacdes
corporativas e sistemas de informacdo e comunicacdo disponibilizados para a
execugao das tarefas.

As politicas devem ser claras, objetivas, e comunicadas a todos o0s
usuarios, para que tenham ciéncia da sua importancia e da necessidade de seu
cumprimento. Esta documentacéo deve ser revisada e atualizada periodicamente.

O IPEN, enquanto 6rgdo da Administracdo Publica Federal deve
estabelecer sua politica de seguranca da informacdo em conformidade com a
legislag&o pertinente em vigor. Destacam-se, entre outros, o decreto n°. 3.505, de
13 de junho de 2000, que institui a Politica de Seguranca da Informacdo nos
orgaos e entidades da Administracdo Publica Federal, a lei n® 8.027, de 12 de
abril de 1990, que disp&e sobre normas de conduta dos servidores publicos civis
da Unido, das Autarquias e das Fundacfes Publicas, e o decreto n°. 5.563, de 11

de outubro de 2005 - Lei de Inovacéo.
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A politica de seguranca da informacao é tratada no item 5 da ABNT
NBR ISO/IEC 27002:2005.

4) Treinamento

Este item é responsavel pela criagdo e manutencdo de um plano
educacional geral, que contemple acbes de treinamento e conscientizacdo dos
usuarios. Isto inclui aulas presenciais, palestras, campanha publicitaria (cartazes
e folhetos), cartilhas e alertas de seguranca (E-malil e Intranet).

No IPEN, este plano de conscientizagdo devera ser viabilizado com a
participacdo conjunta de outros setores da administracao da instituicdo; como é o
caso da GDP (Geréncia de Desenvolvimento de Pessoas), com sua experiéncia
na elaboracdo e coordenacéo de treinamentos e o SCI (Servigo de Comunicagao
Institucional) na divulgacao e organizagéao de eventos.

Para se conscientizar o usuario dos riscos a que as informacgdes estéo
expostas é necessario manter um sistema de treinamento continuo, para que as
praticas de seguranca sejam internalizadas e produzam os efeitos esperados.

Um exemplo disso € a préatica de backups. A analise do questionario
revelou que 64 dos 157 respondentes assinalaram “nunca” ou “raramente”,
quando perguntado se realizavam cépias de seguranca dos seus dados, isto
corresponde a 40,77% dos usuarios.

No caso do backup, é necessario verificar que ferramentas podem
atender as necessidades dos usuarios e instrui-lo para usa-las adequadamente.

A conscientizacdo, educacdo e treinamento em seguranca da
informacdo na organizagdo é tratada no item 8.2.2 da ABNT NBR ISO/IEC
27002:2005.

5) Acompanhamento

Este item refere-se ao monitoramento de indicadores, que servirdo
para realimentar o processo de seguranga, aprimorando as medidas e controles
adotados.

Neste elemento, se incluem as observacgdes realizadas pela equipe de
seguranca nas suas atividades cotidianas (visitas e conversas), incidentes
ocorridos, relatorios de auditorias, dentre outros.

Um mecanismo importante de auxilio ao “acompanhamento” é a
criagdo e manutengao de um grupo de tratamento de incidentes. Conhecido como

Time de Resposta a Incidentes de Seguranca, "Computer Security Incident
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Response Team (CSIRT)" na denominacdo americana, ele é responsavel por
receber, analisar e responder a notificacbes e atividades relacionadas aos
incidentes de segurancga da informagao.

A ABNT NBR ISO/IEC 27002:2005, em sua secao 13 — Gestdo de
incidentes de seguranca da informacdo, estabelece a seguinte diretriz para
implementacéo de tratamento de incidentes:

“Convém que um procedimento formal seja estabelecido para relatar os
eventos de seguranca da informacdo, junto com um procedimento de
resposta a incidente e escalonamento, estabelecendo a acéo a ser tomada
ao se receber a notificacdo de um evento de seguranca da informacéao”.

O usuério deve ser um aliado dentro de um programa de segurancga da
informacao, pois é ele quem ira perceber no primeiro momento a evidéncia ou o
indicio de um evento que podera se configurar em uma ameaca a seguranca.
Quando motivado e se sentindo parte do processo, ciente dos beneficios para a
organizacédo e para ele mesmo, ndo hesitara em acionar 0s canais existentes para
a devida verificacdo do fato e das previdéncias necessarias (ALEXANDRIA,
2006).

Outro instrumento pertencente a componente “Acompanhamento” € o
processo de andlise, avaliagdo e tratamento de riscos (vide Subsecdo 2.13.1.
Andlise e Avaliacao de Riscos).

Este € um instrumento de realimentacdo do ciclo da gestdo da
seguranca, que ira fornecer subsidios para o aprimoramento geral das politicas e
medidas de seguranca implementadas e de novas demandas.

Outras praticas de seguranca, tais como classificacdo da informacao e
plano de continuidade de negécio, deverdo ser incorporadas ao programa a
medida que a seguranca da informacéo for se consolidando na organizacao.

A proposta de seguranca apresentada neste trabalho tem a intencdo
principal de tornar efetivas as normas de seguranca ja estabelecidas na
instituicdo. Desta forma, sugere-se que antes de se partir para um processo
oneroso de analise e avaliacéo de risco, invista-se na implementacéo de controles
de seguranca que complementem e aprimorem as medidas ja existentes.

Utilizando-se como exemplo o uso de “senhas” - questdao namero 1 do
questionario (APENDICE D), que obteve a segunda pior pontuacéo (vide FIG.23),
pode-se-ia implementar as seguintes acdes, conforme estabelece a subsecao
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11.3.1 Uso de senhas, da Norma ABNT NBR ISO/IEC 27002:2005, alineas “e” e
“f” das diretrizes para implementacao:

e) modificar senhas regularmente ou com base no numero de acessos
(convém que senhas de acesso a contas privilegiadas sejam modificadas
mais freqientemente que senhas normais) e evitar a reutilizacdo ou
reutilizacdo do ciclo de senhas antigas;

f) modificar senhas temporarias no primeiro acesso ao sistema;

Além disso, é necessario que a instituicAo implemente medidas de
seguranca que a coloque em conformidade com a legislacéo estabelecida para os
orgaos e as entidades da Administracdo Publica Federal.

Na Subsec¢édo 2.13.2. Requisitos Legais foi feito uma macroanalise das
leis e decretos do Governo Federal Brasileiro acerca da seguranca da informacao
nos érgaos publicos.

O modelo de seguranca proposto, o qual este autor chamou de
“seguranca CERTA”, em razdo do acronimo formado pelos cinco componentes
que lhes dao sustentacdo (comprometimento, estrutura, regulamentacao,
treinamento e acompanhamento), embora proposto para o ambiente pesquisado,
o Instituto de Pesquisas Energéticas e Nucleares — IPEN, podera servir de ponto
de partida para a implantacdo da seguranca da informacdo em outras
organizacOes. Estas, por sua vez, deverdo promover as adaptacdes necessarias
para atender suas particularidades internas.

A proposta apresentada foi concebida procurando-se utilizar as
estruturas e competéncias existentes de eficacia comprovada, e ja consagradas
na instituicdo. Um bom exemplo de acgéo institucional bem sucedida no IPEN é a
campanha de combate ao tabagismo, na qual utilizou-se palestra de
conscientizacdo, cartazes e folhetos.

Este modelo proposto também pode ser entendido como um divisor de
aguas ou um delimitador. Um marco para uma nova postura frente ao desafio de

gerir, de forma mais estruturada e efetiva, a seguranga da informagao corporativa.
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6. CONCLUSOES

A aplicacdo dos trés instrumentos de coleta de dados, que compdem
método de diagnostico e avaliagdo apresentado neste trabalho de doutorado,
evidenciou a existéncia de lacunas na administracdo da seguranca da informacao
na instituicdo avaliada (IPEN).

Esta situacéo representa uma grave vulnerabilidade para os processos
de trabalho da organizacdo que tem alta dependéncia dos sistemas de
informacgao para a realizagdo das suas atividades.

Exemplo disto é a auséncia de procedimentos de gestdo de risco
revelada na aplicagcdo do instrumento “Information Security Governance - Higher
Education”.

As entrevistas realizadas com os gerentes mostraram a falta de
procedimentos para o tratamento de incidentes de seguranca. O que significa
dizer que os incidentes ocorridos poderdo acontecer novamente, ja que néo foram
implementadas acdes efetivas para evitar que 0S mesmos se repitam.

Por meio do questionario aplicado a comunidade de usuérios de TI
constatou-se que algumas praticas importantes de seguranca da informacao nao
sdo obedecidas da forma que deveriam. A realizacdo de cOpias de seguranca
(backup) e os procedimentos para a protecdo de senhas de acesso sdo praticas
de seguranca que precisam ser incorporadas na rotina de trabalho dos usuérios.

A pesquisa também mostrou que o IPEN ndo possui uma politica de
seguranca da informacdo formalmente definida, nos moldes estabelecidos pela
Norma ABNT NBR ISO/IEC 27002:2005.

A definicdo da politica de seguranca é 0 primeiro passo para 0O
reconhecimento da importancia da seguranca da informacéo para a organizacao e
para seu tratamento adequado.

A auséncia da politica de seguranca € um indicio de que a gestdo da
segurancga da informacao é inexistente ou incipiente na organizacao.

Ndo se pode, entretanto, alegar falta de regulamentacdo na
administracdo publica federal do Brasil. O referido setor conta com uma série de
instrumentos regulatérios relacionados com a seguranca da informacao

enderecada a seus 0rgéos e entidades.
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Sdo exemplos da regulamentacdo vigente no Brasil o Decreto n°.
3.505 de 2000, que instituiu a Politica de Seguranca da Informacéo nos érgéaos e
entidades da Administracdo Publica Federal; e a Instrugcdo Normativa GSI n® 1 de
2008, que disciplina a Gestdo de Seguranca da Informacédo e Comunicagdes na
Administracédo Publica Federal direta e indireta.

Quando se analisa 0 mercado nacional como um todo, percebe-se que
a gestdo da seguranca da informacdo esta concentrada em um grupo de
companhias que se caracteriza por empresas com alta dependéncia de TI, de
grande porte, e pertencentes a setores da economia com forte pressao
regulatoria.

As instituicbes publicas, apesar da regulamentagdo existente, néo
sofrem maiores pressfes dos Orgdos superiores para proverem a protecdo das
suas informagoes.

A gestédo da seguranca da informacéo se faz necessaria em qualquer
organizacdo que utilize sistemas de informacéo para apoiar seus processos de
trabalho, independentemente da obrigacéo legal que Ihe é imposta.

O mercado brasileiro, e em particular o setor publico, tem ainda um
longo caminho a percorrer para atingir este nivel de maturidade em relacdo a
seguranca da informacéao.

E neste cenario que o método de diagnstico e avaliagdo, apresentado
neste trabalho, tem sua &rea de aplicabilidade definida.

A aplicacdo do método de diagnostico e analise, no ambiente de
pesquisa cientifica estudado, revelou que a idéia de seguranca da informacao
esta fortemente associada com a garantia da confidencialidade.

Neste aspecto, a pesquisa mostrou que o principal requerimento de
seguranca da informacdo no ambiente de pesquisa cientifica € a integridade,
seguido pela disponibilidade.

A confidencialidade, por sua vez, tem pouca importancia para as
informacgdes da instituicdo, na avaliacdo dos gerentes ouvidos.

Este fato coloca dois grandes desafios para a estruturacdo da
seguranca da informacéao:

a) desmistificar a idéia de que seguranca da informacéo € aplicada quando a

confidencialidade é o fator primordial da informacao;
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b) entender que garantir a integridade e a disponibilidade da informacdo é um
processo complexo que exige a adocdo de politicas e procedimentos bem
definidos, o que sO pode ser conseguido por meio de uma de gestdo bem
estruturado.

Verificou-se também que impera no ambiente da pesquisa cientifica o
pensamento de que seguranca € necessaria apenas na protecao das informacdes
institucionais. Entendendo-se como institucionais as informacgbes pertencentes
aos grandes sistemas gerenciais da organizagao.

Existe uma certa minimizagdo da importancia das informacdes que o0s
usuarios lidam no seu dia-a-dia, aquelas que estdo no computador pessoal, como
por exemplo, e-mails trocados, documentos diversos do Word e planilhas
eletrbnicas. Talvez resida ai a origem da baixa aderéncia a pratica de backup
entre 0S UsSuUarios.

Outro efeito associado com esta constatacédo € o de que a salvaguarda
das informagcdes seja uma responsabilidade exclusiva dos departamentos que
administram os chamados sistemas gerenciais. O que remete ao departamento
de TI total responsabilidade sobre as a¢cdes contra disseminacdo de virus de
computador, cuidados com a seguranca das senhas, backups, entre outras.

A seguranca da informacdo deve ser entendida como uma
responsabilidade de todos. Afinal a informacgéo existe porque alguém ira precisar
dela em algum momento. Portanto, este custodiante (usuario) deve assumir a sua
parcela de responsabilidade na protecdo da mesma, e em Ultima andlise, na
seguranca geral da organizacao.

Outro fato a ser considerado na gestdo da seguranca da informacao,
em qualquer organizacdo, é o de garantir a seguranca em toda a cadeia de
elementos essenciais do sistema a ser protegido.

Tomando como exemplo o correio eletrénico, considerado o sistema de
informag&o mais importante da instituicdo, a seguranca deste sistema vai exigir
esforco e investimento ndo sé no equipamento que o hospeda, mas também em
todos os elementos necessarios para o seu funcionamento.

Inclui-se ai, por exemplo, uma boa infraestrutura fisica do ambiente que
abriga o referido sistema, condicbes adequadas de temperatura e umidade,

fornecimento ininterrupto de energia, uma rede de comunicacdo de dados
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confiavel, estacfes de trabalho (microcomputadores) compativeis, e treinamento
continuo das pessoas (administradores e usuario final).

Além disso, é necessério atentar para 0os pequenos incidentes, que por
vezes passam despercebidos, mas como o0s grandes acidentes de seguranca,
causam impactos negativos ao negocio.

A seguranca da informacéo ndo deve voltar suas atencdes s6 para 0s
grandes ataques hacker da Internet, vazamentos de segredos industriais, ou virus
de computador de propagacédo mundial, que ganham destaque na impressa.

E preciso administrar com igual empenho os incidentes comuns do dia-
a-dia, antes mesmo que estes acontecam. Tais incidentes estdo propensos a
ocorrerem em fungdo de alguma vulnerabilidade existente, muitas vezes
negligenciada.

SO desta forma pode-se garantir o funcionamento correto e preciso do
servico. Priorizando-se, neste caso especifico, a preservacdo da integridade de
seus dados e a disponibilidade do sistema, seus principais requerimentos de
seguranca.

O método de diagnéstico e avaliacdo, apresentado na Secao 3.4, tem a
seu favor o fato de possibilitar a realizacdo de um levantamento preliminar do
estagio atual da seguranca da informacdo de uma organizacdo, de uma maneira
muito simples se comparada com a utilizacdo de uma ferramenta de andlise de
risco convencional.

Ele ndo exige a formalidade nem o custo financeiro e operacional que
se teria na aplicacdo de uma metodologia de analise e avaliacdo de risco. O
método de diagndstico e avaliagdo pode ser conduzido por uma Unica pessoa, na
forma de um levantamento de dados.

A aplicacao de uma ferramenta de analise de risco, por se tratar de um
processo mais sofisticado e minucioso, vai exigir uma estruturacdo em seguranca
da informacdo que estas organiza¢fes ainda ndo possuem ou, no Minimo, uma
boa dose de conscientizacdo da alta diregéo.

Este, na verdade, é o grande dilema vivido pelas organizacbes: Como
se estruturar para gerir a seguranca da informacédo sem saber exatamente o que
se pretende e o0 que se precisa? E como saber o0 que se precisa sem estar

estruturado?
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O método de diagndstico e avaliacdo apresentado neste trabalho tem a
vantagem de ser aplicada na forma de um levantamento de dados, pois ele utiliza
métodos de levantamento de dados comuns, como por exemplo, questionario e
entrevistas.

O principal objetivo deste método € fomentar uma discussao interna
sobre a questdo da seguranca da informacdo corporativa, envolvendo os trés
niveis hierarquicos administrativos.

Esta discussdo devera lancar a semente para a criagdo de uma
conscientizacdo coletiva da importancia da seguranca da informacdo na
organizacdo. O que levara a implementacdo de uma gestao melhor estruturada.

De qualquer maneira, seja na aplicacgdo de uma ferramenta
convencional de andlise e avaliagdo de risco, seja na aplicacdo deste instrumento
de diagnéstico e avaliacdo, devera sempre existir a figura de um tutor
(patrocinador) de nivel gerencial, que se interesse pelo projeto e que sirva de
porta-voz em sua defesa dentro da organizacao.

Além disso, deve-se obter autorizacdo expressa da Administragdo para
a aplicacao de qualquer instrumento ou software no ambiente corporativo.

Em suma, as organizacdes em geral estdo cada vez mais dependentes
dos sistemas de informagéo e comunicagao, independentemente do porte ou do
ramo de atividade, e por esta razdo devem compreender que qualquer falha no
funcionamento normal destes sistemas, ou seja, qualquer evento que
comprometa a sua seguranca tera impacto direto no seu negocio.

Trabalhos futuros

Este trabalho podera ganhar novas contribuicdes e desdobramentos. A
seguir sdo apresentados trés possiveis desenvolvimentos futuros.
1) Automatizacdo do processo de analise dos dados coletados

O processo de andlise dos dados coletados pelo método de
diagnostico e avaliacdo poderd ser aprimorado. O processo poderd ter algumas
etapas automatizadas.

Esta primeira utilizacdo da ferramenta mostrou que a andlise dos dados
é uma etapa bastante trabalhosa. E preciso muita aten¢do na transcricdo dos
dados, pois qualquer erro poderd alterar o resultado final, e por conseqiiéncia, as

conclusdes obtidas.
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E possivel adicionar outras funcdes nas planilhas eletrénicas
utilizadas. Bem como a incorporacdo de outros softwares para um tratamento
estatistico mais aprofundado, e para uma analise qualitativa mais precisa.

Como exemplos de softwares que poderdo ser agregados na
ferramenta estdo o Statistica e o Sphinx Léxica.

2) Aplicacdo da ferramenta em diferentes ambientes

Realizar um estudo comparativo dos resultados obtidos aqui, uma
instituicdo publica de pesquisa cientifica, com resultados obtidos em organizacao
de outros segmentos.

3) Método de diagndstico e avaliacdo versus Ferramenta de analise e
avaliacao de riscos.
Algumas questbes a serem estudadas:
a. O que uma ferramenta podera agregar a outra?
b. E possivel identificar uma area de intersecéo entre as duas ferramentas?
c. Vantagens e desvantagens (custo, horas de trabalho e complexidade,
entre outros.)
d. Podera haver situacdes, tais como, tipo de organizacdo, em que apenas
o0 Método de diagnostico e avaliacdo seja suficiente para orientar a

implementacéo dos controles de seguranca necessarios?
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APENDICES

APENDICE A — Regulamentac&o (Leis, Decretos e outros)
1) Medida Provisdria n° 2.200-2, de 24 de agosto de 2001.
Institui a ICP-Brasil (BRASIL, 2001).

Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos
em forma eletronica, das aplicagbes de suporte e das aplicacbes habilitadas que
utilizem certificados digitais, bem como a realizacdo de transacfes eletrbnicas
seguras.

2) Decreto n°. 2.910, de 29 de dezembro de 1998.

Estabelece normas para a salvaguarda de documentos, materiais, areas,
comunicacdes e sistemas de informacdo de natureza sigilosa, e da outras
providéncias (BRASIL, 1998c).

3) Decreto n°. 3.505, de 13 de junho de 2000.

Institui a Politica de Seguranca da Informacdo nos 6rgdos e entidades da
Administracdo Publica Federal. Cria o Comité Gestor da Seguranca da
Informacéo - CGSI (BRASIL, 2000a).

Art. 1° Fica instituida a Politica de Seguranca da Informagdo nos érgdos e nas
entidades da Administracdo Publica Federal, que tem como pressupostos
béasicos:

| - assegurar a garantia ao direito individual e coletivo das pessoas, a
inviolabilidade da sua intimidade e ao sigilo da correspondéncia e das
comunicacdes, nos termos previstos na Constituicao;

Il - protecdo de assuntos que merecam tratamento especial;

[l - capacitacdo dos segmentos das tecnologias sensiveis;

IV - uso soberano de mecanismos de seguranca da informacéo, com o dominio
de tecnologias sensiveis e duais;

V - criacdo, desenvolvimento e manutencdo de mentalidade de seguranca da
informacéo;

VI - capacitacdo cientifico-tecnolégica do Pais para uso da criptografia na
seguranca e defesa do Estado; e

VII - conscientizacdo dos 6rgdos e das entidades da Administracdo Publica
Federal sobre a importancia das informagdes processadas e sobre o risco da sua
vulnerabilidade.

4) Decreto n°. 4553, de 27 de dezembro de 2002.

Dispbe sobre a salvaguarda de dados, informacdes, documentos e materiais
sigilosos de interesse da seguranca da sociedade e do Estado, no ambito da
Administracéo Publica Federal, e da outras providéncias (BRASIL, 2002b).
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5) Decreto n°. 5.563, de 11 de outubro de 2005 - Lei de Inovacéo
Regulamenta a Lei n°. 10.973 (BRASIL, 2005b).

Art. 13. E vedado ao dirigente, ao criador ou a qualquer servidor, militar,
empregado ou prestador de servicos de ICT (Instituices de Ciéncia e Tecnologia)
divulgar, noticiar ou publicar qualquer aspecto de criagbes de cujo
desenvolvimento tenha participado diretamente ou tomado conhecimento por
forca de suas atividades, sem antes obter expressa autorizacao da ICT.

6) Decreto n°. 5.555, de 04 de outubro de 2005

Promulga o Acordo entre o Governo da Republica Federativa do Brasil e o
Governo da Republica da Coréia para Cooperagédo nos Usos Pacificos da Energia
Nuclear, celebrado em Seul, em 18 de janeiro de 2001 (BRASIL, 2005a).

ARTIGO VII - Informagao

As partes tomaréo todas as medidas apropriadas de acordo com suas respectivas
leis e regulamentos para preservar as restricbes e reservas com respeito a
informagao e para proteger direitos de propriedade intelectual, inclusive segredos
comerciais e industriais que tenham sido transferidos entre pessoas autorizadas
sob a jurisdicdo de qualquer das Partes. Para fins do presente Acordo, entende-
se que propriedade intelectual tem a acepcdo determinada pelo Artigo 2 da
Convencédo que Institui a Organizagdao Mundial para a Propriedade Intelectual,
celebrada em Estocolmo, em 14 de julho de 1967.

7) Lein®8.159, de 08 de janeiro de 1991
Dispde sobre a politica nacional de arquivos publicos e privados (BRASIL, 1991).
8) Lein®9.279, de 14 de maio 1996 (BRASIL, 1996).

Art. 1° Esta Lei regula direitos e obrigacdes relativos a propriedade industrial

Art. 2° A protecdo dos direitos relativos a propriedade industrial, considerado o
seu interesse social e o desenvolvimento tecnoldgico e econbmico do Pais,
efetua-se mediante:

. Concesséao de patentes de invencao e de modelo de utilidade;

. Concessao de registro de desenho industrial;

. Concesséao de registro de marca;

. Repressao as falsas indicacfes geograficas; e

« Repressédo a concorréncia desleal.

9) Lein®9.609, de 19 de fevereiro de 1998

Dispbe sobre a Protecdo da Propriedade Intelectual do Programa de Computador
(BRASIL, 1998a).

10) Lei n°® 9.610, de 19 de fevereiro de 1998

Altera, atualiza e consolida a legislagao sobre direitos autorais (BRASIL, 1998b).
11) Lei n® 9.983, de 14 de julho de 2000

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 — Cddigo Penal e da

outras providéncias (BRASIL, 2000Db).
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Dispbe sobre a responsabilidade administrativa, civil e criminal de usuarios que
cometam irregularidades em razdo do acesso a dados, informacdes e sistemas
informatizados da Administragéo Publica.

"Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a insercdo de dados
falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administracdo Publica com o fim de obter
vantagem indevida para si ou para outrem ou para causar dano:" (AC)

"Pena — recluséo, de 2 (dois) a 12 (doze) anos, e multa.” (AC)

"Art. 313-B. Modificar ou alterar, o funcionéario, sistema de informacdes ou
programa de informatica sem autorizagdo ou solicitacdo de autoridade
competente:" (AC)

"Pena — detencéo, de 3 (trés) meses a 2 (dois) anos, e multa.” (AC)

12) Lei n° 8.027, de 12 de abril de 1990
Dispde sobre normas de Conduta dos servidores publicos civis da Unido, das
Autarquias e das Fundac¢@es Publicas e da outras providéncias (BRASIL, 1990).

Art. 5° Séo faltas administrativas, puniveis com a pena de demissao, a bem do
servigo publico:

| — valer-se, ou permitir dolosamente que terceiros tirem proveito de informacéo,
prestigio ou influéncia, obtidos em funcdo do cargo, para lograr, direta ou
indiretamente, proveito pessoal ou de outrem, em detrimento da dignidade da
funcéo publica;

Paragrafo Unico. A penalidade de demissédo também serd aplicada nos seguintes
casos:

V - revelacdo de segredo de que teve conhecimento em funcdo do cargo ou
emprego.

13) RESOLUCAO N° 7, DE 29 DE JULHO DE 2002.
Estabelece regras e diretrizes para os sitios na internet da Administracdo Publica
Federal (BRASIL, 2002a).

CAPITULO VI - DA SEGURANCA DOS SITIOS

Art. 14. A seguranca dos sitios dos 6rgaos e entidades da Aministragdo Publica
Federal observara o disposto neste Capitulo e, sem prejuizo do Decreto n° 3.505,
13 de junho de 2000.

Art. 15. Os servicos Web devem ser providos por equipamentos dedicados com
acessos fisico e logico controlados.

Art. 16. As infra-estruturas computacionais e de rede dedicadas a prestacdo dos
servicos Web devem estar isoladas da rede interna do proprietario do sitio.

Art. 17. As paginas Web deverdo ser providas e atualizadas de modo a néo
comprometer a seguranca das redes internas do proprietario do sitio.

Art. 18. O servidor Web devera ser configurado de modo seguro tanto no que se
refere & seguranca fisica, quanto aos sistemas operacionais e aplicativos
instalados.

Art. 19. A seguranca do sitio deve ser permanentemente atualizada de modo a
resistir aos ataques que exploram vulnerabilidades para as quais ja existam
correcoes.
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Art. 20. Deverao ser implementados mecanismos de registro de eventos e
acessos ao sitio e ao seu ambiente de funcionamento.

Art. 21. Os relatérios produzidos pelos mecanismos citados no art. 20 deverao
ser armazenados de modo seguro por periodo compativel com o carater da
informacéo.

Art. 22. Quando da ocorréncia de ataques bem sucedidos, dever-se-a preservar a
maior quantidade possivel de evidéncias digitais relevantes.

Art. 23. Os registros de eventos e acessos deverdo ser monitorados regular e
freqlentemente, objetivando a identificacdo de falhas relevantes.

Art. 24. Para o ambiente do sitio deverdo ser utilizados mecanismos de
sincronizagédo automatica de tempo por meio das fontes oficiais de tempo.

Art. 25. O ambiente da rede do sitio do 6rgdo ou entidade deve contar com
planos de contingéncia implementados e atualizados, visando ao pronto
restabelecimento do ambiente e dos servicos, assim como O nao
comprometimento da imagem da Administracdo Publica Federal;

Art. 26. Os planos de contingéncia deverao ser periodicamente testados para que
seja verificada a sua eficacia ou necessidade de adequacéo.

Art. 27. Devem ser estabelecidas diretrizes em cada 6rgdo ou entidade que
orientem a realizacdo de coOpias de seguranca periodica das informacdes criticas
dos ambientes dos sitios governamentais.

Art. 28. Deve existir pelo menos um responsavel técnico para atuar como contato
no que se refere a seguranca do ambiente do sitio.

Paragrafo Unico. O responsavel técnico somente podera ser servidor publico em
efetivo exercicio no 6rgédo ou entidade.

Art. 29. Deverdo ser estabelecidas rotinas de programas:

| - de treinamento e atualizacdo especificos aos responsaveis técnicos pela
seguranca do ambiente do sitio;

Il - de conscientizacao de todos os envolvidos.

Art. 30. Sempre que necessario, os servidores Web deverdo ser configurados
para usar tecnologias de autenticagcdo e criptografia, visando a garantir a
integridade, o sigilo e a autenticidade das informacoes.

Art. 31. O responsavel técnico devera certificar-se de que entende todas as
funcionalidades de qualquer programa externo a ser utilizado e suas possiveis
vulnerabilidades.

Art. 32. Devem ser adotados conceitos e procedimentos de auditoria interna que
permitam analise do ambiente computacional.

Art. 33. Toda a documentacdo técnica referente aos componentes e
configuragbes do ambiente do sitio deverd ser conservada para eventuais
verificacoes.

Art. 34. Todos os documentos normativos elaborados e implementados pelo
orgao ou entidade, que versem sobre o ambiente do sitio, deverdo ser mantidos
atualizados e em condic¢des de sofrer auditorias.

Art. 35. E vedada a utilizacdo de provedores externos para prestar Servicos
considerados sigilosos, bem como aqueles que possam expor a privacidade dos
USUArios.

Art. 36. Caso os servicos Web estejam sendo prestados por provedores externos,
compete ao 6rgdo ou entidade contratante estabelecer clausulas no contrato de
prestacdo de servico que estipulem a observancia as normas sobre seguranca de
sitios aplicaveis a Administracéo Publica Federal.
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§ 1° Os provedores externos de que trata o caput deverdo submeter, por forca do
contrato, seu ambiente a periddica auditoria do 6rgédo ou entidade contratante.

§ 2° Na auditoria de que trata o § 1°, incluem-se todas as partes do ambiente do
contratado que possam afetar a seguranca do sitio.

Art. 37. O servico de certificacdo dos sitios dos 6rgdos ou entidades somente
podera ser feito por Autoridades Certificadoras integrantes da ICP-Brasil,
observado o disposto no Decreto n° 3.996, de 31 de outubro de 2001.

Art. 38. Os ¢rgdos e entidades deverdo adotar medidas necessérias para
preservar a seguranca dos sitios sob sua responsabilidade, inclusive se
hospedados por provedores externos, devendo estipular de forma clara as
responsabilidades da unidade que gerencia o sitio.

CAPITULO VIl - DAS DISPOSIQ()ES FINAIS
Art. 39. Os drgéos e entidades da Administracdo Publica Federal deverédo, até o
final de 2002, adaptar todos seus sitios na internet ao disposto nesta Resolucao.

14) Instrucdo Normativa GSI n° 1, de 13 de junho de 2008.

Disciplina a Gestdo de Seguranca da Informacdo e Comunicacdes ha
Administracdo Pdublica Federal, direta e indireta, e da outras providéncias
(BRASIL, 2008b).

Art. 5° Aos demais 6rgaos e entidades da Administracdo Publica Federal, direta e
indireta, em seu ambito de atuacao, compete:

| - coordenar as acfes de seguranca da informacdo e comunicacoes;

Il - aplicar as agBes corretivas e disciplinares cabiveis nos casos de quebra de
seguranca,;

[ll - propor programa orcamentario especifico para as acdes de seguranca da
informacé&o e comunicacoes;

IV - nomear Gestor de Seguranca da Informacdo e Comunicagoes;

V - instituir e implementar equipe de tratamento e resposta a incidentes em redes
computacionais;

VI - instituir Comité de Seguranca da Informacao e Comunicacgdes;

VII - aprovar Politica de Seguranca da Informacdo e Comunicacdes e demais
normas de seguranca da informacdo e comunicacoes;

VIII - remeter os resultados consolidados dos trabalhos de auditoria de Gestéo de
Seguranca da Informacdo e Comunicacdes para o GSI.

15) Instrucdo Normativa n° 4 do Secretério de Logistica e Tecnologia da
Informacéo, de 19 de maio de 2008.

Dispbe sobre o processo de contratacdo de servicos de Tecnologia da Informacgéo

pela Administracdo Publica Federal direta, autarquica e fundacional (BRASIL,

2008a).

Art. 52 N&o poderao ser objeto de contratacao:

[l — gestdo de processos de Tecnologia da Informagédo, incluindo gestdo de
seguranca da informacéao.

Art. 13. O plano de sustentacdo, a cargo da Area de Tecnologia da Informagcéo,
com o apoio do Requisitante do Servico, abrange:

| - seguranca da informacéo;
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Art. 14. A Estratégia de Contratacéo, elaborada a partir da Analise de Viabilidade
de Contratacéo, compreende as seguintes tarefas:

Il - indicacdo, pela Area de Tecnologia da Informacdo com o apoio do
Requisitante do Servico, dos termos contratuais, observado o disposto nos
paragrafos 12 e 22 deste artigo, sem prejuizo do estabelecido na Lei no 8.666, de
1993, relativo a:

f) definicdo de direitos autorais e de propriedade intelectual;

g) termo de compromisso, contendo declaragdo de manutencao de sigilo e ciéncia
das normas de seguranca da informacdo vigente no 6rgdo ou entidade, a ser
assinado pelo representante legal do fornecedor e seus empregados diretamente
envolvidos na contratacao;
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Section I: Organizational Reliance on IT

This section is designed to help you determine your institution’s reliance
on information technology for business continuity. Your overall security
evaluation rating will depend in part on your institution’s reliance on
information technology. It should be completed by the president,
chancellor, chief executive officer, or a designee.

Scoring: Very Low = 0; Low = 1; Medium = 2; High = 3; Very High =4

Score

1 Characteristics of Organization
11 Annual budget of the organization
Less than $10 million = very low
$10 million to $100 million = low
$100 to $500 million = medium
$500 million to $1 billion or more = high
$1 billion or more = very high
1,2 Number of employees
Less than 500 employees = very low
500 to 1,000 employees = low
1,000 to 5,000 employees = medium
5,000 to 20,000 employees = high
more than 20,000 employees = very high
13 Number of students
Less than 1,000 students = very low
1,000 to 5,000 students = low
5,000 to 10,000 students = medium
10,000 to 20,000 students = high
more than 20,000 students = very high
Higher Education Characteristics
1,4 | Dependence on information technology systems and the Internet to conduct
academic, research, and outreach programs and offer support services
1,5 |Value of organization’s intellectual property stored or transmitted in
electronic form
1,6 |Impact of major system downtime on operations
1,7 |Impact to your operations from an Internet outage
1,8 | Dependency on multinational and multisite operations
1,9 |Plans for multinational and multisite operations (outsourced business
functions, multiple campus locations, new research collaborations, student
enrollment overseas)
1,10 | Impact to national or critical infrastructure in case of outage or compromise
to your systems
1,11 | The sensitivity of stakeholders (including but not limited to students, faculty,
staff, alumni, governing boards, legislators, donors, and funding agencies) to
privacy
1,12 | Stakeholders’ sensitivity to security
1,13 | Level of regulation regarding security (FERPA, HIPAA, GLBA, other
applicable international, federal, state, or local regulations)
1,14 | Potential impact on reputation of a security incident (student enrollment,

faculty recruitment, ability to attract donors, negative press)




1,15

Extent of operations dependent on third parties (business partners,
contractors, suppliers)
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1,16

Does your organization have academic or research programs in a sensitive
area that may make you a target of violent physical or cyber attack from any
groups?

TOTAL RELIANCE ON IT SCORE

Section Il: Risk Management

This section assesses the risk management process as it relates to
creating an information security strategy and program. Please note the
change in scoring. This method of scoring applies throughout the
remainder of this document. It should be completed by the president,
chancellor, chief executive officer, or a designee.

Scoring: Not Implemented = 0; Planning Stages = 1; Partially
Implemented = 2; Close to Completion = 3; Fully Implemented = 4

Score

2 Information Security Risk Assessment

2,1 |Does your organization have a documented information security
program?

2,2 |Has your organization conducted a risk assessment to identify the key
objectives that need to be supported by your information security
program?

2,3 |Has your organization identified critical assets and the functions that rely
on them?

2,4 |Have the information security threats and vulnerabilities associated with
each of the critical assets and functions been identified?

2,5 [Has a cost been assigned to the loss of each critical asset or function?

2,6 |Do you have a written information security strategy?

2,7 |Does your written information security strategy include plans that seek to
cost-effectively reduce the risks to an acceptable level, with minimal
disruptions to operations?

2,8 |Is the strategy reviewed and updated at least annually or more frequently
when significant changes require it?

2,9 Do you have a process in place to monitor federal, state, or international

legislation or regulations and determine their applicability to your
organization?

TOTAL RISK MANAGEMENT SCORE
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Section lll: People

This section assesses the organizational aspects of your information
security program. It should be completed by the president, chancellor,
chief executive officer, or a designee.

Scoring: Not Implemented = 0; Planning Stages = 1; Partially Score
Implemented = 2; Close to Completion = 3;  Fully Implemented = 4

Information Security Function/Organization

Is there a person or organization that has information security as their
primary duty, with responsibility for maintaining the security program and
ensuring compliance?

3,2

Do the leaders and staff of your information security organization have
the necessary experience and qualifications?

3,3

Does your information security function have the authority it needs to
manage and ensure compliance with the information security program?

3,4

Does your information security function have the resources it needs to
manage and ensure compliance with the information security program?

3,5

Is responsibility clearly assigned for all areas of the information security
architecture, compliance, processes and audits?

3,6

Has specific responsibility been assigned for the execution of business
continuity and disaster recovery plans (either within or outside the
information security function)?

3,7

Do you have an ongoing training program in place to build skills and
competencies for information security for members of the information
security function?

3,8

Is someone in the information security function responsible for liaising
with units to identify any new security requirements based on changes to
operations?

3,9

Does the information security function actively engage with other units
(human resources, student affairs, legal counsel) to develop and enforce
compliance with information security policies and practices?

3,10

Does the information security function report regularly to institutional
leaders and the governing board on the compliance of the institution to
and the effectiveness of the information security program and policies?

3,11

Are the senior officers of the institution ultimately responsible and
accountable for the information security program, including approval of
information security policies?

3,12

Do the unit heads and senior managers have specific programs in place
to comply with information security policies and standards with the goal

of ensuring the security of the information and systems that support the

operations and assets under their control?

3,13

Have you implemented an information security education and awareness
program such that all administrators, faculty, staff, contractors, external
providers, students, guests, and others know the information security
policies that apply to them and understand their responsibilities?

TOTAL PEOPLE SCORE 0
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Section IV: Processes

This section assesses the processes that should be part of an
information security program. It should be completed by the president,
chancellor, chief executive officer, or a designee.

Scoring: Not Implemented = 0; Planning Stages = 1; Partially
Implemented = 2; Close to Completion = 3; Fully Implemented = 4

Score

Security Technology Strategy

Does your institution have an official information security architecture,
based on your risk management analysis and information security
strategy?

4,2

Is the security architecture updated periodically to take into account new
needs and strategies as well as changing security threats?

4,3

As the architecture evolves, is there a process to review existing systems
and applications for compliance and for addressing cases of
noncompliance?

4,4

Have you instituted processes and procedures for involving the security
personnel in evaluating and addressing any security impacts before the
purchase or introduction of new systems?

4,5

If a deployed system is found to be in noncompliance with your official
architecture, is there a process and defined timeframe to bring it into
compliance or to remove it from service, applications or business
processes?

4,6

Do you have a process to appropriately evaluate and classify the
information and information assets that support the operations and
assets under your control, to indicate the appropriate levels of
information security?

4,7

Are there specific, documented, security-related configuration settings for
all systems and applications?

4,8

Do you have a patch management strategy, policy, and procedures in
place and responsibilities assigned for monitoring and promptly
responding to patch releases, security bulletins, and vulnerabilities
reports?

Policy Development and Enforcement

4,9

Are written information security policies consistent, easy to understand,
and readily available to administrators, faculty, employees, students,
contractors, and partners?

4,10

Is there a method for communicating security policies to administrators,
faculty, employees, students, contractors, and partners?

4,11

Are consequences for noncompliance with corporate policies clearly
communicated and enforced?

4,12

Are there documented procedures for granting exceptions to policy?

4,13

When policies are updated or new policies are developed, is an analysis
conducted to determine the financial and resource implications of
implementing the new policy?

4,14

Do your security policies effectively address the risks identified in your
risk analysis/risk assessments?

4,15

Are relevant security policies included in all of your third-party contracts?




4,16

Are information security issues considered in all important decisions
within the organization?
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Information Security Policies and Procedures

Based on your information security risk management strategy, do you
have official written information security policies or procedures that
address each of the following areas?

4,17

Individual employee responsibilities for information security practices

4,18

Acceptable use of computers, e-mail, Internet, and intranet

4,19

Protection of organizational assets, including intellectual property

4,20

Managing privacy issues, including breaches of personal information

4,21

Identity management, including excursions or breaches of sensitive
identity information

4,22

Access control, authentication, and authorization practices and
requirements

4,23

Data classification, retention, and destruction

4,24

Information sharing, including storing and transmitting institutional data
on outside resources (ISPs, external networks, contractors’ systems)

4,25

Vulnerability management (patch management, antivirus software)

4,26

Disaster recovery contingency planning (business continuity planning)

4,27

Incident reporting and response

4,28

Security compliance monitoring and enforcement

4,29

Change management processes

4,30

Physical security and personnel clearances or background checks

4,31

Reporting security events to affected parties, including individuals, public,
partners, law enforcement, and other security organizations as
appropriate

4,32

Prompt investigation and correction of the causes of security failures

4,33

Data backups and secure off-site storage

4,34

Secure disposal of data, old media, or printed materials that contains
sensitive information

Physical Security

For your critical data centers, programming rooms, network operations
centers, and other sensitive facilities or locations:

4,35

Are multiple physical security measures in place to restrict forced or
unauthorized entry?

4,36

Is there a process for issuing keys, codes, and/or cards that require
proper authorization and background checks for access to these
sensitive facilities?

4,37

Is your critical hardware and wiring protected from power loss,
tampering, failure, and environmental threats?

Security Program Administration

4,38

Do you maintain a current inventory of both the physical network
elements (routers/switches, subnets, DNS, DHCP servers) and also the
logical network assets (domain names, network addresses, access
control lists)?




4,39

Do you have a configuration-management process in place to ensure
that changes to your critical systems are for valid business reasons and
have received proper authorization?
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4,40

Does your organization periodically test and evaluate or audit your
information security program, practices, controls, and techniques to
ensure they are effectively implemented?

4,41

Do you conduct a periodic independent evaluation or audit of your
information security program and practices for each business unit?

4,42

Does each periodic independent evaluation or audit test the
effectiveness of information security policies, procedure, and practices of
a representative subset of each business unit’s information systems?

4,43

Does each periodic independent evaluation or audit assess the
compliance of each business unit with the requirements of a standard
information security framework and related information security policies,
standards, procedures, and guidelines?

4,44

Are security-performance metrics instituted, evaluated, and reported?

TOTAL PROCESSES SCORE

Section V: Technology

This section assesses the major technology topics related to information
security. It should be completed by the president, chancellor, chief
executive officer, or a designee with input from the chief security officer
or chief information officer.

Scoring: Not Implemented = 0; Planning Stages = 1; Partially
Implemented = 2; Close to Completion = 3; Fully Implemented = 4

Score

5 Security Technology

5,1 |Are Internet-accessible servers protected by more than one security
layer (firewalls, network IDS, host IDS, application IDS)?

5,2 |Are there controls between the layers of end-tier systems?

5,3 |Are your networks, systems, and applications periodically scanned to
check for vulnerabilities as well as integrity of configurations?

5,4 | Do you constantly monitor in real time your networks, systems and
applications for unauthorized access and anomalous behavior such as
viruses, malicious code insertion, or break-in attempts?

5,5 |Are security-related activities such as hardware configuration changes,
software configuration changes, access attempts, and authorization and
privilege assignments automatically logged?

5,6 |Is sensitive data encrypted and associated encryption keys properly
protected?

5,7 |Are there effective and reliable mechanisms in place to manage digital
identities (accounts, keys, tokens) throughout their life cycle, from
registration through termination?

5,8 |Do all of your systems and applications support and enforce automatic
password change management or automatic expiration of passwords, as
well as password complexity and reuse rules?

5,9 |Do you have an authentication system in place that applies higher levels

of authentication to protect resources with higher levels of sensitivity?
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5,10

Do you have an authorization system that enforces time limits and
defaults to minimum privileges?

511

Do your systems and applications enforce session/user management
practices including automatic timeouts, lockout on login failure, and
revocation?

5,12

Do you employ specific measures to prevent and detect rogue access for
all of your wireless LANs?

5,13

Do you employ specific measures to secure the servers that manage
your network domain names and addresses (DNS and DHCP servers)?

5,14

Do you employ specific measures to secure your remote access services
(VPN and dial-up) as well as to secure remote access client systems?

5,15

Is every desktop workstation and server protected with antivirus
software?

5,16

Is there an audit trail to verify that virus definitions files are updated
frequently and systematically?

5,17

Is every desktop workstation and server updated regularly with the latest
operating system patches?

5,18

Taking into account severity and urgency, are there mechanisms in place
to report and respond to a variety of anomalies and security events?

TOTAL TECHNOLOGY SCORE
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APENDICE C — Roteiro para a Entrevista

Entrevista
(6 dominios)
A\ 4

Pergunta 1
Pergunta 2
Néo /g\ Sim
ta 2?
A 4

O Senhor (a) ndo
se incomoda, por Pergunta 3
exemplo, que

outras pessoas
acessem seu e-
mail?

A

Que tipo de

Pergunta 4 treinamento
foi dado?

Pergunta 5

Perguntas
adicionais

A




Perguntas
adicionais

A 4

Pergunta 6

v

Pergunta 7

Em caso de
incidente de SI, 0
Senhor (a) sobe a
guem recorrer?

Pergunta

Pergunta 8

v

Pergunta 9

10

Pergunta
11

A

y

Pergunta
12

FIM
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Boas préticas para criacdo e uso de senhas:

& |« Misturar letras maitsculas com minusculas;
g « Usar caracteres ndo alfabéticos taiscomo: ;! @#$% &*()+=-0123456789 como parte integrante da senha.
O |« Nao fixar senhas no monitor, na torre do microcomputador, ou na sua mesa de trabalho (Memorize-a!);
— | « Nao utilizar de senhas de terceiros.
Perguntas: . x
1. O Senhor (a) tem conhecimento da politica de senhas do IPEN? [ sim L] Nao
2. Em sua opinido, € importante que o IPEN tenha uma politica de senhas (para o0 bom desempenho das atividades, e 11213/ 4
cumprimento da missao da instituicdo)? Por favor, quantifique sua resposta!
3. Os funcionéarios deste Centro de Pesquisa ttm um nivel adequado de conscientizacdo e treinamento em
procedimentos de uso seguro de senhas? Por favor, quantifique sua respostal 1123 4
4. O Senhor (a) acha importante que o IPEN promova uma acdo mais efetiva, junto aos usuarios, sobre a guarda e 0s
cuidados com as senhas? Por favor, quantifique sua resposta! 1123 4

5. Que tipo de acdo o IPEN deveria implementar para melhorar a efetividade da sua politica de senhas?
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Boas praticas para amenizar a a¢cdo dos virus:
- Nao abrir arquivos anexados em mensagens, a menos que se esteja esperando recebé-lo daquele remetente em particular.

« Ignorar mensagens de empresas, como por exemplo, VIVO e TIM. Bem como as que contém fotos de celebridades (ex. Angelina Jolie e
Nicole Kidman).

« Ignorar mensagens de 6rgdos oficiais. Pois, eles ndo se relacionam com os cidaddos através de mensagens eletrénicas.

2- Virus

Perguntas: [ sim [] N3o
1. O Senhor (a) tem conhecimento da politica de protecdo contra virus de computador do IPEN?

2. Em sua opinido, é importante que o IPEN tenha uma politica de protecdo contra virus de computador (para o0 bom
desempenho das atividades, e cumprimento da misséo da institui¢do)? 112]3] 4
Por favor, quantifique sua resposta!

3. Os funcionérios deste Centro de Pesquisa tém um nivel adequado de conscientizagéo e treinamento em
procedimentos para se evitar virus de computador? Por favor, quantifique sua respostal!

4. O Senhor (a) acha importante que o IPEN promova uma acdo mais efetiva, junto aos usuarios, sobre os riscos dos
virus de computador? Por favor, quantifique sua resposta!

5. Que tipo de acdo o IPEN deveria implementar para melhorar a efetividade da sua politica de protecéo contra de virus de computador?
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Boas préticas para 0 uso dos Recursos Computacionais:
. Toda conta (ex. e-mail, Windows) € de responsabilidade e de uso exclusivo de seu titular, ndo podendo esse permitir ou colaborar com o

acesso aos Recursos Computacionais da organizagdo por parte de pessoas nao autorizadas.

«  Os recursos computacionais da organizagao destinam-se ao uso em atividades de negdcio (ensino, pesquisa, extensao e servigos); e ndo devem
ser extensivamente utilizados para fins privativos.

« E vetada a utilizacio dos recursos computacionais as pessoas externas & Instituicdo, sem vinculo com suas atividades.

« Ao ausentar-se da sala onde estd o microcomputador, aconselha-se a dar saida (log-out) da rede, para evitar espionagem ou mesmo
sabotagem.

Infraestrutura fisica:

« AlteracOes da infra-estrutura fisica da rede somente serdo permitidas ap6s a analise e aprovagdo da Geréncia de Informatica.

o As identificagfes dos computadores ndo devem ser alteradas sem autorizacdo do responsavel local ou superior imediato (ex. endereco IP).

Seguranca
. Se uma falha na seguranca dos sistemas computacionais € detectada, esta devera ser informada ao administrador do sistema.

3- Recursos Computacionais

Perguntas: [ sim [] N3o
1. O Senhor (a) tem conhecimento da politica de uso dos recursos computacionais do IPEN?

2. Em sua opinido, é importante que o IPEN tenha uma politica de uso dos recursos computacionais (para 0 bom
desempenho das atividades, e cumprimento da misséo da institui¢cdo)? 112]3] 4
Por favor, quantifique sua resposta!

3. Os funcionérios deste Centro de Pesquisa tém um nivel adequado de conscientizagéo e treinamento em 11213 4
procedimentos de uso seguro de recursos computacionais? Por favor, quantifique sua resposta!

4. 0O Senhor (a) acha importante que o IPEN promova uma acéo mais efetiva, junto aos usuarios, sobre o0 uso dos seus 11213 4
recursos computacionais? Por favor, quantifique sua resposta!

5. Que tipo de acdo o IPEN deveria implementar para melhorar a efetividade da sua politica de uso dos recursos computacionais?
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Uso do correio eletrénico corporativo:
« E proibida a distribuicio voluntéria ou desapercebida de mensagens nio desejadas, como circulares, correntes de cartas ou outros esquemas
gue possam prejudicar o trabalho de terceiros, causar excessivo trafego na rede ou sobrecarregar 0s sistemas computacionais.

. E vedada tentativa de acesso no autorizado as caixas postais de terceiros.

4- E-mails

Perguntas: . ~
1. O Senhor (a) tem conhecimento da politica de uso do correio eletrénico do IPEN? [1sim [ ] Nao

2. Em sua opinido, € importante que o IPEN tenha uma politica de uso do correio eletrénico (para 0 bom desempenho
das atividades, e cumprimento da misséo da institui¢éo)? 112]3] 4
Por favor, quantifique sua resposta!

3. Os funcionérios deste Centro de Pesquisa tém um nivel adequado de conscientizacéo e treinamento em 11213 4
procedimentos de uso seguro do correio eletrénico? Por favor, quantifique sua resposta!

4. O Senhor (a) acha importante que o IPEN promova uma a¢do mais efetiva junto aos usuarios sobre o uso do correio 11213 4
eletrbnico? Por favor, quantifique sua resposta!

5. Que tipo de acdo o IPEN deveria implementar para melhorar a efetividade da sua politica de uso do correio eletrénico?
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@ Copia de Seguranca

FRE E dc_a responsabilidade de todo usuério realizar e-man_ter cépia} dg seguranca dfe seus arquivgs a fim de evitar que qualquer falha de

= equipamento coloque a perder o trabalho de varios dias e prejudique os objetivos da organizacéo.

m

O

Perguntas: [ sim [] Néo

1. O Senhor (a) tem conhecimento da politica de backups (cdpia de seguranca) IPEN?

2. Em sua opinido, € importante que o IPEN tenha uma politica de backups (para o bom desempenho das atividades, 112131l 4
e cumprimento da misséo da institui¢cdo)? Por favor, quantifique sua respostal

3. Os funcionarios deste Centro de Pesquisa tém um nivel adequado de conscientizacdo e treinamento em 112131l 4
procedimentos para realizagdo de backups? Por favor, quantifique sua resposta!

4. O Senhor (a) acha importante que o IPEN promova uma ac¢do mais efetiva junto aos usuarios sobre a sua politica 112131l 4
de backups? Por favor, quantifique sua resposta!

5. Que tipo de acdo o IPEN deveria implementar para melhorar a efetividade da sua politica de backups?
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Protecéo a Propriedade Industrial / Intelectual:
. E vedada a qualquer pessoa envolvida, direta ou indiretamente, nos processos regulados pela legislacio em vigor, a divulgac&o de
= informaces pertinentes a esse assunto, bem como o trato com terceiros, pessoas fisicas ou juridicas, sem a expressa autorizacao da direcdo
g da Instituico.
<= | Direitos Autorais (Copyright)
s
< |« Proibir a instalagdo, sob qualquer justificativa ou pretexto, de copias ndo licenciadas de software em equipamento de propriedade da
S Instituicéo.
(@)
a |+ Proibido o uso (download) de material protegido por copyright, tais com softwares, musicas, filmes, jogos, entre outros.
o | Gerenciamento de documentacdo controlada
« O armazenamento de documentos controlados deve ser feito de modo a minimizar danos, perdas ou deterioracéo, e de forma que sejam
acessiveis por todas as pessoas autorizadas que deles necessitem.
Perguntas:
1. O Senhor (a) tem conhecimento da politica de ndo divulgac&o de informacdes (Protecdo a Propriedade Industrial / | [_] Sim [_] N&o

Intelectual), direito autoral e de armazenamento de documentos controlados do IPEN?

Em sua opinido, é importante que o IPEN tenha uma politica de protecdo a propriedade intelectual, direito autoral
e de documentos controlados (para 0 bom desempenho das atividades, e cumprimento da missao da instituicao)? 1123 4
Por favor, quantifique sua respostal

Os funcionérios deste Centro de Pesquisa tém um nivel adequado de conscientizacdo e treinamento em
procedimentos de protecdo a propriedade intelectual, direito autoral e de documentos controlados? 1123 4
Por favor, quantifique sua respostal

O Senhor (a) acha importante que o IPEN promova uma a¢do mais efetiva junto aos usuarios sobre 11213 4
procedimentos sobre este item? Por favor, quantifique sua resposta!

Que tipo de acdo o IPEN deveria implementar para melhorar a efetividade da sua politica de protecdo a propriedade intelectual,
direito autoral e de documentos controlados?




Questdes adicionais
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1. Que outras medidas de seguranca o IPEN deveria adotar para o bom funcionamento de suas atividades, para 0 cumprimento da
legislacdo em vigor ou obrigagdes contratuais, e para preservar a imagem da instituicdo perante a sociedade?
2. Este Centro de Pesquisa sofreu algum tipo de incidente de seguranca da informacéo nos ultimos 12 meses?
Se sim, que tipo de incidente ocorreu?
3. Como o incidente foi tratado?
4. Foi desenvolvido algum tipo de procedimento ou implementada alguma medida para prevenir que tal evento volte a acontecer?
5. Quais sdo os ativos de informacéo (recursos) mais importantes para as atividades deste Centro de Pesquisa?
Considere:
« Informagdes
« Sistemas
« Softwares
« hardware
« pessoas
6. Quais sdo os requerimentos de seguranga mais importantes para cada ativo de informacéo identificado?
Considerar:
« confidencialidade
« integridade
« disponibilidade
« outros
7. De uma forma geral, como o Senhor avalia a gestdo do IPEN no que se refere a seguranca da informacéo da

instituicdo? O Senhor acha que ela é adequada? Por favor, quantifique sua respostal 1|2
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Prezado (a) colega do IPEN,

O questionario que segue é parte integrante de uma pesquisa de campo para
uma tese de doutorado sobre o tema Seguranca da Informacéo no IPEN.

Responda as questdes, assinalando a op¢ao que melhor corresponde ao seu
comportamento no ambiente de trabalho, diante das situacdes apresentadas.
Nao é necessario se identificar.

Muito obrigado por sua colaboracao.

N2 Questdes

Utilizo senhas faceis de lembrar (compostas por nomes ou suas iniciais,
1 | datas de aniversarios, sequiéncias de letras ou niimeros).

[ Sempre I Freqientersente: [ Ravamants [JMunca

Escrevo minhas senhas em um pedaco de papel e o deixo afixado no
2 | monitor, na torre do micro, ou na minha mesa de trabalho.

[ Sempre: I Freqientemente ] Raramants CIMunca

Compartilho minha senha com terceiros (colegas de servico).
3 [ Sempre: I Freqientemente ] Raramants CIMunca

Executo / abro arquivos recebidos em e-mails (anexos), alheios
4 |as minhas atividades.

[ Sempre: I Freqientemente ] Raramants CIMunca

5 Clico em links de e-mails recebidos de origem desconhecida, quando seu
contetido me parece interessante (ou o assunto é de meu interesse).

[ Sempre: I Freqientemente ] Raramants CIMunca

[ Sempre: I Freqientemente ] Raramants CIMunca

Permito o0 acesso aos recursos computacionais do IPEN (meu computador de
6 |trabalho, etc) por pessoas ndo autorizadas (amigos, fornecedores, visitantes).

Altero a infra-estrutura fisica da rede do IPEN (ponto de rede, etc) sem
7 | prévia aprovacao da Geréncia de Informatica ou responséavel imediato.

[ Sempre: I Freqientemente ] Raramants CIMunca

tais direitos, sem autorizacdo do responséavel local ou superior imediato.
OSempre  [CIFreqientements CIRaramants CIMunca

8 Altero as configuracdes de computadores (hardware ou software), onde tenho

Repasso para os colegas mensagens de E-mails ndo relacionadas com
9 |as atividades do IPEN, tais como circulares, correntes e piadas.

[ Sempre: I Freqientemente ] Raramants CIMunca

Utilizo os recursos computacionais do IPEN (computador, impressora,
10 | Internet, etc) para fins particulares.

ClSampra CIFreqiantemants (] Raramants Cmunca
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11

Compartilho com outras pessoas informacdes restritas, pertinentes a projetos
de pesquisas de que participo no IPEN, ou que tenho conhecimento no
exercicio de minhas funcoes.

[ Sempre I Freqientersente: [ Ravamants [JMunca

12

Fornego informacgdes pessoais quando solicitadas por e-mails de 6rgéos
publicos ou de empresas conceituadas no mercado (Bancos, Correios,
Receita Federal, justica eleitoral, etc).

[ Sempre I Freqientersente: [ Ravamants [JMunca

13

Nos computadores em que possuo tais direitos, instalo programas baixados
da internet ou que séo conseguidos de colegas.

[ Sempre I Freqientersente: [ Ravamants [JMunca

14

Faco download de musicas e videos da Internet para o meu computador.
CSempre  [IFreqienbements [ Raramants (IMunca

15

Realizo copia de seguranca (backup) dos dados / informacgdes que se
encontram sob a minha guarda (no meu computador).

[ Sempre I Freqientersente: [ Ravamants [JMunca

16

Ao me ausentar do local de trabalho, encerro a sessédo aberta no computador
(faco logout), blogueio a sessdo com uso de senha, ou o desligo.

[ Sempre: I Freqientemente ] Raramants CIMunca

17

Guardo documentos de carater sigiloso em local seguro.
Osempe  [Freqientements [ Raramants (IMunca

18

Quando percebo uma falha na seguranca nos sistemas computacionais,
informo-a imediatamente ao administrador do sistema ou ao responsavel
pela informatica do meu setor.

[ Sempre: I Freqientemente ] Raramants CIMunca

19

Leio com atencdo as noticias e os avisos relacionados com seguranca
da informacédo que sdo emitidas pela Geréncia de Informatica.

[ Sempre: I Freqientemente ] Raramants CIMunca

20

Quando preciso conectar um novo computador na Rede do IPEN, o faco
pelas vias normais estabelecidas pela Geréncia de Informatica
(ou seja, solicito a sua autorizacéo).

[ Sempre: I Freqientemente ] Raramants CIMunca

Por gentileza, forneca agora algumas informacdes sobre a sua pessoa para uma
melhor analise (entendimento) dos dados gerais coletados na presente pesquisa.

Estes dados ndo serdo utilizados para a identificacdo do respondente.

21 | Sou do sexo: [Masculin [] Fasinina
Minha idade é:
22 [ Imanas da 20 anos [ lEntre 20 & 29 anos [ JEntra 30839 anos

[ ] 40 2noes ou mals
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23

Trabalho no IPEN:
[ 114 neanos da L0 anos [ ] Entre 100 20 anos [ ]HA mals da 20 anas

24

Meu vinculo com o IPEN é:
CIrundianfrk Adblico (R [ |Comlsslanada [Clodksista ] Estaghiria
1 rabalivg Yiakunkfsia CPrestador da Sarvipn

25

Meu grau de instrucgao é:
CJAmdamantaincomglato [ ]Aundamantal complebo [ ]sédio inoamplatio
[Clsdio camplabo CJsupaior ncompleto [ ] Supariar canglato
Clespadaizacio [ IMestrado ou Daubarado

O espaco abaixo esta disponivel para sugestées e comentarios.

Fique a vontade para fazer qualquer observacédo adicional sobre o tema

seguranca da informacédo no IPEN. (Opcional)
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Macro-processo

Processo

Sistema

Finalidade do Sistema

Mecanismo de difusdo da
informacao

Responsabilidade
da Diregdo

Planejamento
Estratégico

Plano Diretor

Consolidar as atividades que deverdo ser desenvolvidas
pela organizagédo pelo periodo de um ano.

Intranet e documentacéo
fisica completa e compacta.

Sistema de Inform. Gerencial e de Planej.

do IPEN (SIGEPI)

Acompanhar e apoiar a execuc¢do da producéo dos
servigos e produtos do IPEN, de acordo com o previsto
no Plano Diretor.

Intranet.

Sistema para o Diagnéstico do Clima
Organizacional

Ferramenta de gestdo participativa que se baseia na
percepgdo que os colaboradores tém acerca das
praticas executadas pela instituicao.

Efetua o diagndstico de
clima a partir da entrada de
dados dos questionarios
respondidos, via Intranet

Sistema de Gestéo
Integrada
Qualidade, Meio
Ambiente e
Seguranca

SGI

Disponibilizar, os seguintes principais tipos de
documentos:

Manual de Gestéo Integrada do ipen; Informe Anual,
Relatério de Gestédo, Circular CNEN/IPEN, Progress
Report; Plano do Negdcio, de Acéo e de Projeto
Especial; Relatério de Andlise de Seguranga; de Andlise
de Seguranga da Instalacdo Nuclear; de Andlise de
Seguranca da Instalacdo Radioativa; Manual da
Qualidade Setorial; Procedimento Gerencial;
Procedimento Gerencial Setorial ; Especifica¢cfes
Técnicas — Instalacdes, Especificacdes Técnicas —
Produtos; Programa de Garantia da Qualidade —
Instalacéo; Manual da Qualidade de Laboratério, Plano
da Qualidade, Planos de Seguranga e Meio Ambiente;
de Emergéncia (corporativo), de Protecdo Fisica
(corporativo), de Radioprotegdo (corporativo), de
Segurancga para Substancias Controladas e Salvaguarda
(Plano de Controle de Material Nuclear) (corporativo), e
demais planos

Intranet ou meio fisico.

TNCMC

Tratamento de nado - conformidade e melhoria continua
detectado no SGI

Intranet
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Gestao de
recursos

Processos de
apoio técnico e
administrativo

Sistemas de Controle Administrativo

Para controle orgamentario (integrado ao SIGEPI),
compras e licitagbes, gestéo de estoque, recebimento
de materiais e servicos, requisi¢cdes remotas,
requisi¢cdes remotas de almoxarifado, gestéo de
transportes, gestdo administrativa de contratos, controle
dos estoques e da producéo de radiofarmacos.

Intranet

SIASG (CATMAT/
CATSER/SICAF/SICON/SIDEC/SIREPE)
COMPRASNET

Sistemas da Unido para area de Suprimentos que
disponibilizam, através da Internet, informacdes sobre
materiais, servigcos, fornecedores, contratos, registro de
precos, etc, permitindo e facilitando o gerenciamento
das aquisi¢bes da instituicao.

Restritos aos servidores da
DAD/A, GAN e GCC

Sistemas para acompanhamento de
Importactes

Cadastramento, consultas e controle de processos de
importacao;

Acompanhamento da legislacéo brasileira sobre
comeércio exterior

Restrito as servidores da
GIE

Siscomex

Sistema da Uni&o para importag6es e exportacoes.

Restrito as servidores da
GIE

Sistemas para Acompanhamento
Financeiro

Sistemas internos para Cobranca Bancéria, Execucao
Financeira e Controle de Diarias e Passagens.

Restrito aos servidores GFC

SIAFI

Sistema da Uni&o para o recebimento da dotagéo
orgamentdria, realizacdo de empenho, pagamento de
fornecedores e recebimento de faturas.

Restritos aos servidores da
DAD/A, GFC e GCC

Sistemas para a Administracao Patrimonial

Sistemas internos para cadastramentos, consultas,
controle dos bens patrimoniais e permissao para
transferéncia provisoria.

Intranet

Sistema de Comercializacdo
de Produtos e Servigos

Sistema, disponibilizado através da Homepage do Ipen
gue permite ao cliente cadastrado efetuar pedido de
compra, solicitagdo de servigo e acompanhamento,
através da Internet.

Acesso aberto aos clientes

Sistemas de Pessoal/ RH-online

Sistemas internos para a area de Recursos Humanos
gue disponibilizam, através da Intranet, informagfes
(férias, ponto, dossié, etc) sobre o servidor e para o
servidor respectivamente.

Pessoal - restrito aos
servidores da GPE
RH-online - Intranet

SIAPE/
SIAPENET

Sistemas da Unido com informacgdes (dados cadastrais,
dados variaveis, abonos, pagamento, etc) sobre o
servidor e para o servidor respectivamente.

SIAPE - restrito aos
servidores da GPE
www.siapenet.gov.br
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Sistema Gestor de Desempenho (SGD)

Verificar o desempenho individual dos servidores e da
Instituicdo, baseado no planejamento, acompanhamento
e execugao das etapas/sub-etapas e/ou atividades
definidas conforme o Plano de Trabalho da CNEN.

Intranet

Conjunto de dados, sistemas e informac¢des online para

Acesso a partir de qualquer

Intranet uso interno da instituicio computador conectado a
&ao. rede interna
Conjunto de dados e informagdes institucionais Acesso a partir de qualquer
Homepage computador conectado a

disponibilizados para o publico em geral

Internet

Realizacédo do
produto

Processos de
producao e
fornecimento de
servicos

Sistemas de Gestéo da Producéo da DIRF

Sistemas para acompanhar a programacéo, o
processamento, o controle da producéo e a distribui¢cdo
de radiofarmacos.

Restrito aos servidores da
area, com acesso a este
servico da rede local da
DIRF.

SIGEPI

Acompanhar e apoiar a execuc¢do da producgédo de
servigcos e produtos do ipen, de acordo com o previsto
no Plano Diretor.

Intranet

Sist. de Salvaguarda

Controle de materiais nucleares.

Microcomputador da area.

Sistema de Informagdes cientificas

Sistema para prover apoio bibliogréfico, atualizacédo e
disseminagéo da informacao.

Intranet e consulta local ao
acervo fisico

Processos de
Ensino

Sistema Fénix

Sistema da USP para o acompanhamento dos alunos da
Pés-graduacéo do IPEN.

Restrito aos computadores
da area, com acesso a este
servico, na rede USP

FenixWeb

Sistema da USP com informag6es da Poés - graduacéo
para alunos, orientadores e responsaveis por disciplinas.

Internet

Sistema de bolsistas e estagiarios

Cadastramento, ponto, relatorio, estatisticas e
declaracdes.

Intranet - restrito aos
orientadores e alunos

Sistema de coleta de dados

Acompanhamento da Formag&o de Recursos Humanos

Acompanhamento de Seminério PIBIC/PROBIC

Acesso aberto (Web) aos
interessados

SIGEPI

Acompanhar e apoiar a execuc¢do da funcéo ensino do
IPEN, de acordo com o previsto no Plano Diretor.

Intranet

Sistema de Informagdes cientificas

Sistema para prover apoio bibliogréafico, atualizagéo e
disseminagdo da informacéo.

Intranet e consulta local ao
acervo fisico
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Processos de
P&D&E

SIGEPI Acompanhar e apoiar a execucéo da fungaq P&D&E do Intranet
IPEN, de acordo com o previsto no Plano Diretor.
Producéo Técnico-Cientifica Interface para registrar e encaminhar a PTC do IPEN a Intranet

Biblioteca para validagao e insercéo no SIGEPI

Sistema de Informacgdes cientificas

Sistema para prover apoio bibliogréfico, atualizagéo e
disseminagao da informacao.

Intranet e consulta local ao
acervo fisico

Fonte: Relatério de Gestdo 2007 do IPEN
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GLOSSARIO

Backdoor - Programa que permite a um invasor retornar a um computador
comprometido. Normalmente este programa é colocado de forma a nao
ser notado.

BackOrifice — Programa desenvolvido pelo grupo cracker "Cult of the Dead Cow"
(Culto a Vaca Morta) que se instala em computadores ligados a
Internet e permite que estes sejam controlados remotamente.

Backups — O termo € usado para se referir as coOpias de arquivos, feitas
periodicamente, do disco rigido de um computador para fitas
magnéticas ou outro tipo de midia removivel.

Blacklists - Blacklists ou blocklists séo listas de enderecos IP, nomes de dominios
ou enderecos de e-mails que podem ser utilizadas para ajudar a
identificar spam.

Caddigos maliciosos - Termo genérico que abrange todos os tipos de programas
especificamente desenvolvidos para executar acdes maliciosas em um
computador.

Criptografia - Método usado para embaralhar ou codificar dados, de modo a
impedir que usuarios nao autorizados leiam ou adulterem os dados.

Criticidade - Grau de importancia da informagcdo para a continuidade dos
negocios.

Custodia / custodiante — Guardar, cuidados, tutela.

Disco rigido (HD) - E o dispositivo de armazenamento de dados mais usado nos
computadores.

DMZ DeMilitarized Zone ou "zona desmilitarizada", em portugués. Também
conhecida como Rede de Perimetro, a DMZ é uma pequena rede
situada entre uma rede confidvel e uma ndo confiavel, geralmente entre
arede local e a Internet.

Downsizing - O termo downsizing € usado em informatica para definir uma
situacdo onde sistemas originalmente hospedados em um computador
de grande porte sdo adaptados para minis e microcomputadores. O
principal motivo desta migracdo € a reducao de custo.

Falha (bug) de sistema - Um erro de programacao em um programa de software
que pode ter efeitos colaterais indesejaveis. Alguns exemplos incluem
varios problemas de seguranca de navegador da Web e problemas de
software relativos ao ano 2000 (bug do milénio).

Firewall - Um sistema de seguranca de rede, cujo principal objetivo é filtrar o
acesso a uma rede.

Hacking Técnicas e métodos utilizados para ganhar acesso ndo autorizado e
explorar sistemas e redes de computadores. O hacking, assim como o
phreaking, consiste em entender o funcionamento dos sistemas de
informagao como um todo e entéo tirar vantagem dele.
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Hardware - E a parte fisica do computador, ou seja, seu conjunto de componentes
eletrénicos, circuitos integrados e placas.

Homepage - E a pagina inicial de um site da internet.

Integridade - Salvaguarda da exatiddo e completeza da informacdo e dos
meétodos de processamento.

Invasdo — Acesso nao autorizado a um sistema, software, arquivo, dispositivo ou
Servico.

Log (logging) - Termo utilizado para descrever o processo de registro de eventos
relevantes num sistema computacional. Um arquivo de log pode ser
utilizado para auditoria e diagnostico de problemas em sistemas
computacionais.

NetBus - O NetBus é um sistema de administragdo remoto similar ao Back
Orifice.

No-break - E um sistema de alimentac&o elétrico que entra em ac&o, alimentando
os dispositivos a ele ligados, quando ha interrupc¢ao no fornecimento de
energia.

Outsourced - Designa a acao que existe por parte de uma organizacdo em obter
mao-de-obra de fora da empresa, ou seja, mao-de-obra terceirizada

Servidor Web - Um computador que executa um programa que prové servico
Web, ou seja, equipamento onde reside o website da organizacao.

Software — Programa de computador
SPAM - E uma mensagem eletrénica n&o solicitada enviada em massa.
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